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Kurzfassung — Abstract

Autonome Systeme fiir StraBenbetriebsdienste
(AETAS BAB)

Ziel des Projekts ist die Identifikation von Use Cases
fur den Einsatz automatisierter, vernetzter Maschi-
nen und Fahrzeuge im Strallenbetriebsdienst auf
Bundesautobahnen und ihrer jeweiligen Einsatzbe-
dingungen. Fir diese Use Cases wurden Einsatz-
potenziale aufgezeigt, dabei sollen sie sich am
technisch Machbaren orientieren.

Mit dem Ergebnis der Untersuchungen soll die In-
dustrie in die Lage versetzt werden, die Entwicklung
automatisierter, vernetzter Maschinen und Fahr-
zeuge fir den StralRenbetriebsdienst auf Autobah-
nen fortzusetzen, sodass diese anforderungsge-
recht fur die Strallenbaulasttrager auf dem Markt
verfugbar sind. Die Ergebnisse sollen verdffentlicht
werden und damit wettbewerbsfrei zur Verfligung
stehen.

Besonders die drei im Projekt ndher untersuchten
Use Cases eignen sich besonders fur weitere For-
schungsprojekte, um eine moglichst zeithahe Um-
setzung von sicherheits- und effizienzsteigernden
Automatisierungslésungen im  Strallenbetriebs-
dienst zu unterstitzen.

Dariliber hinaus sollte, vorbereitend fiir den zukinf-
tigen Einsatz autonomer Fahrzeuge im Strallenbe-
triebsdienst, die Rolle der Technischen Aufsicht un-
tersucht und es sollten Erfahrungswerte in einem
Pilotprojekt gesammelt werden. In diesem Kontext
ist auch die Entwicklung eines autonomen Basis-
fahrzeugs zielfihrend, da dieses mit verschiedenen
Aufbauten versehen und so fir unterschiedliche
Einsatzbereiche verwendet werden kann. Dies er-
héht das Marktpotenzial fir die Industrie und senkt
die Kosten flir den Anwender.

ZukUnftig spielt die Cybersecurity vor allem im
Rahmen von Automatisierungslésungen eine im-
mer grolRere Rolle. Daher sollten die im Projekt ge-
wonnen Erkenntnisse, insbesondere mit Blick auf
die ausgewahlten Use Cases, vertieft und ausge-
baut werden.

Autonomous systems for road maintenance
services (AETAS BAB)

The project aims to identify use cases for the
operation of automated, connected machines and
vehicles in road maintenance on federal motorways
and their specific operating conditions. These use
cases should have a proven application potential
and should also be oriented towards what is
technically feasible. The results of the investigations
should help the industry to continue the development
of automated and connected machines and vehicles
for road maintenance on motorways so that they
become commercially available according to the
requirements of the road authorities. The results are
to be published and thus made available in a non-
competitive way.

The three use cases selected within the project are
of particular relevance for future research projects
to support the implementation of safety- and
efficiency-enhancing automation solutions in road
maintenance services as soon as possible.

In preparation for the future use of autonomous
vehicles in road maintenance, the role of the
technical supervisor should be investigated and
experiences should be gathered for instance in a
pilot project. The development of an autonomous
basic vehicle is also promising in this context, as it
can be equipped with various components and thus
be used for different areas of application. This
increases the market potential for the industry and
reduces the costs for the user.

In the future, cybersecurity will be a topic of growing
importance, especially in the context of automation
solutions. Therefore, the knowledge gained in
the project should be deepened and expanded,
especially concerning the selected use cases.



Summary

Autonomous systems for road maintenance
services (AETAS BAB)

1 Problem definition

The project aims to identify use cases for the
deployment of automated and connected machines
and vehicles in road maintenance on federal
motorways and their specific operating conditions.
The usage potentials for these use cases are to be
identified, while also considering what is technically
feasible. The results of the research will help the
industry to continue the development of automated,
connected machines and vehicles for road
maintenance on motorways so that they become
commercially available according to the
requirements of the road authorities. The results are
to be published and thus made available in a non-
competitive way.

1.1 Research method and results

The research project comprised eight work
packages, which mainly succeeded each other
(cf. Figure 1).

Fig. 1: Proceeding steps FE 03.596/2020/LRB

2 WP 1 - Basic investigation

At the beginning of the project, an initial investigation
was carried out. Thereby, current publicly funded
projects were identified and analysed concerning
relevant approaches for the development of
autonomous solutions in road maintenance. In
particular, the technology used in these projects
often proved useful for the future development of
road maintenance services.

Furthermore, a wide range of already available
technologies and concepts for autonomous/
automated vehicles and equipment were identified
through a market analysis. Some of these systems
are already available on the market and could be
acquired and used in the specific operational areas
of the road maintenance service.

An analysis of the current regulations on automated/
autonomous driving has shown that the Autonomous
Driving Ordinance has completed the legal
framework for autonomous driving and that Level-4
vehicles can now be approved nationwide. From a
legal point of view, the approval and use of
autonomous vehicles in the road maintenance
service is now possible. However, according to
the new regulation, autonomous vehicles require a
»technical supervisor who must be able to activate
driving manoeuvres or deactivate the vehicle at any
time. Currently, there is no practical experience in
this aspect and further research is needed. The high
demands on staff for technical supervision is another
significant obstacle.

In the context of the safety assessment of vehicles
and machines, the different safety standards were
collected as well as adapted evaluation methods
for the risk assessment. In the future, mandatory
cyber security regulations will be a challenge with
which all affected industry segments have little
experience.

2.1 WP 2 - Requirements analysis

The basic investigation was followed by the
requirements analysis. As part of this analysis, the
areas of activity of the road maintenance service
with increased hazardous and/or automation
potential were identified and a workshop with users
was conducted. The main focus here was on the



operational level, e.g. the head of the maintenance
department.

As the experiences of the workshop participants
showed, there are different user perspectives on the
utilisation of automated/autonomous systems. The
employees of the maintenance departments
expressed their wishes regarding the technology
used as well as aspects which, from their point of
view, should be particularly addressed by the
industry. The main focus was on:

* Increasing occupational safety in road
maintenance services;

* Robust, resilient and easy-to-maintain systems;

» Standardised, intuitive handling as far as
possible, easy to learn, even with a hetero-
geneous user group;

* Reduction of physical and mental stress on
employees;

» Versatile technologies, partly already available
on the market, should be adapted to the
requirements of the road maintenance service.

Insights gained in the user workshop were allocated
to the different service areas of the road maintenance
service (e.g. care/maintenance, green care, winter
service, inspections).

2.2 WP 3 - Design and classification
of use cases

Building on the results of the basic investigation and
requirements analysis, the design and classification
of use cases followed. A total of ten use cases were
defined within the various service areas (see Figure
2), which increase efficiency and/or safety by
automation. The classification considered the
following aspects, among others:

* Rate of occurrence
» Benefit potential

* Coarse assessment of the risk potential
(functional safety)

» Coarse assessment of cybersecurity

* Actions leading up to series maturity

2.3 WP 4 - Expert workshop

The use cases defined in WP 3 were discussed in
detail within an expert workshop. The participants
included stakeholders from public authorities, road
maintenance departments, private service providers
and industry, as well as representatives of the
contracting authority. Participants numbered 26 in
total.

In advance, the project team evaluated the use
cases in terms of implementation time and effort. At
the expert workshop, the use cases were intensively
discussed and evaluated in working groups, both
from the user's and the industry‘s point of view. It
was possible to validate the aforementioned
assessment in the group discussions. The content
of the use cases was refined and supplemented by
the participants* comments.

At the end of the workshop, an interactive survey
was conducted with all participants to rate the use
cases according to the following five criteria:

» Technical feasibility,
* Enhancement of the safety of the employees,

» Enhancement of the efficiency of the road
maintenance service,

» Risk potential (cyber and functional security),

* General summary: which use case should be
pursued.

Based on the results of this survey, and in
cooperation with the supervisory board, three use
cases were defined for further consideration. Figure
2 shows both the project team's preliminary
assessment of the implementation timeframe and
effort together with the selected use cases.



Fig. 2: Implementation effort and timeframe of the use cases

2.4 WP 5 - Potential assessment

The following areas were identified and evaluated
for each use case to gauge the current potential of
the selected use cases for the road maintenance
service:

* Improve occupational safety for operational
service personnel,

* The reduction of mental stress on employees,
« Efficiency gain.

In addition, the market and innovation potentials
were assessed. Automation technologies were
found to be primarily driven by developments for the
mass market. New developments for a very specific
market, such as road maintenance, usually do
not offer sufficient market potential from the
manufacturers’ point of view. Future research
projects in this field may facilitate the transfer of
developments from the mass market to the road
maintenance service.

2.5 WP 6 - Feasibility assessment

In addition to the potential assessment as mentioned
in chapter 2.4, the selected use cases were
also evaluated in terms of feasibility. To allow a
comparative assessment, the functionality was
divided into two generic tasks (movement and work)
with different degrees of automation.

After the basic functional structure and the general
technical architecture had been described, the risk
potential in terms of functional security and
cybersecurity were assessed. The approach was
based on the HARA (Hazard Analysis and Risk
Assessment) methodology for functional security
andthe TARA(ThreatAnalysis and Risk Assessment)
for cybersecurity. The analyses enabled a first rough
estimate and comparison that can serve as a basis
for subsequent development projects.

In addition to the evaluation of the risk potential, the
following aspects were also reviewed:

» The complexity (and resulting development
effort),

» Availability of the required technologies,

* Regulatory conditions for approval.



2.6 WP 7 - Specifications for
selected use cases

For the specification sheets of the three use cases
selected in WP 4, the results from the potential
assessment (WP 5) and the feasibility assessment
(WP 6) were summarised as requirements. For this
purpose, in the first step, the stakeholders and
users were identified and requirements were
defined. Since regulations and standards also result
in requirements for the system, these were also
included at the stakeholder level. The requirements
elicitation followed the common approach used in
the automotive industry.

These specifications do not constitute a complete
description of a deliverable for automated driving,
flying or device functions, but rather should provide
suggestions for developers.

3 Consequences for practical
application

The research project has shown that the use of
automated vehicle and machine technologies in
road maintenance services can increase the safety
of employees and improve efficiency in the medium
and long term.

The three use cases selected within the project are
of particular relevance for future research projects
to support the implementation of safety- and
efficiency-enhancing automation solutions in road
maintenance services as soon as possible. The
development of an autonomous basic vehicle is
also promising in this context, as it can be equipped
with various components and thus be used for
different areas of application. This increases the
market potential for the industry and reduces the
costs for the user.

In the future, cybersecurity will be a topic of growing
importance, especially in the context of automation
solutions. Therefore, the knowledge gained in the
project should be deepened and expanded,
especially concerning the selected use cases.






Inhalt

Abkiirzungen. .. ........ ... . L.

1 Einfihrung . ....................
1.1 Gesamtziel ... ...................

1.2 Vorgehensweise und Uberblick . . .. ..

2 Grundlagenrecherche ............

2.1 Analyse laufender 6ffentlich
geforderter Projekte . . .............

Bewertung der Projekte im
BereichUseCase ................

Bewertung der Projekte Bereich
Technik................ ... .. ....

Bewertung der Projekte Bereich
Sonstiges. ............. .. ... ...

2.2 Analyse potenziell verfugbarer
Technologien und Konzepte
fir autonome/automatisierte
Fahrzeuge und Gerate im
StralRenbetriebsdienst . . ...........

2.3  Technische, rechtliche
Anforderungen...................

2.3.1 Richtlinien fur die Sicherung von

Arbeitsstellen an Stralen (RSA) ... ..

2.3.2 Technische Regeln fiir Arbeitsstatten:
Anforderungen an Arbeitsplatze und
Verkehrswege auf Baustellen im
Grenzbereich zum Strallenverkehr —

Strallenbaustellen (ASR 5.2)........

2.3.3 Weitere Regelungen zum Arbeits-

und Gesundheitsschutz . .. .........

2.3.4 Regelungen zum automatisierten/

autonomen Fahren. .. .............

2.3.5 Regelungen zum Einsatz von

Drohnen........... ... ... .......

2.4  Marktpotenziale im
Strallenbetriebsdienst . .. ..........

2.5 Anforderungen an die sicherheits-
technische Bewertung ... ..........
2.5.1 Begriffsdefinition Sicherheit und

Security . ...

2.5.2

2.5.3

254

255

256

3.1
3.2

3.3

41
4.2

4.3

4.4

4.5

4.6

4.7

4.8
4.9
4.10

Ubersicht der Normen fir
Funktionale Sicherheit . ... .........

Ubersicht Vorschriften und Normen
fir Cybersecurity .. ...............

Betrachtungsgrenzen Funktionale
Sicherheit und Cybersecurity. . ... ...

Betrachtete Vorschriften und Normen
fUrAETASBAB . .................

Informationsaustausch zu Cyber-
security innerhalb der Industrie . . . . ..

Anforderungsanalyse ............
Uberblick . ......................

Vorbereitungen fur den
Anwenderworkshop . . .............

Durchfihrung und Dokumentation
des Anwenderworkshops. .. ........

Use Case Erstellung und
Klassifikation .. .................

Uberblick . ........ .. ... .. .....

Schneeraumen mit einem auto-
nom agierenden Seitenpflug ........

Fahrerloses Schneerdumen im
Flotteneinsatz. . ..................

Fahrstreifen absichern mit einem
autonomen Absicherungsfahrzeug. . . .

Autonomes Folgen fir Kolonnen-
fahrzeuge (Beispiel Millsammlung). . .

Vorwarntafeln automatisiert aufstellen,
einsammeln und ferngesteuert
bewegen. .. ... ... .. ... L.

Seitenstreifen kehren mit einer
autonomen Kehrmaschine..........

Automatisierte Leitpfostenreinigung. . .
Automatisierte Grasmahd. . . ........

Automatisierte Streckenkontrolle
mit einer Drohne. . .. ..............

30

31

32

33

33

33
33

34

34

37

37

38

39

40

42

43



10

5.1
5.2

5.3
54

6.1

6.1.1

6.1.3
6.2

6.2.1

6.2.2

6.2.3
6.3

6.3.1

6.3.2

6.3.3
6.4

7.2

7.21
7.2.2
7.2.3

Expertenworkshop...............

Uberblick

Vorbereitung und Durchfiihrung
des Expertenworkshops. ...........

Ergebnisse des Expertenworkshops. . .

Auswahl derdreiUse Cases . .......

Potenzialabschatzung fiir drei
ausgewahlte Use Cases. . ... ... ...

UC3: Fahrstreifen absichern mit einem
autonomen Absicherungsfahrzeug. . . .

Verbesserung der Arbeitssicherheit
fur das Betriebsdienstpersonal. . . . ...

Reduktion der psychischen
Belastungen der Mitarbeiter. ... ... ..

Effizienzgewinn

UCS5: Vorwarntafeln automatisiert auf-
stellen, einsammeln und bewegen. . ..

Verbesserung der Arbeitssicherheit
fur das Betriebsdienstpersonal. . . . . ..

Reduktion der psychischen
Belastungen der Mitarbeiter

Effizienzgewinn
UC9: Automatisierte Streckenkontrol-
le miteiner Drohne. ... ............

Verbesserung der Arbeitssicherheit
fur das Betriebsdienstpersonal und
der Verkehrssicherheit. ... .........

Reduktion der psychischen
Belastungen der Mitarbeiter. . ... .. ..

Effizienzgewinn

Markt- und Innovationspotenzial

Bewertung der Realisierbarkeit . . ..

Ansatz fir die Bewertung der
Realisierbarkeit

Use Case 3: Fahrstreifen
absichern mit einem autonomen
Absicherungsfahrzeug . ............

Vereinfachte funktionale Architektur. . .
Missionskontrolle . .. ..............

Fahrzeugsteuerung

58

7.24
7.2.5
7.2.6

7.2.7

7.2.8
7.2.9

7.2.10

7.3

7.31

7.3.2
7.3.3

7.3.4
7.3.5
7.3.6

7.3.7

7.3.8
7.3.9

7.3.10

7.4

7.4.1
74.2
743
7.4.4
7.4.5
7.4.6

7.4.7

7.4.38

Geratesteuerung

Vereinfachte technische Architektur. .

Risikopotenzial bzgl. funktionaler
Sicherheit. . ....... ... ... ... ..

Zusammenfassung Risikopotenzial
funktionale Sicherheit. . ...........

Risikopotenzial bzgl. Cybersecurity. . .

Zusammenfassung Risikopotenzial
Cybersecurity . .. ................

Use Case 3: Zusammenfassende
Bewertung

Use Case 5: Vorwarntafeln
automatisiert aufstellen,
einsammeln und bewegen .. .......

Vereinfachte funktionale Architektur. .
Missionskontrolle . . ..............

Steuerung des fahrenden

Arbeitsgerates ..................
Geratesteuerung . ...............
Vereinfachte technische Architektur. .

Risikopotenzial bzgl. funktionaler
Sicherheit......................

Zusammenfassung Risikopotenzial
funktionale Sicherheit. . ...........

Risikopotenzial bzgl. Cybersecurity . .

Zusammenfassung Risikopotenzial
Cybersecurity . . .................

Use Case 5: Zusammenfassende
Bewertung

Use Case 9: Automatisierte

Streckenkontrolle mit einer Drohne. . . .

Vereinfachte funktionale Architektur. .
Missionskontrolle . . ..............
Flugzeugsteuerung ..............
Kamerasteuerung. . ..............
Vereinfachte technische Architektur. .

Risikopotenzial bzgl. funktionaler
Sicherheit................... ...

Zusammenfassung Risikopotenzial
funktionale Sicherheit. . ...........

Risikopotenzial bzgl. Cybersecurity . .

65

66

66
67

67

68

69

69
69

70
70
70

71

71
71

72

72

73
73
73
74
74
74

75

75
75



11

7.4.9 Zusammenfassung Risikopotenzial

Cybersecurity . .. ................ 75
7.4.10 Use Case 9: Zusammenfassende

Bewertung . ............ ... ... .. 76
7.5 Bewertung des rechtlichen Rahmens

derUseCases.................. 76
751 BewertungUseCase3 ........... 76
7.5.2 BewertungUseCase5 ........... 77
7.5.3 BewertungUseCase9 ........... 77
8 Lastenhefte fiur ausgewahlte

UseCases...................... 78

9 Néachste Schritte zur Umsetzung ... 79
Literatur. .. ................. ... ... ... 80
Bilder............. ... .. ... .. .. ..., 81
Tabellen............... ... ... ........ 82

Die Anhange 1 — 13 zum Bericht sind im elektroni-
schen BASt-Archiv ELBA unter https://bast.opus.
hbz-nrw.de abrufbar.



12

Abkurzungen

(BSI-)KritISV

aFAS

AgPL
AGS
AKD
ALKS
AM
ASIL
ASR 5.2

ASRG

AUTO-ISAC

BAB
BASt
BBW
BLM
BMAS

BMBF

BMDV

BMWK

CAN
CSMS

Verordnung zur Bestimmung
Kritischer Infrastrukturen nach
dem BSI-Gesetz

automatisch fahrerlos fahrendes
Absicherungsfahrzeug flr Arbeits-
stellen auf Bundesautobahnen

Agricultural Performance Level
Arbeitsgeratesteuerung
Arbeitsstellen kirzerer Dauer
Automated Lane Keeping System
Autobahnmeisterei

Automotive Safety Integrity Level

Technische Regeln fir Arbeitsstat-
ten: Anforderungen an Arbeitsplat-
ze und Verkehrswege auf Baustel-
len im Grenzbereich zum StralRen-
verkehr — StralRenbaustellen

Automotive Security Research
Group

Automotive Information Sharing
and Analysis Center

Bundesautobahn

Bundesanstalt fir StraRenwesen
Brake-By-Wire
Batterielademanagement

Bundesministerium fiir Arbeit und
Soziales

Bundesministerium fir Bildung und
Forschung

Bundesministerium fir Digitales
und Verkehr

Bundesministerium fiir Wirtschaft
und Klimaschutz

Controller Area Network

Cyber Security Management
System

DGUV

E/E
ECE
FAS
FE

FGSV

FSG
GNSS
GSG
HARA

IEC

ISO

KBA
Kl
KS
LB
LSA
LSG
M2M
MA
MKE
MSG
MzGt
OBD
OEM

OPP
RDKS

Deutsche Gesetzliche
Unfallversicherung

elektrisch/elektronisch

Economic Commission for Europe
Fahrerassistenzsystem
Forschung und Entwicklung

Forschungsgesellschaft fur
Strallen- und Verkehrswesen

Flug-Steuer-Gerat

Global Navigation Satellite System
Getriebesteuergerat

Hazard Analysis and Risk Assessment

International Electrotechnical
Commission

International Organization for
Standardization

Kraftfahrt-Bundesamt
Kunstliche Intelligenz
Kamerasteuerung
Leistungsbereich
Lichtsignalanlage
Lichtsteuergerat
Mensch-zu-Maschine
Mitarbeiter/Mitarbeiterin
Mission-Kontroll-Einheit
Motorsteuergerat
Mehrzweckgeratetrager
On-Board-Diagnose

Original Equipment Manufacturer;
Erstausrister

Offentlich-Private Partnerschaft

Reifendruckkontrollsystem



13

RSA

SAE
SBW
SIL
StVG
StvO
TA
TARA
TSE
UAS
uc
UN
uus
uvv
VBA
VzKat
ZFS

Richtlinien fur die Sicherung von
Arbeitsstellen an Stral3en

Society of Automotive Engineers
Steer-By-Wire

Safety Integrity Level
Strafenverkehrsgesetze
StraRenverkehrsordnung

Technische Aufsicht

Threat Analysis and Risk Assessment

transportable Schutzeinrichtung
Unmanned Aircraft System

Use Case

United Nations
Umfeldiberwachungssystem
Unfallverhitungsvorschriften
Verkehrsbeeinflussungsanlage
Verkehrszeichenkatalog

Zentrale-Fahr-Steuerung






15

1 Einfuhrung

1.1 Gesamtziel

Im Rahmen des Foérderprojekts aFAS (automatisch
fahrerlos fahrendes Absicherungsfahrzeug fir Ar-
beitsstellen auf Bundesautobahnen) wurde die
grundsatzliche Machbarkeit eines fahrerlosen Be-
triebs mobiler Absperreinrichtungen auf Autobah-
nen demonstriert. Hierdurch kdnnen Personen-
schaden flr das Betriebsdienstpersonal wirksam
vermieden werden.

Fir die Industrie ist derzeit jedoch offen, welche
Use Cases und welche Einsatzbedingungen bei der
Absicherung von Arbeitsstellen, aber auch im Stra-
Renbetriebsdienst generell fir die weitere Entwick-
lung maRgebend sind. Aufgrund des weitgehend
geschlossenen Anwenderkreises der Autobahn-
meistereien und von ihr beauftragter Nachunter-
nehmer ist eine situationsbezogene Potenzialana-
lyse von Anwenderseite notwendig, die nur durch
die StralBenbauverwaltung erfolgen kann. Nur so
kann eine anwendungsorientierte Entwicklung
durch die Industrie erfolgen, sodass automatisierte,
vernetzte Maschinen und Fahrzeuge im Strafien-
betriebsdienst auf Autobahnen verfligbar sind, mit
denen die Unfallgefahrdung fiir das Betriebsdienst-
personal signifikant reduziert werden kann und
gleichzeitig ein Marktpotenzial fur die Industrie er-
kennbar wird.

Ziel des Projekts ist die Identifikation von Use Ca-
ses fur den Einsatz automatisierter, vernetzter Ma-
schinen und Fahrzeuge im StralRenbetriebsdienst
auf Bundesautobahnen und ihrer jeweiligen Ein-
satzbedingungen. Fir diese Use Cases sollen die
Einsatzpotenziale aufgezeigt werden, dabei sollen
sie sich auch am technisch Machbaren orientieren.
Mit dem Ergebnis der Untersuchungen soll die In-
dustrie in die Lage versetzt werden, die Entwicklung
automatisierter, vernetzter Maschinen und Fahr-
zeuge fir den StralRenbetriebsdienst auf Autobah-
nen fortzusetzen, sodass diese anforderungsge-
recht fur die Strallenbaulasttrager auf dem Markt
verflgbar sind. Die Ergebnisse sollen veroffentlicht
werden und damit wettbewerbsfrei zur Verfigung
stehen.

Aufgrund der spezifischen Anforderungen und der
nicht klar definierten Use Cases ist eine Eigenent-
wicklung durch die Industrie bis zur Serienreife der-
zeit nicht zu erwarten. Daher wirde die Verfugbar-
keit automatisierter, vernetzter Maschinen und

Fahrzeuge fir den StralRenbetriebsdienst auf Auto-
bahnen auf unbestimmte Zeit verschoben werden.
Auch bei einer moglichen Eigenentwicklung durch
die Industrie in mittlerer Zukunft (mind. 5 Jahre)
wilrden die dann angebotenen fahrerlosen Absperr-
fahrzeuge und andere Fahrzeuge und Maschinen
fur den autonomen oder automatisierten Einsatz die
Use Cases und Einsatzbedingungen der Strallen-
bauverwaltung evtl. nur unzureichend abbilden, so-
dass eine geringere Einsatzeffizienz zu erwarten
ist.

1.2 Vorgehensweise und Uberblick

Fir die Bearbeitung des Forschungsvorhabens
sind, unter Bertcksichtigung der in der Leistungs-
beschreibung formulierten Anforderungen und Vor-
gaben zum Vorgehen, insgesamt acht Arbeitspake-
te vorgesehen. Die Arbeitspakete sowie die Projekt-
organisation und Projektsteuerung sind in Bild 1-1
dargestellt.

Die Bundesanstalt fir Strallenwesen (BASt) ist der
Auftraggeber des Projekts. Das Konsortium mit
AlbrechtConsult GmbH, Steinbeis-Transferzentrum
Infrastrukturmanagement im Verkehrswesen (IMV)
und KoDeCs GmbH ist fiir die fachliche Leitung
sowie Bearbeitung zustandig. Auflerdem wird das
Projekt durch einen Betreuerkreis unterstitzt.

Zu Beginn des Projekts wurde eine Grundlagen-
recherche (Kapitel 2) durchgefiihrt. Dabei wurden
laufende, offentlich geférderte Projekte identifiziert
und bezlglich relevanter Losungsansatze analy-
siert. Eine durchgefiihrte Marktanalyse zeigte auf,
welche automatisierten Fahrzeuge und Systeme
aktuell bereits existieren und fir den Einsatz im
Strallenbetriebsdienst denkbar sind. Auflerdem
wurden die technischen und rechtlichen Anforde-
rungen ermittelt sowie die Anforderungen an die si-
cherheitstechnische Bewertung erfasst.

Auf die Grundlagenrecherche folgte die Anforde-
rungsanalyse (Kapitel 3). Im Rahmen dieser Analy-
se wurden die Tatigkeitsbereiche des Strallenbe-
triebsdienstes auf Bundesautobahnen mit erh6h-
tem Gefahrdungspotenzial ermittelt und ein Work-
shop mit Anwendern durchgefiihrt. Dabei wurden
die Anforderungen an autonome und automatisierte
Systeme aus Anwendersicht erfasst und den jewei-
ligen Anwendungsfallen zugeordnet.

Auf Basis der gesammelten Anforderungen und Er-
kenntnisse folgte die Use Case Erstellung und Klas-
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Bild 1-1: Projektorganisation und Projektsteuerung

sifikation (Kapitel 4). Diese Use Cases wurden in
einem darauffolgenden Expertenworkshop (Kapitel
5) ausfuhrlich diskutiert. Auf Grundlage der gewon-
nen Erkenntnisse aus dem Workshop wurden an-
schlieBend drei Use Cases fir die weitergehende
Betrachtung festgelegt und geringfiigig angepasst.

Als nachstes folgte eine Potenzialabschatzung (Ka-
pitel 6) fur die ausgewahlten Use Cases sowie eine
Bewertung der Realisierbarkeit (Kapitel 7). Die Po-
tenzialabschatzung enthalt auch eine erste Ab-
schatzung moglicher Effizienzgewinne, die mit dem
Einsatz der ausgewdahlten Use Cases verbunden
sind, die jedoch den hierfur notwendigen Entwick-
lungsaufwand sowie die Kosten flr die notwendi-
gen Komponenten unbertcksichtigt lasst, da diese
derzeit nicht abschatzbar sind. Die Inhalte dieser
beiden Arbeitspakete dienten schlussendlich dazu,
fur jeden der drei Use Cases Lastenhefte zu erstel-
len (Anhang 11 — 13), die eine kurze Beschreibung
sowie Anforderungen an ein System fiir die Umset-
zung des Use Cases beinhalten. Die Lastenhefte
sind zudem mit einer Empfehlung bzw. Referenz-
architektur erganzt. Grundséatzlich sollen die Las-
tenhefte Anregungen fir Entwickler liefern und als
Orientierung dienen.

Am Ende werden, aufbauend auf den Erkenntnis-
sen aus diesem Projekt, nachste Schritte fur die
Umsetzung von Automatisierungslésungen im Stra-
Renbetriebsdienst vorgeschlagen (Kapitel 9).

2 Grundlagenrecherche

2.1 Analyse laufender offentlich
geforderter Projekte

Aktuell werden zahlreiche Forschungsprojekte zum
automatisierten und vernetzten Fahren durch
BMDV, BMWK und BMBF geférdert. In diesem Zu-
sammenhang gibt es eine Vielzahl nationaler und
internationaler Veroffentlichungen, die verwertbare
Ldsungsansatze beschreiben. Im ersten Arbeits-
schritt wurden diese Projekte hinsichtlich ihrer L6-
sungsansatze analysiert und als Grundlage fir die
weiteren Arbeitspakete verwendet.

Die Suche nach relevanten Projekten erfolgte zum
einen Uber die Recherche im Internet, insbesonde-
re uber die Homepage der jeweiligen Ministerien,
aber auch Uber personliche Kontakte, die Berlh-
rungspunkte zu entsprechenden Projekten haben.
Alle erfassten Projekte wurden anschlieend in ei-
ner Excel-Tabelle mit einer kurzen Beschreibung
aufgefihrt und mit weiteren Informationen erganzt.
AuRBerdem wurden sie nach verschiedenen Ge-
sichtspunkten analysiert. Die gesamte Liste befin-
det sich im Anhang 1: Liste offentlich geférderter
Projekte. Sie enthalt insgesamt 67 Projekte, wobei
sechs dieser Projekte bereits abgeschlossen sind.
Sie wurden aufgrund potenziell hilfreicher Losungs-
ansatze dennoch in die Liste aufgenommen.
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Neben der fortlaufenden numerischen Zahlung in
Spalte 1 enthalten die Spalten 2 — 6 projektbezoge-
ne Informationen wie z. B. Projektkirzel, Projekttitel
oder eine kurze Projektbeschreibung. Ab Spalte 7
erfolgt die Bewertung der jeweiligen Projekte in fol-
genden Bereichen:

¢« Use Case:

In diesem Bereich wird analysiert, inwiefern
Use Cases innerhalb des beschriebenen
Forschungsprojekts eine Schnittmenge mit den
Use Cases von AETAS BAB haben oder haben
kdnnten.

¢ Technik:

Hier liegt der Fokus auf dem Bereich der in
Einsatz gebrachten Technik. Dabei kann es sich
um einzelne Sensoren handeln oder auch um
ganze Systeme, die im Rahmen von AETAS
BAB interessant sein kdnnten.

» Sonstiges:

Dieser Kategorie werden Projekte zugeordnet,
die nicht zu den Bereichen Use Case und Tech-
nik passen, bei denen aber dennoch eine Rele-
vanz fur AETAS BAB besteht.

Um die Relevanz der einzelnen Projekte im jeweili-
gen Bereich einheitlich und vergleichbar zu bewer-
ten, wurde folgendes Bewertungssystem festge-
legt:

¢ 3 Punkte — sehr hohe Relevanz
¢ 2 Punkte — hohe Relevanz
* 1 Punkt — geringe Relevanz

¢ 0 Punkte — keine Relevanz

2.1.1 Bewertung der Projekte im Bereich
Use Case

Auf Basis der Bewertung wurden acht Projekte mit
einer hohen Relevanz (3 Punkte) im Bereich Use
Case identifiziert. Aus diesen lassen sich konkrete
Anwendungsfalle fur AETAS BAB ableiten.

Dazu gehoren folgende Projekte:

* ANITA (Autonome Innovation im Terminal-
ablauf)

*  ATLAS-L4 (Automatisierter Transport zwischen
Logistikzentren auf SchnellstralRen im Level 4)

* SAFE20 (Sicheres autonomes Fahren und
Erprobung in Automatisierungszonen mit
mindestens 20 km/h)

*  SAFEAI (Autonomes Fahren bei mobilen
Arbeitsmaschinen — Aspekte funktionaler
Sicherheit unter Einbezug leistungsfahiger
Kl-Methoden)

» SmartFleet (Autonome Nutzfahrzeuge flir den
sicheren und effizienten Flughafeneinsatz)

» aFAS (Automatisch fahrerlos fahrendes
Absicherungsfahrzeug fir Arbeitsstellen auf
Autobahnen)

» EDDI (Elektronische Deichsel — Digitale
Innovation)

* MOSAIik:D (M2M-gestitzte Optimierung der
Sicherheit in Arbeitsstellen kiirzerer Dauer)

* RADSPOT (Hochautomatisiertes und straf3en-
schonendes Fahren auf Basis der Bodenradar-
signale)

Eine besondere Nahe zum aktuellen Projekt AETAS
BAB ist bei dem Projekt MOSAIik:D vorhanden. Im
Rahmen dieses Projekts soll die Sicherheit des Ver-
kehrs in Arbeitsstellen von kiirzerer Dauer (AkD) er-
hoéht, sowie der Schutz des Baustellenpersonals
mithilfe von M2M-Kommunikation (Mensch-zu-Ma-
schine) verbessert werden. Dabei sollen moderne
Kommunikations- und Ortungsmethoden kombi-
niert werden, damit ankommende Fahrzeuge Uber
Personen im unmittelbaren Gefahrenbereich des
Verkehrsraums informiert werden und das Baustel-
lenpersonal vor potenziellen Gefahren durch un-
kontrolliert herannahende Fahrzeuge gewarnt wird.
[BMDV 2021a]

Auch das bereits abgeschlossene Projekt aFAS bil-
det einen konkreten Use Case fir den Betriebs-
dienst auf Bundesautobahnen. Im Rahmen des
Projekts wurde ein Absicherungsfahrzeug entwi-
ckelt, welches automatisiert mobilen Baustellen auf
dem Seitenstreifen folgt und gegen den flieRenden
Verkehr absichert. Da sich kein Mitarbeiter an Bord
des Absicherungsfahrzeugs befinden muss, wird
die Sicherheit fir das Baustellenpersonal signifikant
erhéht. [HESSEN MOBIL 2018]

2.1.2 Bewertung der Projekte Bereich Technik

Im Bereich Technik erhalten zwolf Projekte die ma-
ximale Punktzahl (3 Punkte) und beinhalten somit
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potenzielle technische Ldsungsansatze mit einer
hohen Relevanz.

Dazu z&hlen folgende Projekte:

* ANITA (Autonome Innovation im Terminal-
ablauf)

* ATLAS-L4 (Automatisierter Transport zwischen
Logistikzentren auf SchnellstralRen im Level 4)

* HALC (Highway Assist with Lane Change —
SAE Level 2)

* Ro0SSHAF (Robustheit von Sensoren und
Sensorsystemen gegenuber Umweltbedingun-
gen fur HochAutomatisiertes Fahren)

*  SAFE20 (Sicheres autonomes Fahren und
Erprobung in Automatisierungszonen mit
mindestens 20 km/h)

» SafeADArchitect (Entwicklung einer
risikosensitiven Gesamtsystemarchitektur
und echtzeitfahiger Methoden zur Absicherung
von Automatisierten Fahrzeugen)

*  SAFEAI (Autonomes Fahren bei mobilen
Arbeitsmaschinen — Aspekte funktionaler
Sicherheit unter Einbezug leistungsfahiger
KI-Methoden)

* SmartFleet (Autonome Nutzfahrzeuge fir den
sicheren und effizienten Flughafeneinsatz)

» aFAS (Automatisch fahrerlos fahrendes
Absicherungsfahrzeug fur Arbeitsstellen auf
Autobahnen)

» EDDI (Elektronische Deichsel — Digitale
Innovation)

« MOSAIik:D D (M2M-gestutzte Optimierung der
Sicherheit in Arbeitsstellen kiirzerer Dauer)

» RADSPOT (Hochautomatisiertes und strafl3en-
schonendes Fahren auf Basis der Bodenradar-
signale)

* AKIT (Autonomie-KIT fiir seriennahe Arbeits-
fahrzeuge zur vernetzten und assistierten Ber-
gung von Gefahrenquellen)

Besonders interessant ist im technischen Kontext
das Projekt AKIT. Ein besonderer Schwerpunkt des
Forschungsprojekts ist die Konzeption eines Auto-
nomie-KITs, um weltweit verfugbare Bau- und Ar-
beitsmaschinen in kurzer Zeit mithilfe von Sensoren
und anderen Komponenten in unbemannt operie-

rende Bergegerate umzuwandeln. Da es sich um
einen Nachrlstsatz handelt, missen speziell modi-
fizierte Fahrzeuge nicht fir etwaig auftretende Er-
eignisse vorgehalten werden, sondern kénnen kurz-
fristig umgeristet werden. Damit sind Funktionen
wie autonome Navigation in unstrukturierter Umge-
bung, 3D-basierte assistierte Objektmanipulation
sowie situationsangepasste Vernetzung mdoglich,
die Bergungskraften eine ziigige Beraumung von
Gefahrenquellen ermdglicht. Der technische Lo-
sungsansatz, insbesondere im Hinblick auf die Kos-
ten fir eine geringe und individuelle Fahrzeugaus-
ristung fir bestimmte Einsatzzwecke, ist im Rah-
men des StralRenbetriebsdienstes sehr interessant.
[AKIT 2017]

2.1.3 Bewertung der Projekte
Bereich Sonstiges

Im Bereich Sonstiges gibt es lediglich Projekte, die
mit einer nur geringen Relevanz fiir das Projekt
AETAS BAB bewertet sind.

Dazu gehoren folgende Projekte:

*  VVMethoden (Verifikations- und Validierungs-
methoden automatisierter Fahrzeuge Level 4
und 5)

« SituWare (Erfassung des Fahrersituations-
bewusstseins fiir adaptive kooperative Uberga-
bestrategien beim hochautomatisierten Fahren)

* ACCorD (Korridor fir neue Mobilitat Aachen —
Dusseldorf)

« BiDiMoVe (Bidirektional, Multimodal, Vernetzt)

* Providentia (Proactive Video-Based Use of
Telecommunication Technologies in Innovative
Highway Scenarios)

2.2 Analyse potenziell verfugbarer
Technologien und Konzepte fur
autonome/automatisierte
Fahrzeuge und Gerate im
StraBenbetriebsdienst

Im Rahmen einer Internetrecherche wurden poten-
ziell auf dem Markt verfigbare Technologien und
Konzepte zusammengestellt, die ein Potenzial zur
Anwendung im Stralenbetriebsdienst haben. Bei
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der Recherche wurden neben Technologien, die un-
mittelbar im Strallenbetriebsdienst zur Anwendung
kommen koénnen, auch Technologien aus angren-
zenden Fachbereichen, z. B. Bahn oder Landwirt-
schaft, betrachtet, von denen evtl. einzelne Kompo-
nenten fur die Anwendung im Stra3enbetriebsdienst
geeignet erscheinen. Die Technologien sind auf
Grundlage der Herstellerangaben ausfihrlicher im
Anhang 2: Factsheets beschrieben und werden
nachfolgend kurz hinsichtlich ihres Potenzials fir
den StralRenbetriebsdienst charakterisiert:

1. Teilautonomes Winterdienstfahrzeug

(Arctic, Aebi Schmidt Group):

* Automatisiertes Rdumen mit Seitenpflug
und Streumaschine

» Fahrzeug wird durch Fahrer gesteuert
» Prototypischer Einsatz in Finnland
* Umfassende Sensorik im Fahrzeug

= Potenzial: Sensorik, die auch bei winter-
lichen Bedingungen funktioniert

2/3. Autonome Kehrfahrzeuge
(Autowise.ai und Boschung):

« Autonom fahrende Kehrmaschine auf
Werksflachen und im offentlichen
StralRenverkehr in Shanghai im Probetrieb

e Fahren und Kehren autonom
« Betrieb bis SAE Level 5

= Potenzial: autonome Kehreinsatze, z. B.
auf dem Standstreifen

4. Autonomous Impact Protection Vehicle
(Colas UK und Royal Truck & Equipment
(RT&E)):

* Funktionalitat entspricht dem im Projekt
aFAS in Deutschland entwickeltem autonom
fahrenden Absperrfahrzeug, das proto-
typisch auf dem Standsteifen zum Einsatz
kam (s. Kapitel 2.1)

* Autonom fahrendes Absperrfahrzeug mit
Anpralldampfer

» Fahrzeug fahrt autonom vorausfahrendem
Fahrzeug hinterher

* Prototypische Anwendung auf einen
Highway in den USA

= Potenzial: autonom fahrendes Absperrfahr-
zeug als Folgefahrzeug von Arbeitsmaschi-
nen

. Autonomes Winterdienstfahrzeug AXYARD

(Daimler Truck AG, Aebi Schmidt)

« Fahrerlose Winterdienstfahrzeuge zum
Einsatz in Raumstaffeln auf Flughafen

» Prazise Navigation auch bei winterlichen
Bedingungen

* Automatisierung von Pflug und Kehrwalze

* Versuchsanwendung auf Flughafen

= Potenzial: autonomer Einsatz in Rdumstaf-
feln, Unterstitzung von Winterdienstfahrern
durch automatisierte Steuerung der An- und
Aufbaugerate

6. Automatisierung in der Landwirtschaft:

Hands Free Hectare (Harper Adams University)

* Verbundprojekt, in dem verschiedene
Technologien zum Einsatz kommen, u. a.
automatisierte Arbeitsmaschinen und
Drohnen zur Qualitatssicherung

*  Schwerpunkt Kommunikation tiber C2C

= Potenzial: Automatisierung von analogen
Arbeitsvorgangen aullerhalb des Verkehrs-
raums, Drohneneinsatz mit automatischer
Bildauswertung

. Maschinelle Bildverarbeitung zur Erkennung

und Bekdmpfung von Unkraut (BonRob von
der HS Osnabrick)

¢ Autonomer Landwirtschaftsroboter

* Automatische Erkennung von Nutzpflanzen
und Unkraut mithilfe der visuellen Bildverar-
beitung

= Potenzial: Ansatze zur automatischen
Bildauswertung

8. Teleoperiertes Fahren bei Nutzfahrzeugen

(u. a. Roboauto)

» Teleoperiertes Fahren konventioneller
Nutzfahrzeuge

* Umrustung von Serienfahrzeugen
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=

Telearbeitsplatz zur Fernsteuerung

Steuerung Uber Mobilfunk, mit LTE, ideal
mit 5G

Potenzial: Einsatz in besonders gefahrdeten
oder schwer zuganglichen Einsatzbereichen

9. Roboter mit Wechselaufsatzen zur Grasmahd
und zur Schneeraumung (RT 100 von Left
Hand Robotics)

=N

Autonomer Roboter zum Einsatz auf Geh-
und Radwegen sowie in Parks, in den USA
auf dem Markt

Anbau verschiedener Gerate (Mahgerat,
Kehrwalze)

Bearbeitung vorab definierter Flachen

Umfassende Sensorik und Kameras flr Po-
sitionsbestimmung und Hinderniserkennung

Potenzial: Einsatz auf definierten Flachen,

z. B. auch im StraRenseitenraum

10. StraRenmullsauger mit Follow-Me-Technologie
(Ariamatic 240 von TSM)

11./12.

StralRenmuilifahrzeug fir die manuelle
Reinigung, Einsatz in Kommune in Italien

Follow-Me Technik, sodass das Gerat dem
Mitarbeiter automatisch folgt

Sensorik zur Hinderniserkennung

Potenzial: Technologie zur Absicherung von
manuellen Kolonnen zur Milleinsammlung

Vollautomatischer Leitkegelsetzer
(X-Cone 2.0 von Traffic Safety Service
und Cone von Senn):

» Automatisches Setzen und Aufnehmen
von Leitkegeln im Verkehr

* Fahrzeug wird von Fahrer gesteuert,
Leitkegel werden ohne Anhalten
gesetzt und aufgenommen

» Fahrzeug als Prototyp bei der ASFI-
NAG, in Deutschland oder in der
Schweiz im Einsatz

= Potenzial: LAdngsabsperrung von
Arbeitsstellen mit Leitkegeln, ohne

dass ein Mitarbeiter das Fahrzeug
verlassen muss

13. Automatisiertes Aufstellen von mehreren
Vorwarntafeln mit einem Fahrzeug (Nissen)

14.

Aufstellen und Einsammeln von bis zu 3
LED-Vorwarntafeln mit einem Fahrzeug
oder Anhanger

Fahrzeug wird von Fahrer gesteuert, Tafeln
kénnen vom Fahrer aus dem Fahrzeug
abgelassen und eingesammelt werden

System u. a. in der SM Neusitz im Einsatz

Potenzial: Vorwarntafeln bei stationaren
Arbeitsstellen

Satellitengestitztes Vegetationsmanagement

(LiveEO)

Vegetationsmanagement durch Aus-
wertung von Satellitendaten

System im Einsatz in Pilotprojekten fur die
Bahn, Stromnetzbetreiber und bei Pipelines

Auswertung von hochauflésenden
Satellitendaten, u. a. Spektraldaten

Identifikation von Pflanzenarten und
Pflanzenzustand

= Potenzial: Baumbeobachtung

15.

Einsatz von Drohnen und Kl zum Aufnehmen

und Auswerten von Luftbildern der Vegetation
entlang von Strecken der Deutschen Bahn
(,FreeRail“-Forschungsprojekt von Quantum
Systems, DB Fahrwegdienste, geo-konzept)

Laufendes Forschungsprojekt bis 2022

Einsatz einer autonom fliegenden Drohne,
Reichweite 90 km

Einsatz zur Vegetationskontrolle des
Schienennetzes im Rahmen der
Verkehrssicherungspflicht

Potenzial: Baumkontrolle, Streckenkontrolle

Die Marktanalyse macht deutlich, dass es national
und international verschiedene Ansatze fur autono-
me oder automatisierte Fahrzeuge und Gerate auf
dem Markt gibt. Ein Teil davon ist kurz vor der Markt-
reife, viele andere jedoch sind eher auf der Ebene
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eines Prototypeneinsatzes. Insbesondere der Ein-
satz autonomer Systeme im Verkehrsraum und
nicht auf abgesichertem Gelande ist derzeit nur pro-
totypisch geregelt. Allerdings sind fur kleine Arbeits-
maschinen im Fulgangerbereich eher marktreife
Ldsungen absehbar.

2.3 Technische, rechtliche Anforde-
rungen

Insbesondere fir den Einsatz am und im Verkehrs-
raum sind umfassende Anforderungen im Hinblick
auf die Verkehrssicherheit sowie den Arbeitsschutz
zu beachten. Malgebend sind in diesem Zusam-
menhang vor allem die nachfolgend naher erlauter-
ten technischen Regelwerke.

2.3.1 Richtlinien fiir die Sicherung von
Arbeitsstellen an StraBen (RSA)

Die Richtlinien flr die Sicherung von Arbeitsstellen
an Strallen (RSA) befassen sich mit der verkehrs-
rechtlichen Sicherung von Arbeitsstellen an und auf
der Stralle. Die RSA werden durch die Forschungs-
gesellschaft flur StraRen- und Verkehrswesen
(FGSV) erstellt und vom Bundesministerium fir
Digitales und Verkehr herausgegeben. Aktuelle Ver-
sion ist die Ausgabe 2021.

Aufgebaut ist die RSA in 4 Teile:
* Teil A— Allgemeines

» Teil B — Innerortliche StralRen
» Teil C — Landstralien

* Teil D — Autobahnen

Teil A beschaftigt sich unter anderem mit Grundbe-
griffen, Grundsatzen, Verkehrszeichen, Verkehrs-
einrichtungen etc., die zur Sicherung von Arbeits-
stellen an StralRen wichtig sind. Die Teile B bis D
beinhalten Regelplane fir die verschiedenen Ein-
satzszenarien. Fur den Stralenbetriebsdienst auf
Autobahnen ist Teil D Ill: Autobahnen, Arbeitsstellen
kirzerer Dauer relevant. Weiterhin sind die Richt-
werte in Teil A, Abschnitt 10: Verkehrsfihrung und
-regelung von Bedeutung.

Teil D der RSA beinhaltet zum einen grundsatzliche
Forderungen an Arbeitsstellen von kirzerer Dauer
auf Autobahnen (AkD) sowie Regelpléane, welche

u. a. geforderte Verkehrszeichen und Sicherheits-
abstande aufzeigen. MaRgebende Randbedingun-
gen der Plane sind die Anzahl der Fahrstreifen und
die Sichtverhaltnisse auf der Strecke. Eine Differen-
zierung nach stationaren und mobilen AkD erfolgt
bei den Regelplanen nicht. Im Teil D Il sind funf Re-
gelplane aufgefiihrt, fir Nachbaustellen bestehen
vier Regelplane im Teil D IV. Fur Arbeiten klrzerer
Dauer auf dem befestigten Seitenstreifen gibt es
keinen Regelplan, die Gestaltung ist in Bild D-5 der
RSA dargestellt (s. Bild 2-1). Der Regelplan D 1l1/1r
stellt eine AkD auf dem rechten Fahrstreifen dar
(s. Bild 2-2). Der Einsatz der transportablen Warn-
schwellen soll entsprechend ARS Nr. 6/2014 des
BMDV erfolgen.

Generell sind zur Absicherung von AkD fahrbare
Absperrtafeln mit Blinkpfeil (Zeichen 616) einzuset-
zen, deren Abstand von der Arbeitsstelle in der Re-
gel 100 m, mind. 50 m betragt. Abhangig von der
Sichtbarkeitsentfernung sind bei Arbeitsstellen auf
dem ersten Fahrstreifen zusatzlich Vorwarner ein-
zusetzen. Bei mobilen Arbeitsstellen kann in Aus-
nahmefallen bei Arbeitsgeschwindigkeiten zwi-
schen 5 und 60 km/h das Arbeitsfahrzeug die fahr-
bare Absperrtafel selbst schleppen. [FGSV 2021]

Bei Arbeitsstellen auf dem rechten Fahrstreifen
werden nach RSA D, Kapitel 3, Punkt (11), Vorwarn-
einrichtungen immer dann empfohlen, wenn sich
die AkD in Bereichen befindet, in denen die zulassi-
ge Hochstgeschwindigkeit mehr als 120 km/h be-
tragt. [FGSV 2021]

Absperrtafeln sind immer mit Zugfahrzeug abzustel-
len. In Rampen muss der Abstand mindestens 20 m
sein. AulRerdem wird das Aufstellen von Leitkegeln
(H6he 0,75 m) im Abstand von 10 m bei stationaren
AkD empfohlen. Bei mobilen AKD kénnen diese ent-
fallen. Das Absicherungsfahrzeug sollte eine zulas-
sige Gesamtmasse von mindestens 7,49 t haben.
[FGSV 2021]

In der RSA sind im Teil A, Kapitel 11 Verkehrsfuh-
rung und -regelung, Abschnitt 11.1 Allgemeines (4),
die seitlichen Mindestabstande zwischen dem Ar-
beitsbereich und dem Verkehrsbereich festgelegt.
Dieser ist unter Punkt b) auf 0,50 m auf Aul3erorts-
stralden festgelegt, sofern nicht durch den Baulast-
trager andere Male vorgeschrieben werden. Aller-
dings ist nicht eindeutig definiert, ob diese seitlichen
Abstande nur flr stationare Arbeitsstellen bzw. Ar-
beitsstellen gelten, bei denen Personal aufierhalb
des Fahrzeugs arbeitet. [FGSV 2021]
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Bild 2-1: Verkehrstechnische Gestaltung einer Arbeitsstelle von kiirzerer Dauer auf dem Seitenstreifen [FGSV 2021]
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Bild 2-2: Regelplan D I11/2r [FGSV 2021]
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2.3.2 Technische Regeln fiir Arbeitsstéatten:
Anforderungen an Arbeitsplatze und
Verkehrswege auf Baustellen im
Grenzbereich zum StraBenverkehr —
StraBenbaustellen (ASR 5.2)

Die ASR 5.2 wurde durch das Bundesministerium
fur Arbeit und Soziales (BMAS) im Dezember 2018
bekanntgegeben [BMAS 2018]. Sie konkretisiert die
schon seit langem bestehenden Anforderungen der
Arbeitsschutzverordnung. Schwerpunkt sind Ar-
beitsstatten langerer Dauer. Hinweise fur die An-
wendung der ASR 5.2 unter Berlcksichtigung der
RSA gibt die Handlungshilfe fiir das Zusammenwir-
ken von ASR 5.2 und RSA bei der Planung von
StralRenbaustellen im Grenzbereich zum Straf3en-
verkehr, die 2021 durch das BMDV mit ARS 6/2021
bekannt gemacht wurde [BASt et al. 2020].

Im Wesentlichen werden in der ASR 5.2 flir Arbeiten
im Grenzbereich zum flieBenden Kraftfahrzeugver-
kehr folgende Male definiert:

« Seitlicher Sicherheitsabstand Sq: Sicherheits-
abstand zu vorbeifahrenden Fahrzeugen

» Sicherheitsabstand S, : Sicherheitsabstand zu
ankommenden Fahrzeugen

* Mindestbreite By;: Bewegungsflache flr
Arbeitsplatze neben der Arbeitsstelle

Die ASR ist anzuwenden bei ,,...Einrichten, Betrei-
ben und den Abbau von Arbeitsplatzen und Ver-
kehrswegen auf Baustellen im Grenzbereich zum
StraRenverkehr, bei denen durch den flieRenden
Verkehr Gefahrdungen fiir die Beschaftigten entste-
hen kénnen. Sie findet auch Anwendung fir die da-
zugehorenden Verkehrssicherungsarbeiten“ [BMAS
2018]. Bei Tatigkeiten, bei denen sich Beschaftigte
auf oder in einem Arbeitsfahrzeug befinden und kei-
ne Herauslehnen erforderlich ist, findet die ASR 5.2
keine Anwendung; in diesen Fallen gelten die Re-
gelungen der Betriebssicherheitsverordnung, nach
denen eine entsprechende Gefahrdungsbeurtei-
lung notwendig ist und der Arbeitgeber den siche-
ren Einsatz gemafRl Stand der Technik festgestellt
hat [BASt et al. 2020].

Entsprechend der Handlungshilfe sind bei AkD, die
einen Groldteil der Arbeiten des StralRenbetriebs-
dienstes ausmachen, folgende Aspekte zu bertick-
sichtigen:

* In AkD sind fir Arbeiten, bei denen Personal vor
einer Absicherung arbeitet, die Sicherheitsab-
stdnde Sq und S, anzuwenden.

* Fr zeitliche begrenzte Aufgaben (Be- und Ent-
laden von Werkzeug und Material) darf Sq betre-
ten werden, aulerhalb von Autobahnen auch S, .
Allerdings sind diese Situationen zu minimieren.

» By ist anzusetzen, wenn sich neben der zu be-
arbeitenden Flache zum Verkehrsraum hin Per-
sonal aufhalten muss. Wenn die Arbeiten jedoch
ausschlielich von der dem Verkehr abgewand-
ten Seite durchgefiihrt werden kénnen, ist By
nicht notwendig.

* Bei mobilen AkD sind Sq, S| und By, nicht erfor-
derlich, da die Arbeiten aus dem Fahrzeug her-
aus durchgefuhrt werden; dies gilt auch flr mit-
laufendes Personal, das sich im Nahbereich
bzw. seitlich versetzt vor dem Fahrzeug befin-
det.

*  Wenn die Gefahrdungen zum Auf- und Abbau ei-
ner Verkehrssicherung grofRer als die Gefahr-
dungen bei kurzzeitigem Arbeiten im Sicher-
heitsabstand S, sind, ist die Arbeit innerhalb S,
zulassig.

Entsprechend der Handlungshilfe [BASt et al. 2020]
sind insbesondere folgende Arbeiten in AkD zu be-
trachten:

* Markierungsarbeiten von Leitlinien: Hier gilt die
Betriebssicherheitsverordnung und nicht die
ASR 5.2, allerdings sind fur die Gefahrdungsbe-
urteilung ebenfalls entsprechende Malie zu be-
ricksichtigen. Relevant sind vor allem der Auf-
und Abbau von Leitkegeln, um das Uberfahren
der frischen Markierung zu verhindern.

* Beheben von Fahrbahnschaden als Sofortmal3-
nahme: Es gilt die ASR 5.2, der seitliche Sicher-
heitsabstand ist einzuhalten. By, ist zusatzlich
nur notwendig, wenn das Schlagloch von allen
Seiten aus bearbeitet werden muss.

* Auf- und Abbau von transportablen Schutzein-
richtungen (TSE): Da TSE keine Verkehrsein-
richtung gemafl StVO sind, ist der seitliche Si-
cherheitsabstand Sq gemal ASR 5.2 einzuhal-
ten. Beim Aufbau ist auf beiden Seiten der TSE
ein Arbeitsplatz notwendig, flr den die Breite By,
zu bericksichtigen ist.

In der Handlungshilfe [BASt et al. 2020] werden die
relevanten Arbeiten des Betriebsdienstes in drei
Kategorien eingeteilt:

» Kategorie A: Aufgaben auf oder neben der Fahr-
bahn, in der Regel ortsfest, bei denen Personal
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Zugrdnung der Aufga'abt'en des BetriebsdiensFes zu den Kategorien A B c
(X im Regelfall, (X) bei einzelnen Phasen oder im Einzelfall)
Schaden an Fahrbahnen beseitigen X
.é'(‘:(l‘éden und N'I‘é'ﬁgel an unBHéfestigten Flééﬁen beseitiéén """"""""""""""" X .............. (X) ..... (X)
.é't‘:'(l‘éden und l\/)éﬁgel an stéiﬁr)'échlaggefér(n:ckj‘eten Felshké‘ﬁgen beseitiéén """"""""""" X """""""""""" (X) """" (X)
.é'é‘H‘éden an Inééhieurbauwé(keq und deré‘r'l‘ .Entwés"se'rﬁljungseinrichtuur'iéen beseitié'é‘n, Bau- | X .............. (X) .....
‘werkskontrolle (gytl. auch m'l‘tu'Bruckenuntgfgchtgerat) .............................................
Kontrolle ur_1_d Beseitigung von Schaden an StralRenrinnen, befestigten StraRengraben und X X
Strallenablaufen
égﬁ‘éden an Rc;r)'r‘leitungen, 'IS'l‘Jrchléssen und Schéchté‘r)ubeseitigen """"""""""""""" (X) .......................
.é(é‘sfléchen im"é‘trafsenrand‘t');reich méheur) """"""""""""""""""""""""""""""""""""" X """""
.é'ightfelder undu\'(érkehrsinsél‘r) im Bereichm\‘/'bn Knoten;;L‘Janten méhe'r) """""""""""""" X ............... X """""
.éé'ﬁélze im Str;lienrandberéf;:h zurUckscHHeiden """"""""""""""""" (X) .............. (X) ..... X
Baume kontroll)é(en, pfleger)',mféllen und s;()ieren """"""""""""""""""" X .............. (X) ..... (X)
)(é(l‘(ehrszeiché‘r)"instand ha(t'c‘-:;‘n """""""""""""""""""""" X ............... X """"" X
.‘I;(a'i‘(pfosten undﬂ'étationierun'é;zeichen ins(éﬁd haten | X ...................................................
Nl;-;:‘a;sive Schutz;(ﬁrichtunge'r)u'i‘nstand halté() """""""""""""""""""" X .......................
W|Id- und Ampr)'i‘t)ienschutzz'é'ﬁne instand Hr']‘élten """"""""""""""""""" X ....................... X
.‘I;(‘(':‘(‘]tzeichenan'léc_‘;e (LZA) u.H)(‘erkehrsbee(‘r)‘l;lussungsar)(égen (VBA) wérten und ir)éfand halten | X ....................... (X)
.é'é‘l"euchtungsa'r)l‘égen warte'r)“l‘md instandur)élten """"""""" | X
.é'é{‘riebstechnis“(':‘()e Anlagenui'(; und an Tur'm}‘(‘eln warten und instand h;((en """"""""""""" X .......................
.é'é‘t'('iebstechnis“c“()e Anlagen"f“l"j‘r den Winté‘r'(:'i‘ienst warte"r)uund instand“r)‘alten """""""""""" X .......................
.)(é‘r'((ehrsinseln)()kl. Ausstatt'()‘(\g reinigen und instand H;((en """""""""""""""" X ....................... (X)
.‘I.-';Hrbahnen ke'()‘n:en """"""""""""""""""""""""" X ............... X """""
.)/:e“r'l‘(ehrsbehi.r!d‘é'l"nde bzw. -ééféhrdende \'(é‘rschmutzu'r‘{c_';‘en oder Tie'f'lgédavern au'(‘)/erkehrs- ........ X ......................
flachen beseitigen
NI.?;(‘-:;‘f'éstigte Strar’.ié‘nmulden und -graben ur)‘(':("StrafLenab'I‘é'L‘er reinigen | (X) ............... X """""
é&)échte (inkI.'ER“()hrIeitungeur)). DurchIéssé,HSinkkéster)"L'J‘nd Diker ré(()igen """""""""""" X .............. (X) .....
.%l;l“r']‘nel reinigeﬁ """"""""""""""""""""""""""" (X) ............... X """""
)(é(((ehrszeicheur)Hreinigen """"""""""""""""""""""""" X ............... X """"" X
.‘I:éi‘(pfosten reirﬁéén """"""""""""""""""""""" (X) ............... X """""
E;Hrbahnen st,—;()en ,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, x ‘‘‘‘‘‘‘
.‘I.-';Hrbahnen ré'L‘l'r‘ﬁen und str'c‘e”L'J‘en """""""""""""""""""""""""""""""""""""""" X """""
Nlé'n"'r)ébliche Sch'l")‘éever\Nehuh‘é‘en und Rané)&élle beseiﬁéén """"""""""""""" X ............... X """"" (X)
Néégeitigung vo()"'l;lnfallschédgﬁ /Unfallaufr)éhme """"""""""""""""""" X ....................... X
.A'I‘I'é‘emeine Wa'n:t‘L;ngstétigke'i‘t'én/Strecken\'/‘vuz'a‘rtung """"""""""""""""""" X ............... X """"" X
.A'L‘J'(ﬁahme von 'I‘-'Héhrbahnscﬁééien """"""""""""""""""""" X .......................
.A'l‘);icherung vc;r)HGefahrens't‘él‘len """""""""""""""""""""" X .......................
.é't‘él‘len von AmBr)ibienschutééinrichtunger) """"""""""""""""""""" X ....................... (X)
.A't‘)'(élle entlang"(':(ér Strecke é(ﬁsammeln und entsorgeﬁ """""""""""""""""" X ....................... (X)
Tab. 2-1: Zuordnung der relevanten Aufgaben des Betriebsdienstes zu den Kategorien A, B und C [BASt et al. 2020]
aulderhalb der Fahrzeuge eingesetzt wird. Die Fahrzeugen eingesetzt wird. Arbeitsstellen sind

ASR 5.2 sind zu beachten.

» Kategorie B: Aufgaben auf oder neben der Fahr-
bahn, bei denen kein Personal aufierhalb von

in der Regel mobil. ASR 5.2 ist nicht relevant,
sondern die Betriebssicherheitsverordnung.
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» Kategorie C: Personal wird am Fahrbahnrand
oder neben der Fahrbahn eingesetzt, sodass
RSA-konforme Sicherungsarbeiten notwendig
sind.

Die Handlungshilfe [BASt et al. 2020] nennt folgen-
de Malinahmen zur Reduktion von Arbeitsplatzbrei-
ten:

* Einsatz von Fahrzeugen geringerer Breite
(Schmalspurfahrzeuge)

¢ Einsatz des Personals vom Fahrbahnrand aus

« Verzicht von Personal auf der Fahrbahn durch
Maschineneinsatz

Weiterhin werden in der Handlungshilfe u. a. folgen-
de Ansatze zur Verbesserung der Arbeitssicherheit
genannt [BASt et al. 2020]:

LStarkerer Einsatz fernbedienbarer Arbeitsmittel
im Betriebsdienst, z. B. Mahgerate.

« Einsatz automatisch fahrerlos fahrender
Absicherungsfahrzeuge insbesondere auf
Autobahnen.

* Mechanisierung und Automatisierung von
Fahrbahnreparaturen.

» Selbstfahrende Markierungsmaschine (...).

» Automatisierung des Setzens und Einholens
von Leitkegeln.”

Durch Hessen Mobil wurde bereits 2019 eine Zu-
sammenstellung zu Arbeitsstellen kirzerer Dauer
(AKD) fir die landesweite Anwendung eingefihrt.
Diese berlcksichtigt ebenfalls die Anforderungen
der StVO und des geltenden Arbeitsschutzes. Sie
gilt jedoch nur fir das Basisnetz, d. h. nicht fiir Bun-
desautobahnen [Hessen Mobil 2019].

2.3.3 Weitere Regelungen zum Arbeits- und
Gesundheitsschutz

Neben den oben ausflhrlich vorgestellten Regelun-
gen zur Absicherung von Arbeitsstellen unter den
Aspekten Arbeitssicherheit und Verkehrssicherheit
sind bei Arbeiten des Stral3enbetriebsdienstes wei-
tere Regelungen zum Arbeits- und Gesundheits-
schutz zu beriicksichtigen. Eine Ubersicht hierzu
bietet die ,Zusammenstellung betriebsdienstrele-
vanter Regelwerke und ihrer Bedeutung fuir die Pra-
xis“, die jahrlich durch den Arbeitsausschuss 3.11
Strallenbetriebsdienst der Forschungsgesellschaft

fur StraBen- und Verkehrswesen e. V. aktualisiert
wird [FGSV 2020]. Die hierin aufgefiuhrten Vor-
schriften machen deutlich, welche weiteren Gefahr-
dungspotenziale bestehen kdnnen, die durch einen
Einsatz automatischer oder autonomer Technolo-
gien im StraRenbetriebsdienst ausgeschlossen
oder reduziert werden kdnnen. Insbesondere sind
in der Zusammenstellung folgende Regelungen
und Unfallverhitungsvorschriften (UVV) genannt
[FGSV 2020]:

e Larm- und Vibrationsarbeitsschutzverordnung
(LarmVibrationsArbSchBV)

* Regel fur Sicherheit und Gesundheitsschutz,
Stralenbetrieb Straflenunterhalt, BGR/GUV-R
2108

* UVV Abwassertechnische Anlagen DGUV
Vorschrift 22

* UVV Bauarbeiten DGUV Vorschrift 38

* UVV Krane DGUV Vorschrift 52

e UVV Flurférderfahrzeuge DGUV Vorschrift 68
* UVV Fahrzeuge DGUV Vorschrift 70

» Beurteilung der Gefahrdungen und Belastungen
am Arbeitsplatz im Bauhof, DGUV Information
214-064"

*  Winden-, Hub- und Zuggerate, DGUV Vorschrift
54"

* Umgang mit beweglichen Strallenbaumaschi-
nen, DGUV Regel 101-003“

» Austauschbare Kipp- und Absetzbehalter,
DGUV Regel 114-010*

« Strallenbetrieb, StraRenunterhaltung, DGUV-
Regel 114-016*

» Sicherer Einsatz von Absetzkippern DGUV
Information 214-016

¢ Sichere Waldarbeiten, DGUV-Information 214-
046"

2.3.4 Regelungen zum automatisierten/
autonomen Fahren

Am 21. Juni 2017 wurden in Deutschland mit der
Novellierung des StralRenverkehrsgesetze (StVG)
die ersten rechtlichen Ansatze geschaffen, mit de-
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nen weitere Rahmenbedingungen hinsichtlich auto-
matisierter Fahrfunktionen festgelegt werden kon-
nen. Diese Anderung legte die regulatorische
Grundlage fir die Zulassung von hoch- und vollau-
tomatisierten Fahrfunktionen in Kraftfahrzeugen
fest. [RUTTLOFF 2017]

Der Bundestag beschloss im Mai 2021 einen neuen
Gesetzentwurf, um den Rechtsrahmen flr autono-
me Kraftfahrzeuge (Level 4) zu schaffen. Am 28.
Juli 2021 trat das Gesetz in Kraft. Dadurch sollen
Fahrzeuge selbststandig in bestimmten Betriebsbe-
reichen im o6ffentlichen Strallenverkehr in Deutsch-
land fahren kénnen. [BMDV 2021b]

Am 02. Dezember 2021 erhielt Mercedes-Benz, als
erstes Automobilunternehmen der Welt, vom deut-
schen Kraftfahrt-Bundesamt (KBA) die Genehmi-
gung fur das (teil-)autonome Fahren auf SAE-Level
3. Die Typgenehmigung bezieht sich dabei auf ein
automatisches Spurhaltesystem (Automated Lane
Keeping System — ALKS), welches Mercedes selbst
,Drive Pilot* nennt. Die Grundlage fur diese Geneh-
migung bildet die technische Zulassungsvorschrift
UN-Regelung Nr. 157. Dadurch kann ein System in-
ternational angeboten werden, vorausgesetzt, die
jeweiligen nationalen Gesetzgebungen erlauben
es. Im Rahmen dieser Regelung wird die Nutzung
fur Fahrzeuge der Klasse M1 aktuell noch auf Auto-
bahnen bzw. autobahndhnlichen Strallen sowie
eine Héchstgeschwindigkeit von 60 km/h begrenzt
(Stand April 2022). Ist das ,Drive Pilot“-System akti-
viert, Ubernimmt das System die Fahraufgabe und
entlastet den Fahrer. AuRerdem werden dem Fah-
rer Nebentatigkeiten ermdglicht. [KBA 2021] [BENZ
2021]

Am 23. Februar 2022 wurde der nationale Rechts-
rahmen fir autonomes Fahren vervollstandigt, in-
dem das Bundeskabinett eine Verordnung zum Au-
tonomen Fahren verabschiedet hat. Diese Rechts-
verordnung enthalt technische Vorschriften und re-
gelt erstmals das Verfahren Uber die Zulassung von
Kraftfahrzeugen mit autonomer Fahrfunktion zum
StralRenverkehr. Ziel ist es auch, dass keine einzel-
nen technischen Ausnahmegenehmigungen von
den jeweiligen Bundeslandern mehr notwendig
sind. [BMDV 2022]

Bei den aktuellen Entwicklungen im Bereich des
Autonomen Fahrens spielt die sogenannte , Techni-
sche Aufsicht® (TA) eine besondere Rolle. Diese
muss jederzeit in der Lage sein, bestimmte Fahrma-
ndver freizugeben oder das Kraftfahrzeug zu deak-

tivieren. Fir Situationen, in denen die Algorithmen
keine selbststandige Entscheidung treffen kdnnen,
steht ein Mensch als TA zur Verfigung und kann die
Entscheidung mit Zugriff auf die sensorischen Infor-
mationen des Fahrzeugs Gbernehmen. Die TA be-
findet sich dabei z. B. in einer Leitstelle, die vom
Halter des Fahrzeugs bereitgestellt wird. Das ein-
gesetzte Personal fur die TA muss zudem bestimm-
te akademische Anforderungen erfillen. [TU DRES-
DEN 2021]

2.3.5 Regelungen zum Einsatz von Drohnen

Gemaly der Durchfiihrungsverordnung 2019/947
der EU-Kommission uber die Vorschriften und Ver-
fahren fir den Betrieb unbemannter Luftfahrzeuge
werden diese in drei Betriebskategorien unterteilt.
Die Einstufung in eine Betriebskategorie erfolgt an-
hand der Eigenschaften und Fahigkeiten eines UAS
und hat Auswirkungen auf das Erfordernis von Ge-
nehmigungen flr Flug und Betrieb sowie die erfor-
derlichen Qualifikationen fir den Operator. Die Ein-
ordnung in eine Kategorie kann je nach Mission un-
terschiedlich ausfallen, etwa je nachdem, ob Uber
einer Menschenansammlung geflogen wird. Die An-
forderungen beziehen sich auf Bedingungen (z. B.
Flug Gber Menschenansammlungen), bei deren Er-
flllung eine Einordnung in mindestens diese Kate-
gorie erfolgt oder auf Grenzen (z. B. Gewicht), de-
ren Uberschreitung automatisch zur Einordnung in
eine héhere Kategorie fuhrt.

Betriebskategorie | Anforderungen

Offene Kategorie
(Open)

Das Gewicht betragt weniger als 25 kg
Betrieb nicht iber Menschenansammlun-
gen

Die Flughthe darf 120 m Gber dem
Boden (AGL) nicht Giberschreiten

Betrieb nur in direkter Sichtverbindung
(VLOS)

Kein Transport von Gefahrgut oder
Menschen

Spezielle Kategorie | Das Gewicht lberschreitet 25 kg

(Specific) Betrieb oberhalb von 120 m AGL oder in
speziellen Luftraumen
Betrieb aulRerhalb der direkten Sicht-
verbindungen (BVLOS)
Zulassungs- Der Betrieb erfolgt Giber Menschen-
pflichtige ansammlungen
Kategorie Es wird Gefahrgut transportiert
(Certified)

Es werden Menschen transportiert

Tab. 2-2: Betriebskategorien fir UAS [BMDV 2021c]
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Die Rahmenbedingungen zum Flug im Umfeld des
StralRenverkehrs werden in § 21h Absatz 3 Nr. 5
LuftvVO geregelt. Das geografische Gebiet besteht
demnach uber und innerhalb eines seitlichen Ab-
stands von 100 Metern zu Bundesfernstralen.

Ein Betrieb innerhalb des seitlichen Abstands von
100 Metern ist demnach zul&ssig, wenn

+ [...] im Fall eines Uberflugs von Bundesfernstra-
3en [...] der Betrieb in der ,speziellen* Kategorie
stattfindet und die besonderen Gefahren des
Uberflugs von Bundesfernstraien [...] innerhalb
der Risikobewertung nach Artikel 11 der Durch-
fuhrungsverordnung (EU) 2019/947 ausreichend
berucksichtigt wurden,

* wenn die zustandige Stelle oder der Betreiber
der Einrichtungen dem Betrieb des unbemann-
ten Fluggerates ausdricklich zugestimmt hat,

« wenn die Hoéhe des Fluggerates Uber Grund
stets kleiner ist als der seitliche Abstand zur In-
frastruktur und der seitliche Abstand zur Infra-
struktur stets grofier als 10 Meter ist [...] (Bun-
desamt fur Justiz 14.06.2021)

Auch wenn diese Randbedingungen eingehalten
werden, ist eine Betriebsgenehmigung erforderlich.
Grundsatzlich kdnnen drei verschiedene Erlaubnis-
se beantragt und ausgesprochen werden:

* Geografische Allgemeinerlaubnis
* Geografische Einzelerlaubnis

* Betriebsgenehmigung nach Artikel 12 der
EU-Durchfiihrungsverordnung 2019/947

Fir das Aussprechen von Betriebsgenehmigungen
ist je nach Bundesland das Luftfahrt-Bundesamt
oder die jeweilige Luftfahrtbehtrde des Landes zu-
standig.

2.4 Marktpotenziale im
StraBRenbetriebsdienst

Der StraRenbetriebsdienst in Deutschland wurde
mit Stand 31.12.2018 durch 157 Autobahn-, 27
Misch- und 533 StralRenmeistereien durchgefihrt
[HANKE 2019]. Mit der Ubertragung des Autobahn-
netzes zum 01.01.2021 wurden die 27 Mischmeis-
tereien aufgeldst und neu zugeordnet, aktuell ver-
fugt die Autobahn GmbH des Bundes uber 178
Meistereien und 14 standig besetzte Stutzpunkte

[Autobahn GmbH 2021]. Hinzu kommen weitere
Meistereien privater Dienstleister, die im Rahmen
der OPP-Projekte Autobahnen betreuen, sowie die
Meistereien in Thiringen, wo der Stralenbetriebs-
dienst flr das nachgeordnete Streckennetz privati-
siert ist.

Eine standardisierte Ausstattung der Meistereien
mit Fahrzeugen und Groligeraten besteht nicht. Ei-
nen Anhaltspunkt fir die Ausstattung einer durch-
schnittlichen Autobahnmeisterei mit 70 km Netzlan-
ge gibt jedoch der M 7 MaRRnahmenkatalog Stra-
Renbetriebsdienst: Management der Fahrzeug- und
Gerateausstattung fir den Stralenbetriebsdienst
[BEKORS 2013]. Fur die Ausstattung mit fahrbaren
Absperrtafeln bzw. Vorwarneinheiten wird der inzwi-
schen veraltete und nicht mehr giiltige MK 8 Mal}-
nahmenkatalog StralRenbetriebsdienst: Ermittlung
des Fahrzeug- und Geratebedarfs fir Autobahn-
und Strallenmeistereien herangezogen [LFA 2003].
In Tabelle 2-3 sind die hiernach vorgesehene An-
zahl je Autobahnmeisterei und daraus hochgerech-
net der Bestand in Deutschland zusammengestellt.
FiUr die Fahrzeuge kann von einer Abschreibungs-
dauer von ca. 10 Jahren, fiir die GroRgerate von ca.
10 bis 15 Jahren ausgegangen werden. Aufgrund
zahlreicher Unfallschaden ist die Lebensdauer der
Anhanger fir Absicherung und Vorwarnung schwie-
rig abzuschatzen, sie kann Uberschlagig auch mit
maximal 10 Jahren angesetzt werden.

Der Leistungsumfang im StralRenbetriebsdienst ist
vielfaltig. Er gliedert sich gemall dem Leistungsheft
fur den StraRenbetrieb auf BundesfernstralRen
[BMDV 2021d] in folgende sechs Leistungsberei-
che:

« LB 1: Bauliche Unterhaltung
* LB 2: Grunpflege

* LB 3: Wartung und Instandhaltung der
StralRenausstattung

* LB 4: Reinigung
* LB 5: Winterdienst
* LB 6: Weitere Leistungen

Insgesamt sind 56 Leistungen definiert. Hinzu kom-
men Tatigkeiten in Autobahnmeistereien, die Uber
den StralRenbetrieb hinausgehen, z. B. im Rahmen
der Erhaltung, sowie Kontrolltatigkeiten und Tatig-
keiten zur Absicherung. Der Umfang der Leistungs-
bereiche am gesamten Leistungsspektrum variiert
in den Regionen und Meistereien und hangt im We-
sentlichen vom Bestand und seiner Ausstattung so-
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Fahrzeug/Gerit

gemiR M 7 [BEKORS 2013]
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Tab. 2-3: Ausstattung der Autobahnmeistereien mit Fahrzeugen, Anhangern und GroRR3geraten

Bild 2-3: Anteile der Leistungsbereiche am Gesamtaufgaben-
umfang im StralRenbetrieb fiir Bundesautobahnen,
Datengrundlage: BMDV (2020)

wie verkehrlichen und klimatischen Randbedingun-
gen ab. Bild 2-3 macht deutlich, dass die wichtigs-
ten Leistungsbereiche Winterdienst, Griinpflege
und Reinigung sind. Bei der Wartung der Stralen-
ausstattung sowie weiteren Leistungen sind bei den
Kosten Fremdleistungen und Materialkosten in gro-
ferem Umfang zu berlicksichtigen. Mit Stand 2016
betrugen die Ausgaben fir den Betriebsdienst auf
Bundesautobahnen 42.700 €/km [HANKE 2019].

2.5 Anforderungen an die
sicherheitstechnische Bewertung

Entsprechend der Marktanalyse werden Fahrzeu-
ge/Maschinen aus verschiedenen Marktsegmenten

betrachtet. Es gelten fur verschiedene Fahrzeugka-
tegorien teilweise unterschiedliche Sicherheitsnor-
men mit jeweils angepassten Bewertungsmethoden
fur die Risikoabschatzung. Durch die Auswahl der
jeweils am besten fir eine bestimmte Fahrzeugka-
tegorie passenden Bewertungsmethode aus der
betreffenden ISO-Norm kann sichergestellt werden,
dass die erzielten Ergebnisse praxisgerecht fur die
jeweiligen Anwendungsfalle sind. Aus der Betrach-
tung der Unterschiede der einzelnen 1ISO-Normen
kann erganzend bewertet werden, ob die Einschat-
zung des Risikopotenzials von der ausgewahlten
Methodik abhé&ngt und damit eventuell manipulier-
bar ware.

Fur die in naher Zukunft verpflichtend werdende
Cybersecurity-Vorschrift gibt es bislang wenig Er-
fahrung in allen betroffenen Industriesegmenten.
Da die dort beschriebene Methodik eine Fortset-
zung und Erweiterung der seit Jahren aus den Si-
cherheitsnormen bekannten Ansatze darstellt, wird
das Zusammenspiel der Anforderungen aus den
Perspektiven der Funktionalen Sicherheit und der
Cybersecurity in Bezug auf die betrachteten Use
Cases in den betroffenen Marktsegmenten bewer-
tet.

2.5.1 Begriffsdefinition Sicherheit und Security

Bei der Entwicklung, der Produktion und dem Be-
trieb von Fahrzeugen, Arbeitsmaschinen und den
jeweiligen Systemen sind verschiedene Sicher-
heitsaspekte zu beachten.
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Bild 2-4: Sicherheitsaspekte der Betriebssicherheit

Die Gesamtsicherheit des Fahrzeugs oder Sys-
tems, nachdem es der Hersteller an den Endkun-
den bzw. Betreiber Ubergeben hat, Iasst sich am
besten mit dem Begriff ,Betriebssicherheit” zusam-
menfassen. Ausgehend von diesem Oberbegriff
lassen sich folgende Sicherheitsaspekte ableiten,
die die Erwartung des Nutzers an einen sicheren
Betrieb beschreiben (s. Bild 2-4).

* Verfiigbarkeit:

Beschreibt die Fahigkeit des Fahrzeugs oder
Systems, die vom Benutzer erwartete Funktio-
nalitdt zum gewilinschten Zeitpunkt zur Verfu-
gung zu stellen.

* Zuverlassigkeit:

Beschreibt die Fahigkeit des Fahrzeugs oder
Systems, die Verflugbarkeit der Funktionalitat
Uber die gesamte Lebensdauer sicherzustellen.

¢ Funktionale Sicherheit:

Fordert die Abwesenheit unverhaltnismaiger
Risiken durch Gefahren, die von einer fehlerhaf-
ten Funktion eines E/E-Systems ausgehen. Ein
E/E-System ist dabei ein System, welches min-
destens eine programmierbare Einheit (Steuer-
gerat) enthalt. Die VerhaltnismaRigkeit eines Ri-
sikos wird durch die Wahrscheinlichkeit des Auf-
tretens und der daraus resultierenden Schwere
der moglichen Folgen bestimmt. (Definition ge-
man 1SO26262)

e Cybersecurity in Fahrzeugen:

Beschreibt den Zustand, in dem die technischen
Guter bzw. das technische Kapital (im Original =
Asset) ausreichend geschutzt sind gegenuber
Angriffen auf die elektrischen oder elektroni-
schen Systeme und Funktionen des Fahrzeugs.
(Definition gemaR 1S021434)

* Sicherheit der beabsichtigten Funktion:

Fordert die Abwesenheit unverhaltnismafiger
Risiken durch Gefahren, die von Unzulanglich-
keiten der beabsichtigten Funktion oder von vor-
hersehbarer Fehlbenutzung ausgehen. (Definiti-
on gemal 1S021448 — Safety Of The Intended
Functionality — SOTIF)

* Produktsicherheit:

Ist der auch in der Gesetzgebung verwendete
Begriff fir die Forderung, dass ein Produkt nur in
den Verkehr gebracht werden darf, wenn es so
beschaffen ist, dass bei bestimmungsgemaler
Verwendung oder vorhersehbarer Fehlanwen-
dung Sicherheit und Gesundheit von Verwen-
dern oder Dritten nicht gefahrdet werden (§ 4 —
Gerate- und Produktsicherheitsgesetz (GPSG)).
Der Unterschied zwischen der Produktsicherheit
und dem ,SOTIF“-Begriff der ISO21448 liegt im
Wesentlichen darin, dass der Anwendungsbe-
reich der ,SOTIF* auf elektronische Systeme fo-
kussiert ist, wahrend die Produktsicherheit alles
umfasst, also auch jedes rein mechanische Sys-
tem.

¢ Arbeitssicherheit:

Beschreibt die Sicherheit von Beschéaftigten bei
der Arbeit, also die generelle Reduzierung von
Gefahren flur die Gesundheit durch die ausge-
fuhrte Tatigkeit.

Die im Rahmen des AETAS BAB Projekts durchge-
fuhrten Betrachtungen und erarbeiteten Ergebnisse
fokussieren vor allem auf die Aspekte Funktionale
Sicherheit und Cybersecurity. Alle anderen Aspekte
werden am Rande referenziert oder berticksichtigt.

2.5.2 Ubersicht der Normen fiir
Funktionale Sicherheit

In verschiedenen Industriesegmenten sind unter-
schiedliche Sicherheitsnormen anzuwenden. Im
Folgenden wird als Entscheidungsgrundlage fur die
Anwendung fur das AETAS BAB Projekt eine kurze
Ubersicht Uber die wichtigsten Normen gegeben
(s. Bild 2-5).

Generell gibt es keine Vorschriften zur Funktionalen
Sicherheit in Fahrzeugen, demzufolge wird fiir eine
Typprifung oder Einzelabnahme eines Fahrzeugs
kein Nachweis fiir die Anwendung der jeweiligen Si-
cherheitsnorm gefordert. Allerdings wird zukunftig
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Uber die ECE-R155 fiir Systeme, die sowohl sicher-
heits-, als auch cybersecurity-relevant sind, indirekt
auch die 1ISO26262 relevant fur eine Typprifung.

IEC 61508 2.0:

Die IEC61508 ist eine Ubergeordnete Norm, die
generell flir programmierbare elektrische und
elektronische Systeme anwendbar ist. Sie ist ge-
eignet als zusatzliche Referenz fir Industrieseg-
mente, fur die eine spezielle Norm existiert, und
als Basis fur alle Segmente, die nicht durch eige-
ne Normen abgedeckt sind. (Original Titel: Func-
tional safety of electrical/electronic/programm-
able electronic safety-related systems)

I1ISO 26262:2018:

Die 1S026262 ist die Norm fur sicherheitsrele-
vante elektronische Systeme fir alle Serienfahr-
zeuge fiir den Stralleneinsatz.

ISO 25119:2018:

Die 1ISO25119 ist anzuwenden fiir Agrar- und
Forsttraktoren sowie selbstfahrende und gezo-

Basis Sicherheits-Standard
IEC 61508

@ @ Abgeleitet G @

1SO 25119
IS0 26262 Landwirtschaftliche 180 13.849
StraBenfahrzeuge M . Maschinen

aschinen

Bild 2-5: Basis Sicherheits-Standard IEC 61508

gene Arbeitsmaschinen fir Agrar und Forst. Au-
Rerdem ist eine Anwendung fir Kommunalfahr-
zeuge moglich.

* [1SO 13849:2015:

Die 1SO13849 ist eine Sicherheitsnorm fir alle
Arten von Maschinen und Fertigungsanlagen
(z. B. elektrisch, hydraulisch, mechanisch) von
geringer oder héherer Komplexitat

* 1S019014:2019:

Die ISO 19014 ist speziell auf Anforderungen flr
Baumaschinen zugeschnitten. Da angenommen
wird, dass die AETAS BAB Anwendungen keine
Baumaschinen enthalten, wird in dieser Recher-
che nicht weiter auf diese Norm eingegangen.

2.5.3 Ubersicht Vorschriften und Normen
fiir Cybersecurity

Einer der wesentlichen Unterschiede zwischen der
Cybersecurity und der Funktionalen Sicherheit ist
die Tatsache, dass nur die Cybersecurity zukunftig
bei Fahrzeugtypprifungen gefordert wird. Daher
gibt es fur die Cybersecurity Vorschriften und
Rechtsakte, die eine rechtliche Grundlage fir die
Anwendung der Normen bilden.

Normen definieren in der Regel Prozesse, Metho-
den sowie Eigenschaften und Ausfuhrungen und
machen oft Vorgaben oder Vorschlage fir deren
Anwendung und technische Umsetzung. Auch
wenn Normen oft den Stand der Technik reprasen-

Bild 2-6: Beispiele von Cybersecurity Normen
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Bild 2-7: Relevante Cybersecurity Vorschriften & Rechtsakte

tieren und deren Einhaltung industrietblich ist, sind
sie fur sich gesehen nicht rechtsverbindlich. Die
Kontrolle der korrekten Einhaltung obliegt den be-
teiligten Unternehmen und wird nicht durch unab-
hangige Priforganisationen Uberwacht. Rechtsver-
bindlich in ihrer Umsetzung sind nur Vorschriften
bzw. Rechtsakte. D. h. ein Produkt oder Fahrzeug
darf nur in den Verkehr gebracht werden, wenn
durch eine Behdrde, auf Basis einer Beurteilung
durch eine Priforganisation, eine Typgenehmigung
erteilt wird.

Einer der wesentlichen Unterschiede in der Auswir-
kung der Anwendung zwischen der Cybersecurity
und der Funktionalen Sicherheit, ist die Tatsache,
dass es nur fiir die Cybersecurity Vorschriften gibt,
deren Einhaltung zuklnftig bei Fahrzeugtypprifun-
gen nachgewiesen werden muss. Die Cybersecuri-
ty Vorschriften und Rechtsakte (s. Bild 2-7), bilden
die rechtliche Grundlage fir die Anwendung der Cy-
bersecurity-Normen gemaR Bild 2-6.

2.5.4 Betrachtungsgrenzen Funktionale
Sicherheit und Cybersecurity

Um das Ziel eines im Sinne der Cybersecurity be-
triebssicheren Fahrzeugs mit seinen elektronischen
Systemen zu erreichen, ist weit mehr als nur das
Fahrzeug selbst zu betrachten. Das gilt vor allem
und besonders fir Fahrzeuge, die im laufenden Be-
trieb Gber Drahtloskommunikation mit anderen Sys-
temen vernetzt sind. Von daher stehen die im Rah-
men des AETAS BAB Projekts zu betrachtenden
Anwendungsfalle auf der hochsten Gefahrdungs-
stufe der Cybersecurity.

Die Themen Cybersecurity und Funktionale Sicher-
heit werden in der Regel priméar als Aufgaben in der
Verantwortung der Produktentwicklung wahrge-
nommen. Man ist gewohnt, alle o. g. Aspekte der
Betriebssicherheit nahezu ausschlieRlich als Pro-
dukteigenschaften wahrzunehmen, die nur bei der
Entwicklung und ggf. auch bei der Produktion be-
sonderer Beachtung bedirfen. Diese Wahrneh-
mung ist jedoch schon fur die Funktionale Sicher-
heit — und erst recht fir die Cybersecurity — nicht
ausreichend. Im Folgenden soll skizzenhaft darge-
stellt werden, welche Bereiche im gesamten Pro-
duktlebenszyklus betroffen sind.

Definition Produktlebenszyklus

Der Produktlebenszyklus beginnt mit der Konzept-
phase der Umsetzung der Produktidee und endet
mit der erfolgten Entsorgung des letzten Produktex-
emplars im Feld.

In der 1ISO26262:2018-2 ist in Kapitel 5.2.1 der Si-
cherheits-Lebenszyklus beschrieben, der in folgen-
de Phasen unterteilt wird:

» Konzeptphase

* Produktentwicklungsphase
* Produktion

* Betrieb und Wartung

* Entsorgung

Eine explizite Definition des Cybersecurity-Lebens-
zyklus ist in der ISO 21434 nicht beschrieben, je-
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doch Iasst sich aus der Gliederung des Dokuments
eine vergleichbare Struktur erkennen:

* Konzeptphase

* Produktentwicklungsphase (umfasst die
Produktentwicklung und die Cybersecurity-
Validierung)

* Post-Entwicklungsphase (umfasst die Phasen
Produktion sowie Betrieb, Wartung und Ent-
sorgung)

Identifikation der betroffenen
Unternehmensbereiche

In einer typischen Unternehmensstruktur eines
Fahrzeugherstellers oder Systemlieferanten sind
also neben der Entwicklungs- und Projektmanage-
mentorganisation auch die fur die Unternehmens-
prozesse zustandige Organisation sowie die Pro-
duktion und alle Post-Produktionsbereiche betrof-
fen. Sofern keine eigenen Bereiche fur die Funktio-
nale Sicherheit und Cybersecurity geschaffen wer-
den, sind diese Themen oft im Qualitatsmanage-
ment angesiedelt.

2.5.5 Betrachtete Vorschriften und Normen
fir AETAS BAB

Aus der in Kapitel 2.5.2 und Kapitel 2.5.3 beschrie-
benen Vielzahl an Vorschriften und Normen sind
nur einige fur die Entwicklung und Zulassung von
Fahrzeugen und deren Systeme relevant. In der
Funktionalen Sicherheit ist die 1SO26262 am um-
fangreichsten und am besten geeignet, um Fahr-
zeuge fur den Strallenverkehr zu entwickeln und
deren Zulassung zu unterstiitzen. Bei den anderen
Normen steht eher die Arbeitssicherheit des Ma-
schineneinsatzes im Vordergrund und nicht so sehr
die Sicherheit der Fahraufgabe. Die Untersuchun-
gen im Rahmen des AETAS BAB Projekts lehnen
sich daher nur an die folgenden Werke fur die Be-
trachtungen zur Funktionalen Sicherheit und Cyber-
security an:

Vorschriften

* ECE-R155 CSMS - Cybersecurity Management
Systems

« ECE-R156 SUMS - Software Update
Management Systems

Normen

* 18021434 — Road vehicles cybersecurity
engineering

* 1S026262 — Road vehicles functional safety

2.5.6 Informationsaustausch zu Cybersecurity
innerhalb der Industrie

Eine weitere Besonderheit bei der Entwicklung ei-
nes Cybersecurity-relevanten Produkts ist die Tat-
sache, dass sich die Randbedingungen fur ein aus-
reichendes Niveau an Cybersecurity durch die Wei-
terentwicklung der Angriffstechniken standig an-
dern. Ein Produkt, welches bei der Markteinfuhrung
noch einen ausreichenden Schutz aufweisen konn-
te, kann wenige Monate spater schon der Gefahr
einer neuen Angriffstechnik ausgesetzt sein.

Da dies ein kollektives Problem der gesamten In-
dustrie ist, sind spezielle Organisationen gegriindet
worden, die verfligbare Informationen sammelin,
bindeln und den betroffenen Unternehmen zur Ver-
fugung stellen. Zu diesen Organisationen gehoéren
u.a.

*  AUTO-ISAC: Automotive Information Sharing
and Analysis Center (https://www.automotive
isac.com)

* ASRG: Automotive Security Research Group
(https://www.asrg.io/)

* Upstream (https://www.upstream.auto/)

3 Anforderungsanalyse

3.1 Uberblick

Auf Basis der Grundlagenreche wurden im weiteren
Projektverlauf die Anforderungen an den Einsatz
automatisierter oder autonomer Technologien im
Stralenbetriebsdienst aus Anwendersicht differen-
Ziert nach den Leistungsbereichen zusammenge-
stellt. Diese Zusammenstellung wurde mit ausge-
wahlten Experten im Rahmen eines Anwenderwork-
shops diskutiert. Schwerpunkt hierbei war die ope-
rative Ebene, z. B. die Meistereileitung. Durch diese
Anforderungsanalyse wurden die eher auf theoreti-
scher Ebene gewonnenen Erkenntnisse der Grund-
lagenrecherche schon in einer friihen Projektphase
mit den Erfahrungen aus der Praxis abgeglichen.


https://www.automotiveisac.com
https://www.automotiveisac.com
https://www.asrg.io/
https://www.upstream.auto/
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3.2 Vorbereitungen fiir den
Anwenderworkshop

Im Rahmen des Anwenderworkshops wurde mit
mehreren Anwendern aus unterschiedlichen Auto-
bahnmeistereien ein breites Meinungsbild erhoben.
Uber die Autobahn GmbH wurden im Vorfeld Einla-
dungen an unterschiedliche Autobahnmeistereien
in ganz Deutschland verschickt. Ziel war es, ein re-
prasentatives Gesamtbild zu erhalten. Die Rick-
meldungen bzw. Teilnahmebereitschaft war dabei
sehr positiv und Ubertraf die Erwartungen des Pro-
jektteams.

Im Vorfeld des Workshops wurden die Leistungsbe-
reiche bzw. -positionen des StraRenbetriebsdiens-
tes auf Basis des Leistungshefts flir den Stralzenbe-
trieb auf Bundesfernstralen (Ausgabe 2021)
[BMDV 2021d] identifiziert und in einer Exceltabelle
aufgefuihrt. Diese Tatigkeitsfelder wurden um die
Bereiche Absicherung und Kontrollen ergénzt, die
zum Tatigkeitsumfang der Autobahnmeistereien ge-
horen, aber nicht im Leistungsheft enthalten sind.
Zu den Bundesfernstraflen gehéren sowohl Bun-
desautobahnen als auch Bundesstralen. Da sich
im Projekt AETAS BAB die Potenzialanalyse aus-
schlieRlich auf Bundesautobahnen bezieht, wurde
eine Vorauswahl hinsichtlich der Stral3enkategorie
getroffen.

Die Tatigkeiten der Autobahnmeistereien auf Bun-
desautobahnen wurden anschlieBend nach weite-

ren Bewertungskriterien strukturiert. Zum Teil sind
Tatigkeiten vorhanden, die sehr speziell und oft-
mals individuell stattfinden, wie z. B. die Bekamp-
fung von Problempflanzen und gesundheitsgefahr-
denden Insekten oder die Wartung von steinschlag-
gefahrdeten Felshangen. Derartige Tatigkeiten sind
in der Tabelle als nicht relevant deklariert. Zwei wei-
tere Bewertungskriterien sind das Automatisie-
rungs- und das Gefahrdungspotenzial. Hierbei wer-
den die Auspragungen niedrig, mittel und hoch un-
terschieden. Im Rahmen des Projekts sind die Be-
reiche besonders interessant, die sowohl ein hohes
Gefahrdungspotenzial als auch ein hohes Automati-
sierungspotenzial aufweisen.

Die gesamte Tabelle kann im Anhang 4: Liste mit
Tatigkeiten der Autobahnmeistereien eingesehen
werden.

3.3 Durchfiihrung und Dokumentation
des Anwenderworkshops

Aufgrund der Situation bzgl. der COVID-19-Pande-
mie wurde der Anwenderworkshop online als Video-
konferenz durchgefihrt. Neben dem Projektteam
waren MA der Autobahn GmbH und der BASt, so-
wie 13 MA, welche die Sicht von 16 verschiedenen
Autobahnmeistereien (Tabelle 3-1) eingebracht ha-
ben, vertreten.

Autobahnmeisterei Bundesland

Niederlassung

Zuordnung

AM Braunschwelg -Hafen

AM Erkner

AM Erlangen

AM Helllgenroth

AM Hittfeld

AM Honebach

AM Lengerich

AM Michendorf

AM Ml'jnster

AM Oberthulba

AM Oelde

AM Osnabruck

AM Plauen

AM Rottweil

AM Runingen

AM Risselsheim

Nordrhein-WestfaIen

Bayern

Nredersachsen

Brandenburg

Bayern

Rhernland Pfalz

N|edersachsen

Hessen
ordrh n-W tfalen

Nordrheln-WestfaIen

Nordrheln-WestfaIen

Sachsen

Baden-Wurttemberg

Niedersachsen

Hessen

Nlederlassung Nordwest

Nrederlassung Nordwest (Hannover)

Nlederlassung Nordost

N|ederlassung Nordost (Stolpe)

Nlederlassung Nordbayern

AuBensteIIe Furth

Nlederlassung West

Nlederlassung West (Montabaur)

Nlederlassung Nord

N|ederlassung Nord (Hamburg)

N|ederlassung Nordwest

AuBensteIIe Fulda

Niederlassung Westfalen

Niederlassung Nordost

N' derlassung Westfalen

N|eder|assung Nordost (S 0 pe)

Niederlassung Westfalen

N|ederlassung Westfalen (Hamm)

Niederlassung Nordbayern

Auf&enstelle Wurzburg

Nlederlassung Westfalen

Nrederlassung Westfalen (Hamm)

Nlederlassung Westfalen

AuBensteIIe Osnabruck

Nlederlassung Nordbayern

AuBensteIIe Bayreuth

Nlederlassung Sudwest

AuBensteIIe Frelburg

Niederlassung Nordwest

N|ederlassung Nordwest (Hannover)

Niederlassung West

AuRenstelle Wlesbaden

Tab. 3-1: Liste der Autobahnmeistereien im Rahmen des Anwenderworkshops
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Im Workshop wurden folgende Aspekte, sortiert
nach den unterschiedlichen Leistungsbereichen
und Tatigkeitsfeldern des StralRenbetriebsdiensts,
diskutiert.

Generelle Bemerkungen und Anforderungen

» Die Mitarbeiter und Mitarbeiterinnen (MA) in den
Meistereien sind zwischen 15 und 65 Jahre alt.
Einige MA fuhlen sich abgehangt. Der Fortschritt
bzw. die Veranderungen sind enorm. Die Tech-
nik, insbesondere die Bedienung, sollte intuitiv
und herstellertibergreifend moglichst einheitlich
sein, z. B. durch Standardisierung bzw. Harmo-
nisierung von Bediengeraten.

e Durch den technischen Fortschritt wird der Ar-
beitsplatz von der StralRe vor den Bildschirm ver-
lagert. Wie verandert sich dabei das Tatigkeits-
feld eines StralRenwarters?

* Automatisierte/Autonome Systeme/Fahrzeuge
mussen zum jeweiligen Betriebsdienst und zu
den jeweiligen MA passen.

* Automatisierte/Autonome Systeme/Fahrzeuge
missen robust sein und sich ggf. schnell repa-
rieren lassen. Folgende Fragen sollten dabei be-
achtet werden: Wie hoch sind die Ausfallzeiten?
Wie hoch sind die Ausfallwahrscheinlichkeiten?
Werden fur eine Reparatur IT-Spezialisten bend-
tigt?

* Grundsatzlicher Ansatz: Schritt-fiir-Schritt-Ent-
wicklungen und -Automatisierungen fur einzelne
Aspekte.

» Statt einer Mobilfunkverbindung zu den Syste-
men sollte besser eine direkte Funkverbindung
fur bestimmte Situationen und Entfernungen be-
stehen.

* Rechtliche Aspekte: Wer haftet bei Unfallen oder
Fehlern?

* An- und Abkoppeln von Anhangern sollte auto-
matisiert werden, damit nicht ein- und ausgestie-
gen werden muss.

* Es geht nicht nur um neue Anwendungen, son-
dern auch darum, was es auf dem Markt bereits
gibt und evtl. modifiziert werden kann.

* Bei extremem Schneefall wird fiir die Spurfih-
rung z. B. von Schneefrdasen GPS verwendet.
Hierflr ist gutes Kartenmaterial notwendig und
winschenswert. Evtl. kann auch Differential

GPS fiur genauere Ortung fur bestimmte Ein-
satzwecke verwendet werden.

» Ein robustes und ausfallsicheres Mobilfunknetz
ist in vielerlei Hinsicht wiinschenswert (nicht
Schwerpunkt des Projekts).

* Ein einheitliches Programm fir die Einsatzda-
tenerfassung ist fur Deutschland wiinschens-
wert (nicht Schwerpunkt des Projekts).

» Fur schmale Standstreifen sind schmale Fahr-
zeuge/Gerate notwendig, damit der rechte Fahr-
streifen nicht gesperrt werden muss.

* Markierungsarbeiten, die in der Nahe des flie-
Renden Verkehrs stattfinden, sollten mit einem
ferngesteuerten Gerat durchgefihrt werden
(z. B. mit einer Funk- oder Kabelverbindung).
Der MA kann sich somit auRerhalb des Gefah-
renbereichs aufhalten. Statt einer Vollsperrung
ist dann evtl. nur eine Teilsperrung notwendig,
es bedarf mdglicherweise keiner grofien Ge-
schwindigkeitsbeschrankung (fir Baufirmen in-
teressant). Evtl. ist das nicht nur fir Markie-
rungsarbeiten, sondern auch fur andere Arbeiten
interessant (Abgleich mit ASR 5.2).

Leistungsbereich 1 — Bauliche Unterhaltung

Nach der Vorauswahl, gemaf der Bewertungskrite-
rien aus Kapitel 3.2, wurden in diesem Leistungsbe-
reich folgende Leistungspositionen als relevant
identifiziert:

» Schaden an Fahrbahnen beseitigen

Hierzu gab es im Workshop folgende Anmerkun-
gen:

» Ein automatischer Leitpfostensetzer ist sinnvol-
ler als ein Road Repair Patcher, da bei Strallen-
reparaturen oftmals noch manuelle Tatigkeit not-
wendig ist.

Leistungsbereich 2 — Griinpflege

Nach der Vorauswahl, gemaf der Bewertungskrite-
rien aus Kapitel 3.2, wurden in diesem Leistungsbe-
reich folgende Leistungspositionen als relevant
identifiziert:

¢ Bankette, Graben und Mulden mahen

¢ Mittel- und Trennstreifen zwischen Fahrbahnen
mahen
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Sichtfelder im Bereich von Knotenpunkten ma-
hen

Erholungs- und Aufenthaltsflachen mahen
Rasenflachen im Extensivbereich méhen

Rickhalte-, Absetz- und Versickerungsbecken
mahen

Geholze im StralRenrandbereich zurtickschnei-
den

Geholze in Mittel- und Trennstreifen zwischen
Fahrbahnen zurlickschneiden

Geholze aullerhalb des Strallenrandbereiches
pflegen

Hierzu gab es im Workshop folgende Anmerkun-
gen:

Ein autonomer oder ferngesteuerter Mahroboter
ware sinnvoll. Eine Entwicklung ist sehr wahr-
scheinlich herausfordernd. Daher sollten diese
Systeme intuitiv bedienbar und die Einrichtung
ohne IT-Fachkrafte mdglich sein.

Bei Einsatz von Mahrobotern mussen die Anfor-
derungen in Bezug auf Umweltschutz beachtet
werden (Tendenz zum einmaligen Mahen im
Jahr mit einem Balkenmaher). Hierzu wurde ein
Test beim ASTRA im Kanton Zurich gemacht.

Leistungsbereich 3 — Wartung und
Instandhaltung der StraRenausstattung

Hierzu gab es im Workshop folgende Anmerkun-
gen:

» Mit automatischen Leitpfostensetzern ist nur
eine geringe Arbeitsgeschwindigkeit maglich.
Wenn mit einem derartigen System die Sicher-
heit fir den MA jedoch erhéht wird, ist ein gerin-
gerer Arbeitsfortschritt vertretbar.

Leistungsbereich 4 — Reinigung

Nach der Vorauswahl, gemaf der Bewertungskrite-
rien aus Kapitel 3.2, wurden in diesem Leistungsbe-
reich folgende Leistungspositionen als relevant
identifiziert:

¢ Fahrbahnen kehren

» Verkehrsflachen im Bereich von Rastanlagen
kehren

* Verkehrsbehindernde oder -gefdhrdende Ver-
schmutzungen auf Verkehrsflachen beseitigen

» Stralenrinnen, befestigte Stralenmulden und
-graben und StraRenablaufe reinigen

»  WC-Anlagen von Rastanlagen reinigen
* Tunnel reinigen

* Verkehrszeichen reinigen

» Leitpfosten reinigen

» Abfalle und Miillablagerungen entlang der Stre-
cke einsammeln

Nach der Vorauswahl, gemafR der Bewertungskrite-
rien aus Kapitel 3.2, wurden in diesem Leistungsbe-
reich folgende Leistungspositionen als relevant
identifiziert:

¢ Verkehrszeichen warten und instand halten

» Leitpfosten und Stationierungszeichen instand
halten

» Passive Schutzeinrichtungen instand halten

*  Wild- und Amphibienschutzanlagen instand hal-
ten

» Lichtsignalanlagen (LSA) und Verkehrsbeein-
flussungsanlagen (VBA) warten und instand hal-
ten

» Beleuchtungsanlagen warten und instand halten

* Betriebstechnische Anlagen in und an Tunneln
warten und instand halten

Abfalle und Millablagerungen auf Rastanlagen
einsammeln

Hierzu gab es im Workshop folgende Anmerkun-
gen:

Um Entwasserungseinrichtungen zu reinigen,
waren ein automatisiertes Anheben der Schacht-
deckel bzw. Ablaufdeckel sowie eine automati-
sierte Leerung der Eimer sinnvoll. Es gibt bereits
derartige Systeme auf dem Markt, die aber nicht
praktikabel sind.

Selbstreinigende WCs: ASFINAG hat Untersu-
chungen zu selbstreinigenden Toiletten gemacht
und festgestellt, dass der Reinigungsvorgang zu
lange dauert.

Eine automatische Leitpfostenreinigung ware
sinnvoll.
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Leistungsbereich 5 — Winterdienst

Nach der Vorauswahl, gemafR der Bewertungskrite-
rien aus Kapitel 3.2, wurden in diesem Leistungsbe-
reich folgende Leistungspositionen als relevant
identifiziert:

* Fahrbahnen streuen

» Sonstige Verkehrsflachen streuen

* Fahrbahnen rdumen und streuen

» Sonstige Verkehrsflachen raumen und streuen

Hierzu gab es im Workshop folgende Anmerkun-
gen:

» Die Bedienung von einem Seitenflugel ist im
Winterdienst sehr belastend fir den MA, Ent-
wicklungen wie im Projekt «Semi Autonomous
Road Maintenance Truck von Arctic» werden be-
grufdt. Es sollten mehr Fahrzeuge und mehr Per-
sonal im Einsatz sein, damit die Anzahl der
gleichzeitig ausgefihrten Tatigkeiten fir den
einzelnen MA reduziert werden kann.

Kontrollen

Nach der Vorauswahl, gemaf der Bewertungskrite-
rien aus Kapitel 3.2, wurden in diesem Tatigkeitsbe-
reich folgende Tatigkeiten als relevant identifiziert:

¢ Bauwerkskontrolle
e Streckenkontrolle

¢ Baumkontrolle

Hierzu gab es im Workshop folgende Anmerkun-
gen:

» Bei Einsatz von Drohnen bei der Baumkontrolle
ware die automatisierte Auswertung von Luftbil-
dern denkbar (Erkennen von geschadigten Bau-
men, Erkrankungen, Herkulesstaude bzw. Rie-
senbarenklau).

* Drohneneinsatze kénnen auch einen Mehrwert
bei Bauwerksbeobachtungen bieten. Dadurch
kénnen Luftbilder miteinander verglichen und
Veranderungen ausgewertet werden (Abplat-
zungen, Bewegungen, Ausspullungen usw.).

» Der Drohneneinsatz ist bei einigen AM jedoch
schwierig, da Flughafen in der Nahe sind. Ein
Praxistest mit einer Drohne bei einer AM ergab,
dass aus rechtlichen Griinden nur neben der Au-
tobahn geflogen werden darf. Drohnen sind bei

punktuellen Beobachtungen sinnvoll, vorausge-
setzt, die Auswertung erfolgt automatisiert. Auch
automatisierte, regelmafige Flige sind denkbar.

» Bei Streckenkontrollen werden oft parallel War-
tungsarbeiten oder &hnliche Tatigkeiten durch-
gefuhrt.

Absicherung

* Unfalle finden nicht nur auf dem Seitenstreifen,
sondern auch auf dem 1. oder 2. Fahrstreifen
statt. Ein autonom fahrerlos fahrendes Absiche-
rungsfahrzeug fir Fahrstreifen ware sinnvoll
(aFAS fur Fahrstreifen). Wanderbaustellen be-
finden sich aber am haufigsten auf dem Seiten-
streifen.

* Ein Absicherungsfahrzeug, welches automati-
siert Warnschwellen legen oder Leitkegel setzen
kann (dhnlich wie bei X CONE oder Coner von
der Firma Senn) ist bereits in der Testphase in
der AM Rottweil oder im Kanton Zdrich.

» Automatisiertes Aufstellen von Vorwarnern (&hn-
lich wie das System von Nissen). Bei der Absi-
cherung z. B. eines Unfalls, werden fir das Auf-
stellen von Vorwarnern haufig mehr MA bendtigt
als verfugbar sind. Eine Automatisierung ware
sinnvoll. Beispiel: Das System koppelt selbst ab,
fahrt rickwarts, stellt die Vorwarner auf und kop-
pelt selbst wieder an.

4 Use Case Erstellung und
Klassifikation

4.1 Uberblick

Auf den Ergebnissen der Grundlagenrecherche und
Anforderungsanalyse aufbauend, werden fir ver-
schiedene Leistungsbereiche des StralRenbetriebs-
dienstes Use Cases fur den Einsatz autonomer/au-
tomatisierter Technologien erstellt. Hierbei werden
unterschiedliche Einsatzbereiche abgedeckt. Um
eine weitergehende Bewertung der Use Cases zu
ermoglichen, werden neben dem Prozessablauf
auch Kernkomponenten und Funktionen definiert
sowie jeweils eine Grobeinschatzung des Risikopo-
tenzials und hinsichtlich Cybersecurity durchge-
fihrt. Anmerkungen, die im Expertenworkshop (Ka-
pitel 5) zu den einzelnen Use Cases gemacht wur-
den, sind hier bereits mit aufgenommen.
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4.2 Schneeraumen mit einem
autonom agierenden Seitenpflug

Use Case Nummer

1

Use Case

Elnsatzberelch

Standardablauf/
Essenzielle Schritte

Nachbedmg

Systemgrenzen/Abgren-
zung des Use Cases

Risikopotenzials
(funktionale Sicherheit)

Cybersecurity

Umsetzungsgrad

MafRnahmen bis
Serienreife

Breakout Session

Schneerdumen mit einem autonom agierenden Seitenpflug

Lelstungsberelch/

Kurzbeschrelbung

Ausklappen Heben und Senken bel Hmdermssen)
Zielsetzung/Nutzen | F
zicht auf den Belfahrer
'Akteure 'Fahrer des W|nterd|enst Lkw SN
.Ausloser/.Trlgger .Schnee auf derAutobahn Elnéatzauslosung Akthlerung des Seltenpflugs

Vorbedlngungen

. Warnung des Fahrers be| Hmdermssen keln Elngrlff in d|e Aktorlk des Fahrzeugs.

SpeZ|eIIe Anforderungen

Haufigkeit UnregelmaBlgl d R in den Wlntermonaten wetterabhanglg

Raumumlaufe p. a.x 3 h/RaumumIauf = 150 h Je Fahrzeug

Nutzenpotenzial

. Erhohung der Raumqualltat durch ausrelchendes Personal

Grobeinschatzung des

Grobeinschatzung

Vorhandener

. Umsetzungsaufwand relatlv nledrlg Wg. Tellautomat|3|erung
Referenzen

Anmerkungen aus der . Reaktlonszelt des Pfluges |st zu beruck5|cht|gen.

Wlnterdlenst Raumen und Streuen der durchgehenden Fahrbahnen

Wahrend der Schneeraumung wnrd der Seltenpflug vom Fahrer akthlert Das System passt den Sei-

tenpflug anschlieBend gemafly Fahrbahnbreite und Hindernissen (Verkehr) selbststandig an (Ein- und

Redu2|erung der Kontroll und Steuerungstatlgkelten wahrend der Fahrt, Entlastung des Fahrers, Ver-

. Emsatzauslosung
* Fahrt zur Einsatzstelle
. Akthlerung des Seitenpflugs

. Entscheldung uber Seltenpﬂugelnsatz (Akthlerung, Deaktivierung) wird vom Fahrer getroffen.

ZuverIaSS|ge Hlndernlserkennung (Fahrzeuge Elnbauten etc ) auch bei Schneefall durch Lidar, Radar,
Kamera, etc. ggf. auch hochgenaue Positionierung und hochgenaue Karten zur Abbildung ortsfester
Hmdermsse

Pauschale Abschatzung: 178 AM’en x 2 bis 3 Raumstaffeln x 2 Fahrzeuge = ca. 1.000 Fahrzeuge 50

. Entlastung des Fahrers durch Reduktlon der Uberwachungs und Steuerungstatigkeiten im Lkw.
» Verzicht auf den Beifahrer, sodass Personal im reguléren 3-Schicht-Betrieb fahren kann.

Gefahrdung des Fahrers und anderer Verkehrstellnehmer faIIs ungewolltes Ein- oder Ausklappen des
Seitenpflugs im Fehlerfall auftritt. Sowohl systematische Fehler als auch elektronische Bauteilausfalle
kénnten bei unkontrollierter Bewegung des Seitenpflugs zu Kollisionen fiihren.

Slcherer Zustand Seltenpﬂug elngeklappt

Da dle Steuerung des Seltenpflugs nur durch den Fahrer erfolgt besteht kein Manipulationsrisiko tUber

eine Drahtlosschnittstelle. Generelle Risiken hangen von der elektronischen Architektur und den Sys-

temschnlttstellen ab R|S|ko durch Download von manlpullerten Kallbrlerdaten und Software ist moglich.

Pllot in anIand 2017, aber mcht aquutobahn unter deutschen Bedingungen

usreic ende ZuverIaSS|g eit der Sensorlk zur H|n erniserkennung bei Schneefa
Lidar

» Technische Komponenten vorhanden, Zuverlassigkeit ist offen, umfassende Testphase notwendig
» Umsetzungszeitraum: mittel (mind. 5 Jahre)

, insbesondere

Assistenzsystem vs. Autonomes System.

Ausstattung der Fahrzeuge mit Sensorik, nicht nur Seitenpflug.

Arbeitsgeschwindigkeit ist wahrscheinlich deutlich geringer wegen Einschrankungen durch die Hyd-
raulik; zumeist 45 — 50 km/h. System sollte aber auch auf 60 km/h ausgelegt sein, um ausreichend
robust zu sein.

Der Auslieferer des Fahrzeugs ubernimmt Verantwortung fur die Sicherheit des Systems, um eine
StralRenfreigabe zu erhalten.

System sollte robust und leicht zu bedienen sein sowie wenig Betreuungsaufwand wahrend der
Fahrt erfordern, da der StraBenwarter sich wegen widriger Witterungsbedingungen auf die Stralle
konzentrieren muss.

.

.




39

4.3 Fahrerloses Schneeraumen
im Flotteneinsatz

Use Case Nummer

2

Use Case

Elnsatzberelch

Akteure

Standardablauf/
Essenzielle Schritte

zung des Use Cases

Risikopotenzials
(funktionale Sicherheit)

Cybersecurity

Umsetzungsgrad

Fahrerloses Schneeraumen im Flotteneinsatz

Lelstungsberelch/
Kurzbeschrelbung In einer Raumstaffel ist nur das erste Fahrzeug mit einem Fahrer besetzt. Das/die weiteren Fahrzeuge

men und streuen

Zielsetzung/Nutzen

AusIoser/Tngger Schnee auf der Autobahn Elnsatzauslosung durch Elnsatzlelter
Vorbedlngungen Fahrzeuge mlt Streustoff beladen in der Melsterel oder in elnem Stutzpunkt

Nachbedmgungen Fahrer des Fuhrungsfahrzeuges deakt|V|ert uber Fernsteuerung Fahrzeuge der Raumstaf'fel

Systemgrenzen/Abgren-

SpeZ|eIIe Anforderungen . Hochautomat|S|ertes Fahren (Level 4) b|s 65 km/h und Platoomng marktrelf

Haufigkeit Unregelmaﬁlgl d R in den Wmtermonaten wetterabhanglg

50 Raumumlaufe p-a.x 3 h/RaumumIauf = 150 h Je Fahrzeug

Nutzenpotenzial

Grobeinschatzung des Gefahrdung anderer Verkehrstellnehmer bel Kontrollverlust uber das Folgefahrzeug Sehr hohe Scha-

nomer Fahrstrelfenwechsel notwendlg)
Grobeinschatzung

ist moglich.

Vorhandener

Winterdienst — Raumen und Streuen der durchgehenden Fahrbahnen

folgen dem Flhrungsfahrzeug autonom. An- und Abfahrt zur Einsatzstrecke erfolgen als Konvoi, in
dem die Folgefahrzeuge dem Fihrungsfahrzeug folgen. Fiihrungsfahrzeug und Folgefahrzeuge rau-

Ausre|chendes Personal fur den re ularen E|nsatz von Raumstaf‘feln im Drel Schlcht Betrleb

Fahrer des Wlnterdlenst Lkw

. Elnsatzauslosung aufgrund Schneefalls

Fahrer Fihrungsfahrzeug aktiviert Fahrzeuge der Raumstaffel ber Fernsteuerung im Modus ,Fol-
gefahrt”

Fihrungsfahrzeug und Folgefahrzeuge fahren auf dem rechten Fahrstreifen im Verbund (Platoon)
bzw. mit elektron. Deichsel zum Einsatzort

Fahrer Fihrungsfahrzeug aktiviert Modus ,Raumstaffel“ und wechselt auf den linken Fahrstreifen,
Folgefahrzeuge erhéhen Abstand und wechseln auf die weiteren Fahrstreifen

Fahrer Fiihrungsfahrzeug steuert Fihrungsfahrzeug und Winterdienstgerate, Folgefahrzeuge uber-
nehmen Streuereinstellung, folgen mit festem Abstand, reagieren aber autonom auf Hindernisse und
passen ggf. Rdumbreite und Spurverhalten an

Fahrer Fiihrungsfahrzeug beendet Modus ,Raumstaffel“ und startet Modus ,Folgefahrt”, wechselt
auf den rechten Fahrstreifen, Folgefahrzeuge wechseln auf den rechten Fahrstreifen und schlieRen
fur Folgefahrt auf

FUhrungsfahrzeug und Folgefahrzeuge fahren auf dem rechten Fahrstreifen im Verbund (Platoon)
bzw m|t elektromscher Delchsel zuruck zur Melsterel

.

. Fuhrungsfahrzeug wird durch den Fahrer gefahren
. Kelne Fernuberwachung

» Sensorik zur Umfeld- und Hinderniswahrnehmung auch bei Schneefall, schneebedeckter Fahrbahn,
Dunkelhelt

Pauschale Abschatzung:
178 AM’en x 2 Raumstaffeln = ca. 350 Folgefahrzeuge

. Personalbedarf fur Raumstaffeln smkt MA konnen im regularen 3 Schlcht Betrleb elngesetzt wer-
den.

» Erhéhung der Raumaqualitat, da immer gesamte Fahrbahn gerdumt werden kann, auch bei reduzier-
ter Personalverfugbarkelt

densschwere und lebensbedrohliche Verletzungen wahrscheinlich, wenn das Folgefahrzeug ungewollt
die Fahrspur verlasst. Sowohl systematische Fehler, Bauteilausfélle als auch fehlerhafte Kommunika-
tion kdnnten zu unkontrolliertem Verhalten fihren.

Sicherer Zustand: Stillstand auf dem Fahrstreifen (alternativ: Stillstand auf dem Seitenstreifen — Auto-

Da dle Steuerung des Folgefahrzeugs autonom und uber eine Drahtlosschmttstelle erfolgt besteht ein
hohes Manipulationsrisiko. Die Positions- und Richtungsinformationen fiir das Folgefahrzeug sind be-
sonders abzusichern. Risiko durch Empfang/Download von manipulierten Kalibrierdaten und Software

Pilot auf Flugbetriebsflache bei sommerlichen Bedingungen
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MafRnahmen bis
Serienreife

Breakout Session

Referenzen

Anmerkungen aus der

» Platooning und Level 4 fiir Geschwindigkeiten bis 65 km/auf BAB
» Zuverlassige Sensorik fur Hinderniserkennung bei Schneefall

» Umsetzungszeitraum: lang

» Umsetzungsaufwand: hoch

» Rechtliche Abklarung: wer haftet?

Besondere Herausforderungen:

» Sehr unterschiedliche Konstellationen je nach Autobahn (2-, 3-, 4-streifig): Front-/Seitenpfliige.

Ein Fahrer muss sich um mehrere Fahrzeuge kimmern und hat auch die Verantwortung fir die
gesamte Staffel (u. a. Problem mit Haftung).

Andere Verkehrsteilnehmer tberholen ggf. zwischen den Fahrzeugen.

Verantwortung fuir den Fahrer zu hoch, muss bereits sein eigenes Fahrzeug angemessen kontrollie-
ren, hat wenig Kapazitaten fir zusatzliche Kontrollen, tberfordernd fiir einen Fahrer.

AuRere Bedingungen ohnehin problematisch; Staffel ist im laufenden Verkehr unterwegs.

Personal wird ohnehin zum Beladen und zur Einsatzvorbereitung benétigt.

Wichtige Riickmeldung aus der Praxis: Use Case wird als nicht oder nur sehr schwer realisierbar
eingeschatzt.

.

.

.

4.4 Fahrstreifen absichern mit einem
autonomen Absicherungsfahrzeug

Use Case Nummer

3

Use Case

Einsatzbereich

Zielsetzung/Nutzen

Standardablauf/
Essenzielle Schritte

Leistungsbereich/

Kurzbeschreibung

Akteure

Ausloser/Trigger

Vorbedingung

Fahrstreifen absichern mit einem autonomen Absicherungsfahrzeug

» Absicherung auf Fahrstreifen fir vorausfahrende Arbeitsfahrzeuge auf dem Fahrsteifen oder Stand-
streifen.

 Orientierung an Markierung etc. oder anderem Fahrzeug? — Frage nach technischer Ausgestaltung.

» Grundsatzfrage: Lokale Verantwortung oder zentrale Steuerung durch qualifizierten Fahrzeugfiih-
rer?

Erweiterung aFAS durch Einsatz auf Fahrstreifen:

» Einsatz bei mobilen Arbeitsstellen kirzerer Dauer (AkD): autonomer Auf- und Abbau sowie autono-
me Folgefahrt hinter einem Fuhrungsfahrzeug,

E i stationaren AkD: autonomer Auf- und Abb

« Sicherheitsgewinn fur das Betriebsdienstpersonal, da keine Fahrer im Absperrfahrzeug und kein
Ein- und Aussteigen auf der Fahrbahn mehr notwendig sind.

» Personal kann andere Aufgaben tibernehmen — Effizienzgewinn.

Alle Arbeitsstellen, bei denen Fahrstreifen abgesperrt werden missen, insbesondere Reparatur von
Fahrbahnschaden, Arbeiten am Mittelstreifen, Arbeiten am Bankett, bei nicht ausreichender Seiten-
streifenbreite (in der Praxis wird bis 3 m der rechte Fahrstreifen gesperrt).

autonome Fahrt von Arbeitsfahrzeug und Absperrfahrzeug an
Ubergabestelle im Vorfeld der AkD (Parkplatz, Betriebsumfahrt etc.), die ein sicheres Verlassen des
Fahrzeugs erlaubt.

» Modus Gekoppelter Betrieb: Absperrfahrzeug folgt dem Fiihrungsfahrzeug im Verbund (elektron.
Deichsel) auf dem 1. Fahrstreifen mit 60 km/h.

* Modus Folgebetrieb (max. 10 km/h): An der AKD entfernt sich das Arbeitsfahrzeug auf den Regel-
abstand (50 bis 100 m), Absperrfahrzeug bleibt stehen (stationare AkD) oder folgt dem Arbeitsfahr-
zeug (mobile AkD).

+ Wechsel der beiden Modi bis zum Ende des Einsatzes, Ubernahme des Absperrfahrzeugs an
Ubergabestelle durch Fahrer oder Abstellen.




41

Nachbedlngungen

Systemgrenzen/Abgren-

zung des Use Cases

Spezielle Anforderungen

Haufigkeit

Nutzenpotenzial

Grobeinschatzung des

Risikopotenzials
(funktionale Sicherheit)

Grobeinschatzung

Cybersecurity

Vorhandener
Umsetzungsgrad

Mafnahmen bis
Serienreife

Referenzen

Anmerkungen aus der

Breakout Session

Absperrfahrzeug befindet sich im sicheren Zustand, autonome Funktion deaktlwert

» Keine autonome An- und Abfahrt auf BAB. Kein Einsatz im nachgeordneten Netz bel Querverkehr
FuRganger, Radfahrer.
» Keine Fernuberwachung oder -steuerung.

» Hochautomatisiertes Fahren (Level 4) bis 65 km/h und Platooning marktreif, |nsbesondere Uber-
querung der Anschlussstellen; hierfir Anforderung an Sensorik (Beobachtung Verkehr auf Zufahrts-/
Einfadelungsstreifen),

« Arbeitsstellen bei Dunkelheit,
 Ausreichende Qualifikation Betriebspersonal.

Pauschale Abschatzung:
178 AM’ 2 AkD pro We kt

Slcherheltsgewmn fur Betrlebsdlenstpersonal Fahrer Absperrfahrzeug kann temporar fur andere
Arbeiten eingesetzt werden.

» Gefahrdung anderer Verkehrsteilnehmer oder der am Betrieb der AkD betelllgten Personen bel
Kontrollverlust Gber das Folgefahrzeug. Sehr hohe Schadensschwere und lebensbedrohliche Verlet-
zungen wahrscheinlich, wenn das Folgefahrzeug ungewollt die Fahrspur verlasst und ggf. in den
laufenden Verkehr gerat. Sowohl systematische Fehler, Bauteilausfalle als auch fehlerhafte Kommu-
nikation kénnten zu unkontrolliertem Verhalten flihren. Auch Fehler bei der Umschaltung der Be-
triebsmodi sind risikobehaftet.

« Sicherer Zustand: Stillstand auf dem Fahrstreifen.

» Transponder der MA kénnte zu weit entfernt sein (Verweis MOSAIK).

Da die Steuerung des Folgefahrzeugs autonom und (ber eine Drahtlosschnlttstelle erfolgt besteht ein
hohes Manipulationsrisiko. Die Positions- und Richtungsinformationen fir das Folgefahrzeug sind be-
sonders abzusichern. Risiko durch Download von manipulierten Kalibrierdaten und Software ist mog-
lich. Bei Steuerung Uber GNSS-Koordinaten sind diese ebenfalls gegen Manipulation abzusichern.
Zugangs- und Inbetriebnahmeberechtigungen sind abzusichern.

» System aFAS bietet die Funktionalitat, aber nur bis 12 km/h und nur fiir das Befahren des Selten-
streifens.

» Datenerfassung Arbeitsbereiche, Arbeitsablaufe

» Platooning und Level 4 fir Geschwindigkeiten bis 65 km/h auf BAB
» Umsetzungszeitraum: lang
* Umsetzungsaufwand: mittel

» Projekt aFAS

» Sollte das Fahrzeug auch Personen folgen kénnen? — Arbeitsfahrzeug kann auch Personengruppe
sein (mind. 100 m von Stirn des Arbeits-FZ entfernt sein), einzelne Tatigkeiten sind zusatzliche

Anwendungsprozesse des eigentlichen Arbeitsprozesses.

Forschungsprojekt MOSAIK — Arbeitsbereiche verorten, Georeferenzierung dieser Punkte denkbar.

Digitaler Zwilling der Strecke als Voraussetzung (Bsp: Fahrzeug weil3, wo es sich einfadeln kann...).

(Mobilfunk-)Netz? — Grundsatzfragen zur Infrastruktur beachten (Voraussetzung: Fahrzeug muss
trotzdem zeitweise autark arbeiten und auf Hindernisse reagieren kénnen)

.
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4.5 Autonomes Folgen fur
Kolonnenfahrzeuge
(Beispiel Mullsammlung)

Use Case Nummer

4

Use Case

Einsatzbereich

Essenzielle Schritte

zung des Use Cases

Haufigkeit

Autonomes Folgen fur Kolonnenfahrzeuge (Belsplel Mullsammlung)

Lelstungsberelch/

3 Veremzelt Begehung Frelschnelden von Wlldschutzzaunen

Kurzbeschreibung

Zielsetzung/Nutzen

Akteure StraBenwarter

Ausloser/Trlgger
aquerhaIb des Fahrzeugs abschmttswe|se notwend|g

Vorbedingungen

Standardablauf/

Nachbedmgungen

Systemgrenzen/Abgren- . Kelne autonome An- und Abfahrt auf BAB

. Keme Fernuberwachung oder steuerung von einer Emsatzzentrale

Spezielle Anforderungen

Nutzenpotenzial

1 Relnlgung Abfallsammlung im StraBenseltenraum (vor der Griinpflege)
2. Manuelle Reinigung der Stralenablaufe mit Schachtheber (vereinzelt)

Das Fahrzeug folgt autonom der Arbeltskolonne d|e zu Fufs auf dem Bankett oder im StralRenseiten-

raum unterwegs ist.

 Einsatzfall 1: Kombination von autonomem Absicherungsfahrzeug (Use Case 3) mit autonomer
Folgefahrt Kolonnenfahrzeug (Einsatzbereich 1 und 2)

 Einsatzfall 2: Autonome Folgefahrt: Kolonnenfahrzeug ohne zusatzliches Absicherungsfahrzeug
(Elnsatzberelch 3)

Keln Mitarbeiter im Fahrzeug notwendlg daraus resultlert Slcherheltsgewmn kein Ein- und Ausstei-

gen auf dem Standstreifen notwendig

» Einsatzfall 1: Fahrzeug steht der Arbeitskolonne an der Arbeitsstelle, z. B. zum Aufladen von Materi-
al, und am Ende des Einsatzes zur Verfligung, sodass Leerwege entfallen kdnnen. Dadurch kann
der Arbeitsprozess vereinfacht werden.

» Einsatzfall 2: Fahrzeug steht der Arbeitskolonne am Ende des Einsatzes zur Verfligung, sodass
Leerwege, An- und Abfahrten entfallen kdnnen. Dadurch kann der Arbeitsprozess vereinfacht wer-
den

Le|stungen oder Kontrollen neben der Fahrbahn oder auf dem Standstrelfen sind durch Mitarbeiter

. AkD kann aufgrund der Verkehrs und Wltterung33|tuat|on elngerlchtet werden
Standstrelfen |st vorhanden

Modus Manueller Betrleb Nlcht-autonome Fahrt vom Kolonnenfahrzeug an Ubergabestelle im
Vorfeld der AkD (Parkplatz, Betriebsumfahrt etc.), die ein sicheres Verlassen des Fahrzeugs erlaubt.
Modus Folgebetrieb (max. 10 km/h): Das Fahrzeug folgt der Kolonne in definiertem longitudinalem
Abstand bezogen auf die Stationierung auf dem Standstreifen. Hierfur Positionserkennung des Mit-
arbeiters Giber GNSS und Funkverbindung zwischen Mitarbeiter und Fahrzeug notwendig. Bei Ein-
satz mit zusatzlichem Absperrfahrzeug folgt das Kolonnenfahrzeug auf Héhe des Mitarbeiters.
Modus Manueller Betrieb: Zum Einsatzende Fahrt an eine sichere Ubergabestelle, die sicheres
Elnstelgen der Mltarbelter ermogllcht nlcht autonome Welterfahrt oder Ruckfahrt.

 Kein Einsatz im nachgeordneten Netz bei Querverkehr, FuRganger, Radfahrer

Hochautomat|S|ertes Fahren (Level 4) bis 10 km/h marktrelf (Raum muss Uberwacht werden — ggf.
sicherer Zustand)

Grobe Abschatzung zum Lelstungsumfang (sehr |nd|V|dueII je Meisterei):

Abfallsammlung 1 bis 2 x pro Jahr (10 km pro Tag) ca. 25.000 km RFB => ca. 4.000 Einsatzstunden
p.a.

Reinigung StralRenablaufe 2 pro Jahr (100 pro Tag), 30 je km auf 25 % der RFB (ca. 25.000 km) =
ca. 4.000 Einsatzstunden p. a.

Kontrolle, Freischneiden Wildschutzzéaune 1 pro Jahr (5 km pro Tag), 67 % der RFB (ca. 25.000 km)
=> ca. 3.000 Einsatzstunden p. a.
=> ca. 11.000 Einsatzstunden p. a. bei 178 AM, d. h. ca. 60 Einsatzstunden pro AM p. a.
=> Ausrustung max. 1 Fahrzeug Je AM

Slcherheltsgewmn fur Betrlebsdlenstpersonal
Kein separater Fahrer fur das Kolonnenfahrzeug notwendig

.
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Grobeinschatzung des
Risikopotenzials
(funktionale Sicherheit)

Cybersecurity

Vorhandener

MaRnahmen bis
Serienreife

Breakout Session

Grobeinschatzung

Umsetzungsgrad

Referenzen

Anmerkungen aus der

Bei Kontrollverlust tiber das Folgefahrzeug: Gefahrdung anderer Verkehrsteilnehmer oder der an der
AKD beteiligten Personen. Sehr hohe Schadensschwere und lebensbedrohliche Verletzungen wahr-
scheinlich, wenn das Folgefahrzeug ungewollt die Fahrspur verlasst und ggf. in den laufenden Verkehr
gerat. Sowohl systematische Fehler, Bauteilausfalle als auch fehlerhafte Kommunikation kdnnten zu
unkontrolliertem Verhalten fuhren. Auch Fehler bei der Umschaltung der Betriebsmodi sind risikobe-
haftet.

Sicherer Zustand: Stillstand auf dem Seitenstreifen.

Da die Steuerung des Folgefahrzeugs autonom und Uber eine Drahtlosschmttstelle erfolgt besteht ein
hohes Manipulationsrisiko. Die Positions- und Richtungsinformationen fir das Folgefahrzeug sind be-
sonders abzusichern. Risiko durch Download von manipulierten Kalibrierdaten und Software ist mog-

lich. Bei Steuerung Uber GNSS-Koordinaten sind diese ebenfalls gegen Manipulation abzusichern.

Systeme bei Post- und Zuste iensten im kommunalen Um eld in Pilot- und Erprobungsphase
prototypisch umgesetzt im Projekt VanAssist.

« Serienreife im kommunalen Umfeld

» Anpassung, Test- und Erprobungsphase fur Einsatzumfeld ,Autobahn®
» Umsetzungszeitraum: mittel

» Umsetzungsaufwand: mittel

Ggf. Anpassungen von ASR oder RSA notwendig

4.6 Vorwarntafeln automatisiert
aufstellen, einsammeln und
ferngesteuert bewegen

Use Case Nummer

5

Use Case

Elnsatzberelch

Essenzielle Schritte

Leistungsbereich/

Kurzbeschrelbung

Zielsetzung/Nutzen

Akteure

AusIoser/Trlgger

Vorbedingungen

Standardablauf/

Vorwarntafeln automatisiert aufstellen, einsammeln und ferngesteuert bewegen

Vorwarntafeln werden mit einem Einsatzfahrzeug an den Einsatzort gebracht und dort W|eder elnge-
sammelt, bei mobilen AkD werden die Vorwarntafeln von einer Einsatzzentrale ferngesteuert auf dem
Standstreifen bewegt.

» Keine Mitarbeiter im Fahrzeug notwendig, daraus resultiert Sicherheitsgewinn, kem E|n und Aus-
steigen auf dem Standstreifen notwendig.

» Vorwarneinheiten sind leichter und kdnnen kleiner ausgefiihrt werden, sodass die Unfallfolgen fiir
die Verkehrsteilnehmer beim Auffahren reduziert werden.

» Es wird nur ein MA zum Auf- und Abstellen bendtigt, nur ein MA in der Einsatzzentrale kann mehrere
Vorwarneinheiten steuern.

« Leistungen auf den Fahrstreifen erfordern VVorwarneinheiten

» Ausléser fur teleoperierte Bewegung: Abstand zur AKD wird zu groR, (automatisch GNSS-Uber-
wacht) oder auf Anforderung aus der AkD

AkD kann aufgrund der Verkehrs- und Witterungssituation eingerichtet werden; Standstrelfen |st vor-
handen. Es besteht Kommunikation mit der Einsatzzentrale.

» Vorwarneinheiten werden mit Einsatzfahrzeug an den Einsatzort oder in die Nahe des Elnsatzortes
gefahren und von der Fahrerkabine aus aufgestellt, ohne dass der Fahrer aussteigen muss.

» Modus Teleoperierter Betrieb: Bei mobilen AkD kann die Vorwarneinheit von einer Einsatzzentrale
aus ferngesteuert der AkD in den vorgesehenen Abstanden folgen, Fahrt auf dem Standstreifen mit
max. 10 km/h

» Bei Ende der AkD werden die Vorwarneinheiten auf das Einsatzfahrzeug geladen; hierfir teleope-
rierte Fahrt zum Einsatzfahrzeug und Aufladen durch den Fahrer des Einsatzfahrzeugs ohne Riick-
wartsfahrt oder Aussteigen
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Nachbedmgungen

zung des Use Cases

Risikopotenzials
(funktionale Sicherheit)

Cybersecurity

Umsetzungsgrad

MaRnahmen bis
Serienreife

Breakout Session

Von/varnelnhelten smd S|cher auf dem Emsatzfahrzeug aufgenommen

Systemgrenzen/Abgren-
. Teleoperlerte Fahrt nur auf dem Standstelfen m|t max. 10 km/h
Spezielle Anforderungen

Haufigkeit Pauschale Abschatzung fur Autobahnmelsterelen

gen in erhebllchem Umfang

Nutzenpotenzial
elnhelten bel mobllen AkD notwendlg

Grobeinschatzung des

Slcherer Zustand StlIIstand

Grobeinschatzung

Herausforderung und Verantwortung Ilegt grundsatzllch bel den Lieferanten.

Vorhandener

. Umsetzungsaufwand mlttel
Referenzen Drop&Prck von Nrssen (https //nlssen germany com/drop plck/)

Anmerkungen aus der

. Kelne autonome/automat|3|erte Fahrt sondern teleoperlerte Fahrt mit aktiver Uberwachung und
Steuerung aus der Einsatzzentrale

. Lelstungsfahlge Kommunlkatlonsverbmdung in Echtzelt fur teleoperlerten Betrieb
. GeW|cht ca. 900 kg Je Vorwarnelnhelt

178 AM’en x 2 AkD pro Werktag x 250 Werktage = ca. 100.000 Einsatze p. a. in Deutschland,

davon ca. 50 % mit Vorwarntafeln (im Mittel 2 je AkD), davon ca. 50 % mobil => ca. 25.000 Einsatze
p. a. mit je 2 Vorwarneinheiten

Zusatzlich Absicherungen durch private Dienstleister, z. B. Reparatur von passiven Schutzeinrichtun-

Slcherheltsgewmn fur Betnebsdlenstpersonal kelne separaten Fahrer fur das Bewegen der Vorwarn-

Fur das Aufstellen der Vorwarnelnhelten aus der Fahrerkablne ergeben sich ggf. Sicherheitsrisiken
durch Fehlbedienungen oder Fehler im Arbeitsprozess, die z. B. zum Umfallen oder zur Fehlplatzie-
rung der Vorwarneinheiten fuhren.

Im teleoperierten Modus Gefahrdung anderer Verkehrsteilnehmer oder der an der AkD beteiligten
Personen, bei Kontrollverlust Uber das Folgefahrzeug. Sehr hohe Schadensschwere und lebensbe-
drohliche Verletzungen wahrscheinlich, wenn die Vorwarntafel ungewollt die Fahrspur verlasst und
ggf. in den laufenden Verkehr gerat. Sowohl systematische Fehler, Bauteilausfalle als auch fehlerhafte
Kommunikation kénnten zu unkontrolliertem Verhalten flihren. Hoheres Risiko durch Fehlbedienung
aber geringeres Risiko durch fehlerhafte Umfeldsensorik im Vergleich zum autonomen Betrieb.

Keln wesentllcher Unterschled im R|S|kopoten2|al ZW|schen Teleoperatlon und autonomem Betrieb, da
in beiden Fallen die Steuerung des Fahrzeugs Uber eine Drahtlosschnittstelle erfolgt, fiir die ein hohes
Manipulationsrisiko besteht. Die Steuerungsbefehle fiir das teleoperierte Fahrzeug sind besonders ab-
zusichern. Risiko durch Download von manipulierten Kalibrierdaten und Software ist moglich. Zugangs-
und Betriebsberechtigungen sind abzusichern.

Automatisiertes Aufstellen und Aufnehmen stationarer Vorwarntafeln auf dem Markt verfigbar (System
Drop&Pick von Nissen), Piloteinsat: . in der AM Neusit:

» Entwicklung mobile Vorwarntafel mit Fernsteuerung

» Gewahrleistung eines sicheren teleoperierten Betriebs

» Aufbau Einsatzzentrale fiir den teleoperierten Betrieb in der Meisterei
* Umsetzungszeitraum: mittel

* In Skandlnawen auf Ladeﬂache der Lkw montiert und m|t Anpralldampfer ausgertustet
Bis zu 3 Vorwarntafeln notwendig.

Verwendung leichter Fahrzeuge gut méglich, mussen aber fiir verschiedene Anwendungen nutzbar
sein, daher ggf. zunachst Fokus auf Basis-Fahrzeug.

Mehr Nutzungen/Anwendungsfalle fir universelleres Fahrzeug-Konzept (Baukasten-Konzept mit
spezialisierten Aufbauten) steigern Attraktivitat fur Industrie.

Anwendungsfalle im automatisierten Bereich dhneln sich grundlegend (z. B. in Bezug auf Sensorik).

Lastenheft fiir Use Cases von Seiten des Betriebsdienstes fiir Industrie, Interesse aus der Industrie
besteht.

.

.
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4.7 Seitenstreifen kehren mit einer
autonomen Kehrmaschine

Use Case Nummer

6

Use Case

Elnsatzberelch

Vorbedingungen

Essenzielle Schritte

zung des Use Cases

SpeZ|eIIe Anforderungen

Risikopotenzials
(funktionale Sicherheit)

Seitenstreifen kehren mit einer autonomen Kehrmaschine

Lelstungsbere|ch/

Der Seitenstreifen wird durch eine autonome Kehrmaschine gereinigt, als bewegliche Arbeitsstelle ist
kelne separate Absmherung notwendlg somlt |st keln Personal im Elnsatz das gefahrdet |st

Kurzbeschrelbung
Zielsetzung/Nutzen
fahrzeug bzw elne selbstfahrende Kehrmaschlne seln kann
Akteure StraBenwarter fur An und Abfahrt Operator fur Uberwachung des Status

Ausloser/Trlgger Planmaﬁlges Kehren des Seltenstrelfens

katlon m|t der Emsatzzentrale Elnsatzauftrage in dlgltaler Form smd vorhanden
Standardablauf/

Nachbedlngungen Kehrmaschlne beflndet SICh im SICheren Zustand autonome Funktlon deakthlert

Systemgrenzen/Abgren-

strelfen konnen autonom gequert werden

Haufigkeit

90 Kehrmaschmen

Nutzenpotenzial

kelten zum Elnsatz kommen

Grobeinschatzung des

Reinigung — Reinigung von Verkehrsflachen

Kelne MA bei gesamtem Einsatz notwendlg dadurch Ausschluss von Unfallgefahren fur d|e MA Re-
duktion der Unfallfolgen fiir Verkehrsteilnehmer, da das Arbeitsfahrzeug kompakter als ein Absperr-

Seitenstreifen ausrelchender Brelte ist durchgehend befahrbar Bel temporarer Seltenstrelfenfrelgabe
ist der Seitenstreifen fiir den Verkehr gesperrt und per Kamera gepriift worden. Es besteht Kommuni-

. Modus manueller Betrleb Dle Kehrmaschine W|rd durch einen Stra[Lenwarter an Ubergabestelle im
Vorfeld der Einsatzstelle (Parkplatz, Betriebsumfahrt etc.) gefahren, die ein sicheres Verlassen des
Fahrzeugs erlaubt. StraRenwarter aktiviert den Modus autonomer Betrieb.

Modus autonomer Betrieb: Die Kehrmaschine fahrt autonom mit max. 10 km/h auf dem Seitenstrei-
fen und kehrt ihn entsprechend des im Bordcomputer hinterlegten Einsatzplans. Verzogerungs- und
Beschleunigungsstreifen werden autonom mit hdherer Geschwindigkeit gequert. Absicherung erfolgt
Uber die Absicherungseinheiten an der Kehrmaschine, sodass kein separates Absicherungsfahrzeug
notwendig ist. Statusmeldungen werden an die Einsatzzentrale tbertragen. Bei Hindernissen, Aus-
fall der Kommunikation etc. ist der sichere Zustand ,Anhalten®. Am Ende des Einsatzes fahrt die au-
tonome Kehrmaschine an eine Ubergabestelle und deaktiviert den autonomen Modus.

Modus manueller Betrieb: Die Kehrmaschine wird an der Ubergabestelle durch einen StraRenwérter
abgeholt. Die Kehrmaschine wird in die Meisterei gefahren, das Kehrgut wird entsorgt, Betriebsstof-
fe (Wasser Kraftstoff) werden getankt

.

Kelne autonome An und Abfahrt auf BAB Keln Elnsatz im nachgeordneten Netz be| Querverkehr
FuRganger, Radfahrer.

Keine Fernsteuerung, sondern nur Uberwachung von Status-Meldungen (evtl. Fernsteuerung fiir
unlgungsstrelfe

Hochautomatlsuertes Fahren (Level 4) bis 40 km/h marktreif, Verzogerungs- und Beschleunlgungs-

Ca 20 OOO km Standstelfen im BAB Netz m|nd 2 X Jahrllch Kehrgeschwrndlgkelt 5 km/h => ca. 8 000
Einsatzstunden p. a. auf der Strecke. => ca. 10 Kehrmaschinen fiir ausschlieRlichen autonomen Be-
trieb (zusatzlich zu vorhandenen Kehrmaschinen).

Alternative: Kehrmaschinen im Mischbetrieb (autonom fiir Seitenstreifen und manuell fir Fahrstreifen,
Parkplatze, Rampen etc.): gemal M7 1 Kehrmaschine fiir 2 Meistereien, d. h. bei 178 Meistereien ca.

Hohes Slcherheltspoten2|al fur Betrlebsdlenstpersonal da kelne StrafLenwarter in der Kehrmaschlne
oder in folgenden Absicherungsfahrzeugen im Einsatz. Kehrmaschine kann aufgrund der kompakteren
Bauweise auch auf Standstreifen mit 2,50 m Breite ohne Sperrung des rechten Fahrstreifens einge-
setzt werden.

Steigerung der Verkehrssicherheit, da Unfallfolgen bei Anprall potenziell geringer sind und da rechter
Fahrstreifen nicht gesperrt werden muss.

Reduktion der Staugefahr, da rechter Fahrstreifen nicht gesperrt werden muss.

StralBenwarter, der fiir die An- und Abfahrt der Kehrmaschine eingesetzt wird, kann fiir andere Tatig-

Gefahrdung anderer Verkehrstellnehmer be| Kontrollverlust uber das autonome Kehrfahrzeug Sehr
hohe Schadensschwere und lebensbedrohliche Verletzungen wahrscheinlich, wenn das Kehrfahrzeug
ungewollt den Standstreifen verlasst und ggf. in den laufenden Verkehr gerat. Sowohl systematische
Fehler, Bauteilausfalle als auch fehlerhafte Kommunikation kénnten zu unkontrolliertem Verhalten fiih-
ren. Auch Fehler bei der Umschaltung der Betriebsmodi sind risikobehaftet.

Sicherer Zustand: Stillstand
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Grobeinschatzung
Cybersecurity

Umsetzungsgrad

Serienreife

Breakout Session

Zugangs- und Inbetrlebnahmeberechtlgungen smd abzusrchern

Vorhandener

angeboten und smd als Versuchsfahrzeuge im Elnsatz

Ma@nahmenbis

Referenzen

Anmerkungen aus der

Da die Steuerung des Kehrfahrzeugs autonom und (iber eine Drahtlosschnittstelle erfolgt, besteht ein
hohes Manipulationsrisiko. Die Positions- und Richtungsinformationen fiir das Kehrfahrzeug sind be-
sonders abzusichern. Risiko durch Download von manipulierten Kalibrierdaten und Software ist mog-
lich. Bei Steuerung Gber GNSS-Koordinaten sind diese ebenfalls gegen Manipulation abzusichern.

Mit System aFAS liegt die prototypische Umsetzung eines autonom fahrenden Fahrzeugs mit
langsamer Geschwindigkeit auf dem Seitenstreifen vor.

Autonom fahrende Kehrmaschinen im innerstadtischen Bereich oder auf Werksgelande werden

. Autonomes Queren von Beschleunlgungs- und Verzogerungsstrelfen dafiir Level 4 bis 40 km/h auf
BAB serienreif

Anpassung, Test- und Erprobungsphase fiir Einsatzumfeld ,Autobahn*
Umsetzungszeitraum: lang
Umsetzungsaufwand mlttel

Projekt aFAS
Smart Sweeping von Autowise.ai (FactSheet Nr. 02)
LUrban-Sweeper S2.0 Autonomous* von Boschung (FactSheet Nr. 03)

.

Use Case wurde nicht weiter erortert. Anmerkungen zum Use Case 7 gelten sinngemaR.

4.8 Automatisierte
Leitpfostenreinigung

Use Case Nummer

7

Use Case

Elnsatzberelch

Zielsetzung/Nutzen

Vorbedingungen

Essenzielle Schritte

Automatisierte Leitpfostenreinigung

Lelstungsberelch/

Kurzbeschrelbung

eln Geratetrager seln kann

Akteure
Arbertsablaufe

Ausloser/Trigger PIanmaBlge Relnlgung der Le|tpfosten
katlon m|t der Emsatzzentrale Elnsatzauftrage in dlgltaler Form sind vorhanden.
Standardablauf/

Reinigung — StrafLenausstattung reinigen

Relnlgung der Leltpfosten m|t elnem semi- autonom fahrenden Arbeltsfahrzeug Uberfahrten an

eIIen ferngeste i ung und Fahre

hen den Leitpfosten au

Keine MA auf der Strecke bei gesamtem Elnsatz notwendlg, dadurch Ausschluss von Unfallgefahren
fur die MA. Reduktion der Unfallfolgen fiir Verkehrsteilnehmer, da das Arbeitsfahrzeug kompakter als

StraBenwarter fur An und Abfahrt Operator fur Fernsteuerung und Uberwachung der autonomen

Seltenstrelfen ausrelchender Breite ist durchgehend befahrbar Bel temporarer Seitenstreifenfreigabe
ist der Seitenstreifen fur den Verkehr gesperrt und per Kamera geprift worden. Es besteht Kommuni-

. Modus manueller Betrleb Das Arbeltsfahrzeug wird durch einen StraRenwarter an Ubergabestelle
im Vorfeld der Einsatzstelle (Parkplatz, Betriebsumfahrt etc.) gefahren, die ein sicheres Verlassen
des Fahrzeugs erlaubt. StraRenwarter aktiviert den Modus Fernsteuerung.

Modus Fernsteuerung: Durch den Operator wird das Arbeitsfahrzeug auf dem Seitenstreifen an den
Einsatzort (1. Leitpfosten gefahren). Operator wechselt in den Modus ,Autonomer Betrieb“. Im Mo-
dus Fernsteuerung ist das Uberfahren von Ein- und Ausfahrten mit héherer Geschwindigkeit zulés-
sig.

Modus autonomer Betrieb: Das Arbeitsfahrzeug arbeitet autonom und reinigt die Leitpfosten. Fahrt
zum nachsten Leitpfosten autonom mit max. 10 km/h auf dem Seitenstreifen. Positionierung durch
Erkennung des Leitpfostens. Absicherung erfolgt tiber eine Absicherungseinheit am Arbeitsfahrzeug,
sodass kein separates Absicherungsfahrzeug notwendig ist. Statusmeldungen werden an die Ein-
satzzentrale iibertragen. Bei Hindernissen, Uberfahrten etc. ist der sichere Zustand ,Anhalten” und
der Operator wird aufgefordert, in den Modus ,Fernsteuerung® zu wechseln.

Am Ende des Einsatzes autonomen Einsatzes wird der Operator aufgefordert, in den Modus ,Fern-
steuerung” zu wechseln. Das Arbeitsfahrzeug wird ferngesteuert an eine Ubergabestelle gefahren
und der Modus Fernsteuerung wird deaktiviert.

Modus manueller Betrieb: Das Arbeitsfahrzeug wird an der Ubergabestelle durch einen Straen-
warter abgeholt und in die Meisterei gefahren Betriebsstoffe (Wasser, Kraftstoff) werden getankt.

.

.
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Nachbedingungen

Systemgrenzen/Abgren-

zung des Use Cases

SpeZ|eIIe Anforderungen

Haufigkeit

Nutzenpotenzial

Grobeinschatzung des
Risikopotenzials
(funktionale Sicherheit)

Grobeinschatzung
Cybersecurity

Vorhandener
Umsetzungsgrad

MaRnahmen bis

Serienreife

Referenzen

Anmerkungen aus der

Breakout Session

Arbeitsfahrzeug befindet sich im sicheren Zustand, autonome Funktion und Fernsteuerung sind deak-

t|V|ert

Kelne autonome An und Abfahrt auf BAB Keln E|nsatz im nachgeordneten Netz be| Querverkehr

FuBganger Radfahrer

. Hochautomatnsnertes Fahren (Level 4) b|s 40 km/h marktrelf

» Verzogerungs- und Beschleunigungsstreifen kdnnen ferngesteuert gequert werden (hierfir sind
mind. die Informationen in Echtzeit notwendig, die ein menschlicher Fahrer hat; evitl. nur bestimmte
Aktionen werden freigegeben und keine direkte Fernsteuerung)

. Automat|S|erung der Leltpfostenremlgung

ca. 20.000 km Standstelfen mit Leitpfosten im BAB Netz 2 X Jahrllch in je 2 Monaten zu reinigen,
Tagesleistung ca. 20 km => ca. je 1.000 Einsatztage im Frihjahr und Herbst an je 40 Arbeitstagen =>

ca. 25 Arbeltsfahrzeuge

. Hohes Slcherheltspoten2|al fur Betnebsdlenstpersonal da ke|ne Stra[&enwarter be|m Leltpfostenrel—
nigen im Geratetrager oder in folgenden Absicherungsfahrzeugen im Einsatz sind. Arbeitsfahrzeug
kann auch auf Standstreifen mit 2,50 m Breite ohne Sperrung des rechten Fahrstreifens eingesetzt
werden.

 Steigerung der Verkehrssicherheit, da Unfallfolgen bei Anprall potenziell geringer und da rechter
Fahrstreifen nicht gesperrt werden muss.

. Reduktlon der Staugefahr da rechter Fahrstrelfen nlcht es errt werden muss

Gefahrdung anderer Verkehrstellnehmer bel Kontrollverlust uber das Fahrzeug sowohl im autonomen-
als auch ferngesteuerten Betrieb. Sehr hohe Schadensschwere und lebensbedrohliche Verletzungen
wahrscheinlich, wenn das Fahrzeug ungewollt den Standstreifen verlasst und ggf. in den laufenden
Verkehr gerat. Sowohl systematische Fehler, Bauteilausfalle als auch fehlerhafte Kommunikation
kénnten zu unkontrolliertem Verhalten fihren. Auch Fehler bei der Umschaltung der Betriebsmodi
zwischen Fernsteuerung und autonomem Betrieb sind risikobehaftet.

Sicherer Zustand Stlllstand

Da die Steuerung des Fahrzeugs sowohl im autonomen als auch im ferngesteuerten Betrleb Uber
Drahtlosschnittstellen erfolgt, besteht ein hohes Manipulationsrisiko. Verschiedene Schnittstellen fur die
beiden unterschiedlichen Betriebsmodi und der Moduswechsel erhéhen potenziell die mdglichen An-
griffspfade. Die Positions- und Richtungsinformationen fir das Fahrzeug sind besonders abzusichern.
Risiko durch Download von manipulierten Kalibrierdaten und Software ist moglich. Bei Steuerung tber
GNSS-Koordinaten sind diese ebenfalls gegen Manipulation abzusichern. Zugangs- und Inbetriebnah-

meberechtlgungen smd abzuswhern

Mit System aFAS Ilegt d|e prototyplsche Umsetzung eines autonom fahrenden Fahrzeugs mit Iangsa-
mer Geschwindigkeit auf dem Seitenstreifen vor.
Teleoperierte Arbeitsfahrzeuge auf3erhalb des Verkehrsraums auf Werksgelande etc., z. B. auch in

Gefahrenberelchen fur komplexe Aufgaben

. EntW|ckIung moblles Arbeltsfahrzeug mit Fernsteuerung und autonomem Betrleb fur d|e Leltpfosten-
reinigung

Automatisierung der Leitpfostenreinigung

Gewahrleistung eines sicheren teleoperierten Betriebs

Aufbau Einsatzzentrale flr den teleoperierten Betrieb in der Meisterei

Umsetzungszeitraum: lang

Umsetzungsaufwand hoch

e o o o

.

Projekt aFAS
Teleoperlerte Fahrzeuge von Roboauto (FactSheet Nr 08)

Wie viele Fahrzeuge konnen von einem Arbeltsplatz aus gesteuert oder uberwacht werden’? Eln-
satzzentrale: Unterscheidung von Uberwachung und Steuern. Steuern eher von der AM, reine Uber-
wachung ggf. auch zentralisiert.

Erganzung (weiteres Anwendungsfeld): Ausstattung der Tragerfahrzeuge mit autonomen Anbauge-
raten, z. B. zur Grasmahd von Bankett, Bdschungen. Bessere Umgebungsbedingungen, einfachere
Sensorik als z. B. im Winterdienst, hohes Nutzenpotenzial, Personaleinsparung. Evtl. problematisch:
Artenschutz.

Geschwindigkeit beim Mahen mit entsprechend ausgeriistetem Fahrzeug: 3 — 5 km/h.

Variante: das Tragerfahrzeug autonom fahren lassen und den Auslegermaher manuell bedienen:
Fahrzeug kénnte universeller eingesetzt werden, z. B. auch fir autonomes Folgen oder Reinigungs-
arbeiten; Mitarbeiter konnte sich auf das Gerat konzentrieren.

.

.

.
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4.9 Automatisierte Grasmahd

Use Case Nummer

8

Use Case

Elnsatzberelch

Akteure

Vorbedingungen

Essenzielle Schritte

zung des Use Cases

Haufigkeit

Risikopotenzials
(funktionale Sicherheit)

Cybersecurity

Vorhandener
Umsetzungsgrad

Automatisierte Grasmahd

Lelstungsberelch/
Kurzbeschrelbung
Zielsetzung/Nutzen
StraBenwarter ggf Operator fur Uberwachung des Status

Ausloser/Tngger Planma&ges Mahen der Grasﬂachen erforderhch

|st gewahrlelstet

Standardablauf/

Nachbedlngungen Mahroboter |st S|cher auf dem Transportanhanger verladen

Systemgrenzen/Abgren-

Spezielle Anforderungen

Nutzenpotenzial

der StraBenausstattung

Grobeinschatzung des

der Umschaltung der Betrlebsmodl smd r|S|kobehaftet

Grobeinschatzung

. Mahroboter fur Fernsteuerung serienreif und auf dem Markt angeboten

Griunpflege — Grasmahd

Elnsatz eines Mahroboters der autonom deflnlerte Flachen maht z. B. an Anschlussstellen, Riickhal-

teanlagen Boschungen Mulden d|e nlcht vom Verkehrsraum aus bearbeitet werden.

Gesamte Mahflache ist durchgehend befahrbar und d|g|ta|nsnert Die Kommunikation mit Einsatzzent-
rale und/oder einem StraRenwérter, der im Umfeld im Einsatz ist, zur Uberwachung des Einsatzstatus

Mahroboter wird auf Anhanger durch Straﬁenwarter an den E|nsatzort gebracht und Uber Fernsteue-
rung abgeladen, ggf. mit Ladekran. Der autonome Modus wird aktiviert. Der Mahroboter maht auto-
nom die digital im Bordcomputer hinterlegte Flache und sendet Statusmeldungen an eine Einsatz-
zentrale. Bei Fehlfunktionen oder Unterbrechung der Kommunikation bleibt der Mahroboter stehen
und deaktiviert das Méhwerk. Nach Ende des autonomen Mahens wird der autonome Modus automa-
tisch deaktiviert. Der Mahroboter wird durch den StraRenwarter aufgeladen und zum nachste Einsatz-
ort oder in dle Melsterel gebracht

. Kelne Fernuberwachung oder -steuerung (nur Uberwachung von Statusmeldungen)
Einsatz nur auf Flachen, die nicht vom Verkehrsraum aus bearbeitet werden; d. h. kein Einsatz auf
dem Bankett

Keine Mahgutaufnahme
Kein Einsatz auf Flachen, wo sich FuRganger aufhalten kénnen, d. h. an Parkplatzen oder bei paral-
IeI gefuhrten Wegen

.

.

o

Lelstungsfahlge Mahwerke im autonomen Betrleb Elnsatz auf schwer zuganglichen Flachen (steile
Bdschungen).

Sichere Erkennung von Hindernissen, Tieren (auch bei hohem Gras) z. B. durch Bumper oder Sen-
sorik.

. Gewahrle|stung dass definierte Flachen n|cht verlassen werden.

.

Mahd in der Regel elnmal jahrlich im Extenswberelch, ein- bis zweimal jahrlich bei Mulden und
Graben.

Pauschale Abschatzung: 1 Mahroboter flr 1 bis 2 Meistereien, d. h. 90 bis 180 Mahroboter bundes-
weit

Eff|2|enzste|gerung Quahtatsstelgerung da der Mltarbe|ter der den Mahroboter an den Einsatzort

fahrt, zu anderen Arbeiten eingesetzt werden kann, z. B. manuelles Mahen von Kleinflachen, Wartung

Gefahrdung anderer Verkehrstellnehmer bel Kontrollverlust uber den Mahroboter, wenn dieser unge-
wollt auf eine Fahrspur gerat. Sofern sichergestellt werden kann, dass der Roboter sich nur abseits der
Fahrbahn bewegen kann, sinkt das Gefahrdungspotenzial. Sowohl systematische Fehler, Bauteilaus-
falle als auch fehlerhafte Kommunikation kénnten zu unkontrolliertem Verhalten fihren. Auch Fehler bei

Da dle Steuerung des Mahroboters autonom und uber eine Drahtlosschnlttstelle erfolgt, besteht ein
hohes Manipulationsrisiko. Die Positions- und Richtungsinformationen fiir den Mahroboter sind beson-
ders abzusichern. Risiko durch Download von manipulierten Kalibrierdaten und Software ist moglich.
Bei Steuerung Uiber GNSS-Koordinaten sind diese ebenfalls gegen Manipulation abzusichern. Zu-
gangs- und Inbetrlebnahmeberechtlgungen smd abzusn:hern

 Prototypische Umsetzung eines Mahroboters auf dem Bankett sowie im urbanen Raum in den USA
» Automatisierter Einsatz von Arbeitsgeraten in der Landwirtschaft
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MaRnahmen bis
Serienreife

Anmerkungen aus der
Breakout Session

.

Weiterentwicklung der ferngesteuerten Mahroboter flir den autonomen Einsatz.

» Gewahrleistung der sicheren Erkennung der Flachengrenzen und von Hindernissen auch bei hohem
Gras.

» Umsetzungszeitraum: mittel

» Umsetzungsaufwand: gering

» Projekt Hands Free Hectare, Harper Adams University (Fact Sheet Nr. 06)
« Left Hand Robotics in den USA (FactSheet Nr. 09)

» Ferniberwachung (z. B. Kamera, Sensorik) wird als sehr nitzlich eingeschatzt, damlt nlcht nach
jedem Systemfehler ein Eingreifen vor Ort notwendig wird.

Geofencing oder andere Absperrmafinahmen mussen sehr exakt ausgefiihrt werden, um das
Verlassen der Arbeitsflache zu vermeiden.

Use Case wird von Teilnehmern als niitzlich und schnell realisierbar eingeschatzt.
Evtl. problematisch: Artenschutz

.

4.10 Automatisierte Streckenkontrolle
mit einer Drohne

Use Case Nummer

9

Use Case

Leistungsbereich/
Einsatzbereich

Standardablauf/
Essenzielle Schritte

Systemgrenzen/Abgren-
zung des Use Cases

Nutzenpotenzial

Automatisierte Streckenkontrolle mit einer Drohne

terei

Keine Streckenkontrolle mit Langsamfahrt auf dem Standstreifen notwendig, aqubschmtten ohne
Standstreifen Streckenkontrolle ohne Gefahrdung durch Langsamfahrt méglich.

» Drohnen auf Geh6ft und Stltzpunkten stationiert

» Operator aktiviert Drohnenflug nach Priifung der Einsatzbedingungen

» Drohnen fliegen definierte Streckenabschnitte ab, Operator steuert die Drohne (Trajektorie und
Kamera)

» Dohnenflug Gber Bankett bzw. B6schung neben der Richtungsfahrbahn

« Streckenuiberwachung erfolgt am Bildschirm

» Mangel werden in Datenbank protokolliert (Bild und Position werden automatisch hinzugefiigt)

» Drohne kehrt zum Ausgangsort zurlick

» Kein autonomer Drohnenflug, keine automatische Bildauswertung
» Kontrolle im Rahmen der Verkehrssicherungspflicht, keine Zustands- oder Funktionskontrolle
 Tatigkeiten zur Beseitigung der Mangel mussen in einem separaten Arbeltsgang erfolgen

» Ausreichende Akku-Kapazitat/Reichweite
« Ausreichende Bildauflésung zur Erkennung von Mangeln
» Speicherung von Aufnahmen

Streckenkontrolle in der Regel taglich, je AM 1 bis 2 Kontrollfahrten, d. h. ca. 200 Kontrollfahrten
taglich

» Keine Geféahrdung der Streckenkontrolle durch Langsamfahrt auf dem Seltenstre|fen
« Alle Arbeiten zur Mangelbeseitigung und die dafiir erforderlichen Ressourcen (z. B. Absicherung)
kénnen vorab geplant werden, die Sicherheitsstandards zur Mangelbeseitigung werden eingehalten.




50

Grobeinschatzung des
Risikopotenzials
(funktionale Sicherheit)

Rechtllche Probleme h|nsnchtl|ch des nachgeordneten Stra&ennetzes Bruicken etc.

Grobeinschatzung

Gefahrdung der Mitarbeiter und anderer Personen oder Verkehrsteilnehmer im Falle eines Absturzes
oder bei Kollision der Drohne mit Fahrzeugen. Zu den wesentlichen Risiken im Betrieb gehdren der
Ausfall der Kommunikation oder der Energieversorgung sowie Fehler der an der Steuerung beteiligten
Hardware und Software. Zusatzliche Risiken durch Fehlbedienung.

Sicherer Zustand: Landung auerhalb des Verkehrsraums

Dle drahtlose Kommumkatlon ZW|schen Drohne und Steuerelnhelt konnte manipuliert werden. Unbe-
rechtigte Personen kénnten Zugang zu den Steuerungseinheiten gelangen. Sollte ein Teil der Strecke
autonom auf Basis von GNSS-Daten zurlickgelegt werden (z. B. autonome Ruickkehr zum Startpunkt),

wertung) an Bahnstrecken

- A

ich nde Blldquahtat fl

MafRnahmen bis

Serienreife o
* Leitstand in der Meisterei
» Umsetzungszeitraum: kurz
. Umsetzungsaufwand gerlng
Referenzen

Anmerkungen aus der

Breakout Session kontrolle).

. Drohnen werden zur Uberwachung von Bauwerken elngesetzt (unter Sichtbedingungen)

Cybersecurity

besteht em RISIkO durch mampullerte GNSS Daten
Vorhandener
Umsetzungsgrad « Teleoperierte Drohnen u. a. im militarischen Bereich

Forschungsprojekt zur Vegetationskontrolle (autonomer Drohnenflug und automatisierte Datenaus-

Drohnen sind marktreif verfigbar (100 km Reichweite, 90 min Flugzeit, 20 T€)
atlsche Auswert i

Technlsche Komponenten verfugbar, Qualltat und Elnsatzbedmgungen an BAB sind zu testen
Genehmigungsprozesse fur Drohnenbefliegung an BAB

. AIternatlve Systeme (z B Roboter auf Mlttelstrelfen) ebenfalls denkbar (Idee fur tagl. Strecken-

« Effizienzsteigerung infolge autonomer Befliegung mit automatischer Bildauswertung interessant.

5 Expertenworkshop
5.1 Uberblick

Ziel des Expertenworkshops war die Diskussion der
in AP 3 erarbeiteten Use Cases mit verschiedenen
Stakeholdern sowie anschlielend die Reduktion
der Use Cases fir die weitere Konkretisierung auf
drei. Die Anwendungsseite und die technische Rea-
lisierbarkeit wurden in diesem Workshop gleicher-
mafen betrachtet.

5.2 Vorbereitung und Durchfiihrung
des Expertenworkshops

Fur den Workshop wurden zunachst die relevanten
Stakeholder und Teilnehmer aus dem Kreis der An-
wender, Industrie und Dienstleister identifiziert. An-
schlieend wurde eine Einladung an ca. 60 Perso-
nen mit folgendem Inhalt verschickt:

Zum Projekt:

Das Projekt AETAS BAB knupft inhaltlich an das
Projekt aFAS (Automatisch fahrerlos fahrendes
Absicherungsfahrzeug fur Arbeitsstellen auf Auto-

bahnen) an, welches grundsatzlich gezeigt hat,
dass mit aktuellen Technologien ein fahrerloser
Betrieb moglich ist. Da der StralRenbetriebsdienst
jedoch ein relativ spezieller Bereich und Uber-
schaubarer Markt ist, werden Weiter- und Voraus-
entwicklungen nur recht schleppend vorange-
bracht, da fur die aktiven Firmen haufig das Markt-
potenzial zu gering und das Investitionsrisiko zu
hoch sind. Deshalb dauert es leider meist lange,
bis neue Technologien, wie das zuvor demonst-
rierte, fahrerlos fahrende Absicherungsfahrzeug,
zur Verfuigung stehen und eingesetzt werden kon-
nen.

Im Rahmen dieses Forschungsprojekts sollen
nun Bereiche im StralRenbetriebsdienst identifi-
ziert werden, in denen auf Basis des aktuellen
Stands der Technik schon heute oder in sehr na-
her Zukunft automatische/autonome Technolo-
gien eingesetzt werden kénnen, um den Sicher-
heitsgewinn und die effizientere Leistungserful-
lung weiter zu unterstitzen. Aus diesen Berei-
chen sollen konkrete Anwendungsfalle abgeleitet
und klar definiert werden. Die Identifikation soll im
Zusammenspiel der auf Bundesfernstral3en agie-
renden Akteure der Autobahn GmbH, Strallen-
bauverwaltungen der Lander und Dienstleistungs-
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unternehmen erfolgen. Gemeinsam mit Vertretern
der Industrie sollen die durch die Anwender erar-
beiteten Anwendungsfalle diskutiert und hinsicht-
lich ihrer Verwirklichbarkeit beurteilt werden.

Workshopinhalt:

In einer vorherigen Projektphase wurden, auch
unter Einbeziehung von Anwendern aus den Au-
tobahnmeistereien, diverse Anwendungsmaglich-
keiten von automatisierten Technologien im Stra-
Renbetriebsdienst ermittelt. Ziel des Experten-
workshops ist es nun, die Anzahl der erstellten
Falle auf drei Use Cases zu reduzieren sowie die
Systemarchitektur fir diese Use Cases zu kon-
kretisieren. Hierfir sind Anwendungsseite und
technische Realisierbarkeit gleichermalen zu be-
trachten — zu diesem Zweck kommen Experten
zusammen, um die Betrachtung aus unterschied-
lichen Perspektiven zu ermdglichen:

* Anwender aus den Autobahnmeistereien, die
u. U. schon am Anwenderworkshop teilge-
nommen haben,

» Vertreter der Industrie, z. B. Nutzfahrzeug-
hersteller, Zulieferer, Geratehersteller sowie

* Dienstleister.

Eine detaillierte Agenda zum Ablauf des Work-
shops wird in den kommenden Tagen folgen. Alle,
die sich bereits angemeldet haben, werden eine
entsprechende Nachricht erhalten.

Als Tool fur die Anmeldung zum Workshop und fir
das Teilnehmer-Management wurde eine geeignete
Managementplattform verwendet. Hierliber wurden
anschlielend weitere Informationen zum Experten-
workshop sowie die Agenda an alle Angemeldeten
geschickt:

Im Projekt wurden bisher, auch unter Einbezie-
hung von Anwendern aus den Autobahnmeiste-
reien, diverse Anwendungsmaoglichkeiten von au-
tomatisierten Technologien im Strallenbetriebs-
dienst ermittelt.

Ziel des interaktiven Expertenworkshops ist es
nun, die daraus abgeleiteten Anwendungsfalle
vorzustellen und zu diskutieren, sowie die Anzahl
der daraus entwickelten Anwendungsfalle auf drei
mit dem héchsten Gesamtpotenzial zu reduzie-
ren. Hierfir sind Anwendungsseite und techni-
sche Realisierbarkeit gleichermallen zu betrach-
ten.

Daraus ergibt sich folgende Agenda:

09:00 — 09:10 | BegriiBung
Christian Lipges, AlbrechtConsult;
GruBwort: Prof. Gerd Riegelhuth,
Die Autobahn GmbH des Bundes
09:10 — 09:30 | Vorstellung des Projekts

Christian Liipges, AlbrechtConsult

09:30 — 10:30 | Vorstellung der potenziellen
Anwendungsfille

Prof. Christian Holldorb, Steinbeis Trans-
ferzentrum IMV

Anschl. Gruppeneinteilung fir Breakout
Sessions (gemal separat gesendeter
Doodle-Abfrage)

10:30 — 12:00 | Breakout Sessions
Drei parallele und moderierte Arbeitsgrup-
pen diskutieren jeweils drei Use Cases

Alle Teilnehmende

12:00 — 13:00 | Mittagspause

13:00 — 14:00 | Vorstellung der Arbeitsergebnisse aus
den Breakout Sessions

Moderatoren der Breakout Sessions

14:00 — 14:40 | Wahl der Use Cases mit dem héchsten
Gesamtpotenzial

Alle Teilnehmende

14:40 — 15:00 | Offene Fragen/Abschluss

Alle Teilnehmende

Die vorhandenen neun Use Cases wurden in drei
Gruppen eingeteilt, welche dann den verschiede-
nen Breakout Sessions zugeordnet wurden. Um si-
cherzustellen, dass die Teilnehmenden an der flr
sie interessanten Breakout Session teilnehmen
kénnen, wurde vorab eine Umfrage durchgefihrt, in
der die Teilnehmenden mit einer Erst- und Zweit-
stimme ihre Praferenz kundtun konnten.

Der Workshop wurde am 11.11.2021 von 9:00 —
15:00 Uhr mit 26 Teilnehmenden (exkl. Projektteam)
erfolgreich durchgefiihrt und brachte wertvolle Er-
kenntnisse fiir die nachsten Arbeitsschritte. Hier
wurde durch den Teilnehmerkreis (s. Tabelle 5-1)
die Sicht aus vielen unterschiedlichen Bereichen
eingebracht. Bei der Auswahl des Teilnehmerkrei-
ses wurde ein besonderer Fokus auf die Industrie
gelegt, da durch den Anwenderworkshop bereits
sehr gute Einblicke aus Anwendersicht gewonnen
werden konnten. Dennoch konnten fir den Work-
shop-Termin weniger Industrieteiinehmende ge-
wonnen werden als erhofft.



52

Organisation/Firmal/Institution Perspektive

Autobahn GmbH

Autobahnmeisterei Braunschweig

Autobahnmeisterei Lengerich
Autobahnmeisterei Miinster
Autobahnmeisterei Oelde
Autobahnmeisterei Osnabriick
Autobahnmeisterei Riiningen
Autobahnmeisterei Erlangen
Autobahnmeisterei Plauen
Autobahnmeisterei Malchow

Offentlicher Anwender

B.A.S. Verkehrstechnik AG Privater Anwender
Bundesanstalt fur StraRenwesen Auftracaeber
(BASY) 99
Bundesministerium fiir Digitales
und Verkehr (BMDV) Auftraggeber
Daimler AG Industrie
Fraunhofer-Institut fir Verkehrs- Forschun
und Infrastruktursysteme (IVI) 9
HOCHTIEF PPP Solutions GmbH Privater Anwender
Industrieverband Stralenausstat- .

Industrie

tung e. V. (IVSt)
Landesamt fir Stralenbau und
Verkehr Mecklenburg-Vorpommern

ZF Friedrichshafen AG/WABCO

Offentlicher Anwender

Industrie

Tab. 5-1: Liste der Stakeholder beim Expertenworkshop

5.3 Ergebnisse des
Expertenworkshops

Die in Kapitel 4 beschriebenen Use Cases enthal-
ten bereits die Diskussionsergebnisse aus dem Ex-
pertenworkshop. Dabei wurden teilweise Punkte
entfernt, angepasst oder erganzt. Darliber hinaus
brachte der Workshop Erkenntnisse, die sich nicht
explizit auf einen Use Case beziehen, sondern Use
Case uUbergreifend formuliert wurden und bei zu-
kiinftigen Uberlegungen beachtet werden sollten.
Dazu gehoren folgende Punkte:

* Da mehrere Use Cases den Aspekt der automa-
tisierten bzw. autonomen Fahrfunktion beinhal-
ten, ist die Fokussierung auf ein Basisfahrzeug
mit entsprechender Funktionalitat sinnvoll, wel-
ches dann fur mehrere Anwendungsfélle ver-
wendet wird. Mit diesem Ansatz steigt die Attrak-
tivitdt far die Industrie, gleichzeitig sinken die
Kosten fur den Anwender, da ein Basisfahrzeug
fur mehrere Use Cases verwendet werden konn-
te.

* Im Allgemeinen sind komplexe Entwicklungen,
wie z. B. autonomes Fahren, speziell fur einen
kleinen Markt, wie es beim Stralenbetriebs-
dienst der Fall ist, nicht rentabel. Daher mussen
die Entwicklungen im Automobilsektor beobach-
tet und verfugbare Technologien anschlie3end
angepasst an den Bereich des Betriebsdienstes
eingesetzt werden. Somit lassen sich Entwick-
lungskosten einsparen. Dennoch sollte bei der
industrieseitigen Entwicklung von automatisier-
ten Fahrfunktionen in einem frihen Entwick-
lungsstadium Einfluss genommen werden, da-
mit spezifische Anforderungen im Bereich des
Betriebsdienstes friihzeitig Berlicksichtigung fin-
den und eine Adaption nicht erst nach einer er-
folgreichen Markteinfiihrung, z. B. im Pkw-Be-
reich, geschieht.

+ Die Aufnahme von mdglichen Beeinflussungen
autonomer Fahrzeuge in geltende Vorschiften
(KritisV) und Zertifizierungen ist zu beachten.

* Auch wenn der Fokus im Projekt auf dem Stra-
Renbetriebsdienst auf Bundesautobahnen liegt,
werden viele Anwendungsfalle bzw. Teilbereiche
dieser Anwendungsfalle genauso oder ahnlich
auch auBerhalb von Bundesautobahnen von
den Strallenmeistereien durchgefuhrt. Auch im
kommunalen Bereich gibt es ahnliche Anwen-
dungsfalle. Bei der naheren Betrachtung der
Use Cases sollte dieser Aspekt berlicksichtigt
werden, da dadurch auch das Marktpotenzial
und damit die Rentabilitat fir die Hersteller ge-
steigert werden kann.

Im Vorfeld wurden die Use Cases bereits vom Pro-
jektteam hinsichtlich des Umsetzungszeitraumes
und des Umsetzungsaufwandes beurteilt. Diese
Einschatzung konnte in den Gruppendiskussionen
validiert werden. In Bild 5-1 ist der Umsetzungszeit-
raum sowie der Umsetzungsaufwand jedes einzel-
nen Use Cases dargestellt.

Am Ende des Workshops wurde mithilfe eines inter-
aktiven Umfrage-Tools eine Abstimmung mit allen
Teilnehmenden durchgefihrt, in welcher die Use
Cases hinsichtlich folgender funf Kriterien beurteilt
wurden:

¢ Welche Use Cases sind aus lhrer Sicht am ehes-
ten technisch realisierbar?

¢« Welche Use Cases erhohen aus lhrer Sicht am
meisten die Sicherheit der Mitarbeitenden im
StralRenbetriebsdienst?
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Bild 5-1: Abschatzung von Umsetzungszeitraum und Umsetzungsaufwand der Use Cases

*  Welche Use Cases erhohen aus lhrer Sicht am
meisten die Effizienz im StraRenbetriebsdienst?

» Bei welchen Use Cases mussten aus lhrer Sicht
die meisten Risiken abgesichert werden (Cyber-
und Funktionssicherheit)?

* Welche Use Cases sollten aus lhrer Sicht wei-
terverfolgt werden?

Jeder Teilnehmende konnte dabei drei Use Cases
pro Frage auswahlen. Wie bereits erwahnt, waren
leider wenige Industrie-Teilnehmende dabei, so-
dass die Abstimmungsergebnisse nicht reprasenta-
tiv fir eine Industriesicht sind. Durch die Gruppen-
diskussionen wurden die Aussagen der Industrie
aufgenommen und bei der Auswertung der Abstim-
mungsergebnisse bericksichtigt. Aus Grinden der
Ubersichtlichkeit wird in den Bildern 5-2 bis 5-6
zunachst das Abstimmungsergebnis jeder einzel-
nen Frage dargestellt. Danach folgt eine Darstel-
lung aller Stimmen in einer Grafik (Bild 5-7).

Gegliedert nach den Use Cases ergibt der Exper-
tenworkshop zusammenfassend folgendes Mei-
nungsbild:

¢ Use Case 1: Schnee raumen mit einem
autonom agierenden Seitenpflug

— Gemal Abstimmung ist dieser Use Case
technisch relativ gut realisierbar.

— Das Potenzial fir den Sicherheitsgewinn so-
wie Steigerung der Effizienz wurde als eher
gering beurteilt.

— Die moglichen Risiken im Bereich Cyber- und
Funktionssicherheit wurden als Uberschau-
bar eingeschatzt.

°

Use Case 2: Fahrerloses Schneeraumen im
Flotteneinsatz

Der Use Case wurde in der Gruppendiskus-
sion als sehr komplex und fiir den Betriebs-
dienst als ungeeignet beschrieben. Diese
Einschatzung spiegelt sich auch in den Ab-
stimmungsergebnissen wider.

Das Potenzial fur den Sicherheitsgewinn so-
wie die Steigerung der Effizienz wurden als
sehr gering beurteilt.

Die moglichen Risiken im Bereich Cyber- und
Funktionssicherheit wurden als gravierend
angesehen.

Use Case 3: Fahrstreifen absichern mit einem
autonomen Absicherungsfahrzeug

Dieser Anwendungsfall wurde durchweg po-
sitiv bewertet. Gleichzeitig missen jedoch
auch viele Risiken im Bereich Cyber- und
Funktionssicherheit abgesichert werden.

Der potenzielle Sicherheitsgewinn und die
mogliche Effizienzsteigerung wurden bei die-
sem Use Case als am hochsten beurteilt.

Use Case 4: Autonomes Folgen fir Kolonnen-
fahrzeuge (Beispiel Millsammlung)

Gemal Abstimmung ist dieser Use Case
technisch relativ gut realisierbar.

In den Gruppendiskussionen stellte sich her-
aus, dass dieser Anwendungsfall fir den Be-
triebsdienst weniger relevant ist als vermutet.

Dennoch wurde der potenzielle Sicherheits-
gewinn als relativ hoch angesehen, die mdg-
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liche Steigerung der Effizienz jedoch als eher
gering.

Use Case 5: Vorwarntafeln automatisiert aufstel-
len, einsammeln und ferngesteuert bewegen

Gemal Abstimmung ist dieser Use Case
technisch relativ gut realisierbar.

Auch dieser Anwendungsfall wurde durch-
weg positiv bewertet.

Der potenzielle Sicherheitsgewinn und mog-
liche Effizienzsteigerung wurden bei diesem
Use Case als sehr hoch beurteilt.

Die moglichen Risiken im Bereich Cyber- und
Funktionssicherheit wurden als etwas gerin-
ger als bei Use Case 3 eingeschatzt.

Use Case 6: Seitenstreifen kehren mit einer
autonomen Kehrmaschine

Dieser Use Case wurde in den Gruppendis-
kussionen als nicht so notwendig beschrie-
ben, da ein mdglicher Effizienzgewinn eher
gering ausfallt und gleichzeitig die technische
Realisierbarkeit sich eher schwierig gestaltet.

Lediglich ein potenzieller Sicherheitsgewinn
wurde diesem Anwendungsfall zugeschrie-
ben.

Die moglichen Risiken im Bereich Cyber- und
Funktionssicherheit wurden als etwas gerin-
ger als bei Use Case 3 eingeschatzt.

Use Case 7: Automatisierte Leitpfostenreinigung

Gemal Abstimmung ist dieser Use Case
eher schwierig technisch realisierbar.

Der potenzielle Sicherheitsgewinn sowie eine
mogliche Effizienzsteigerung sind relativ ge-
ring beurteilt worden, wenn der Use Case
nicht auch auf andere Anbaugerate, vor al-
lem flr die Grasmahd, erweitert wird.

Use Case 8: Automatisierte Grasmahd

Gemal Abstimmung ist dieser Use Case
technisch relativ gut realisierbar.

Der potenzielle Sicherheitsgewinn wird eher
als gering beurteilt, wohingegen die mogliche
Effizienzsteigerung als sehr hoch angesehen
wurde.

Méogliche Risiken im Bereich Cyber- und
Funktionssicherheit wurden als Uberschau-
bar eingeschatzt.

Use Case 9: Automatisierte Streckenkontrolle
mit einer Drohne

Bei diesem Anwendungsfall wurde der mdg-
liche Effizienzgewinn als hoch, aber der po-
tenzielle Sicherheitsgewinn als Uberschau-
bar eingestuft.

Die moglichen Risiken im Bereich Cyber- und
Funktionssicherheit wurden als eher umfang-
reich angesehen.

Bild 5-2: Technische Realisierbarkeit (Abstimmungsergebnis)
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Bild 5-3: Erhohung der Sicherheit (Abstimmungsergebnis)

Bild 5-4: Erhohung der Effizienz (Abstimmungsergebnis)
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Bild 5-5: Absicherung Risiken (Abstimmungsergebnis)

Bild 5-6: Weiterverfolgung Use Cases (Abstimmungsergebnis)
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Bild 5-7: Zusammenfassung der Abstimmungsergebnisse zu den neun Use Cases

5.4 Auswahl der drei Use Cases

Die Ergebnisse des Workshops wurden anschlie-
3end mit dem Auftraggeber bzw. dem Betreuerkreis
erortert. Basierend auf der Beurteilung der Use Ca-
ses aus Bild 5-1 wurden drei Use Cases festgelegt,
die in Bild 5-8 hervorgehoben sind und in den
nachsten Kapiteln weitergehend betrachtet werden.
Bei der Auswahl der drei Use Cases wurde beruck-
sichtigt, dass unterschiedliche Aspekte hinsichtlich
des Automatisierungspotenzials im Stralkenbe-
triebsdienst abgedeckt sind. AuRerdem wurde dar-
auf geachtet, dass die ausgewahlten Use Cases
verschiedenen Achsen in der Grafik zugeordnet
sind und somit unterschiedliche Kombinationen von
Umsetzungszeitraum und -aufwand vertreten sind.

Auf Grundlage der Diskussionen im Expertenwork-
shop und in der Betreuerkreissitzung sowie weiter-
gehenden Recherchen wurden die ausgewahlten
Use Cases modifiziert und die Steckbriefe zu den
Use Cases angepasst. Im Folgenden sind die we-
sentlichen Anpassungen kurz beschrieben. Die mo-
difizierten Steckbriefe befinden sich im jeweiligen
Lastenheft im Anhang des Berichts.

* Anpassung UC3 gegenliber Use Case Beschrei-
bung in Kapitel 4:

— Operator fir die technische Aufsicht

— Abstande nach neuen RSA

* Anpassung UC5 gegenliber Use Case Beschrei-
bung in Kapitel 4:

— Vorwarntafel fahrt autonom und nicht fernge-
steuert, wobei die Bewegung durch den Ope-
rator in der Einsatzzentrale ferngesteuert
ausgelost wird; hierfir Uberwachung des
Umfeldes und des Systemstatus (Bezeich-
nung des UC5 wurde angepasst: Vorwarnta-
fel automatisiert aufstellen, einsammeln und
bewegen)

» Anpassung UC9 gegenliber Use Case Beschrei-
bung in Kapitel 4:

— Drohne fliegt autonom und nicht ferngesteu-
ert, da keine direkte Sichtverbindung zur
Drohne realisierbar (Vorgabe zum Drohnen-

flug)
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Bild 5-8: Ausgewahlte Use Cases

— Automatisierte Bildauswertung zur Mangel-
erfassung, aus Effizienzgriinden und um Vor-
gaben zur Anonymisierung personenbezoge-
ner Daten einzuhalten

— Hieraus resultieren mittlerer Umsetzungszeit-
raum und -aufwand

6 Potenzialabschatzung fiir
drei ausgewahlte Use Cases

6.1 UC3: Fahrstreifen absichern mit
einem autonomen Absicherungs-
fahrzeug

6.1.1 Verbesserung der Arbeitssicherheit fir

das Betriebsdienstpersonal

Wesentliche Motivation zum Einsatz eines autono-
men Absicherungsfahrzeugs auch auf dem Fahr-
streifen ist die Steigerung der Sicherheit fir das Be-
triebsdienstpersonal. Durch den autonomen Ein-
satz bestehen keine Gefahrdungen fiir Mitarbeiter,
die im Absicherungsfahrzeug sitzen oder die aus
dem Absicherungsfahrzeug aus- bzw. in das Absi-
cherungsfahrzeug einsteigen.

Um das Potenzial zur Verbesserung der Arbeits-
sicherheit fur das Betriebsdienstpersonal abschat-
zen zu kénnen, wird im Wesentlichen auf die umfas-
senden Untersuchungen von ROOS et al. [2008]
zurlckgegriffen, die diese im FE-Vorhaben ,Verbes-
serung der Sicherheit des Betriebspersonals in Ar-
beitsstellen kirzerer Dauer auf Bundesautobah-

nen® durchgeflihrt haben, da keine aktuelleren Ana-
lysen mit vergleichbarer Datengrundlage vorliegen.

Bereits in der Literaturanalyse, die im Rahmen des
FE-Vorhabens durchgefuhrt wurde, wird auf Basis
der Untersuchungen von ZIMMERMANN/MORITZ
[2004] deutlich, ,dass tendenziell das Risiko fur das
Personal, einen Personenschaden zu erleiden, bei
Arbeiten auf dem rechten Fahrstreifen und bei un-
geschitzten Arbeiten neben der Fahrbahn am
hoéchsten ist.” Todliche Unfalle fir Betriebsdienst-
mitarbeiter ereignen sich nach der von KAYSER et
al. [1993] durchgefiihrten Studie zur Halfte auf dem
rechten Fahrstreifen. Die zitierte Untersuchung zu
Arbeitsunfallen auf Hochleistungsstraflen im Kan-
ton Bern kommt zu dem Ergebnis, dass das Todes-
fallrisiko fir das Betriebsdienstpersonal vor allem
aufgrund der hohen Aufprallenergie durch auffah-
rende Lkw Uberdurchschnittlich hoch ist, gegeniber
der vergleichbaren KenngroRle fur die gewerblichen
Berufsgenossenschaften in etwa viermal so hoch.

Wesentlicher Teil des FE-Vorhabens war die umfas-
sende Analyse von Unfallen mit Beteiligung des
StralRenbetriebsdienstes auf Bundesautobahnen,
fur die Unfallmeldungen aus den Jahren 1997 bis
2005 aus 13 Bundeslandern ausgewertet wurden.
Insgesamt lag die Anzahl der Unfalle in AKD mit Be-
teiligung des Betriebsdienstes pro Jahr zwischen
166 und 269. Hauptunfallversucher sind mit 57 %
Lkw, wobei neben dem Aufprall von hinten auch das
seitliche Streifen typisches Unfallmuster ist. Uber-
proportional stark sind jedoch die Unfallfolgen bei
Unfallen mit Lkw, bei denen 72 % der Mitarbeiter
verungluckten. Im Wesentlichen ereignen sich die-
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se Unfalle mit Lkw als Unfallverursacher bei AkD
auf dem rechten Fahrstreifen oder den Standstrei-
fen, wahrend bei AkD auf dem linken Fahrstreifen
Uberwiegend Pkw Unfallverursacher sind. Insge-
samt gab es bei den analysierten Unféllen im Zeit-
raum 2000 bis 2005 162 verletzte und 7 getdtete
Mitarbeiter, 23 % davon kamen in AkD auf dem
rechten Fahrstreifen zu Schaden. Dies entspricht
im Mittel 28 verunglickten Mitarbeitern pro Jahr,
wobei ca. sechs Mitarbeiter bei AkD auf dem rech-
ten Fahrstreifen zu Schaden kamen.

Bei AkD auf dem rechten Fahrstreifen ist der Anprall
von hinten haufigstes Unfallmuster. Bei weitem hau-
figste Unfallursache ist mit 62 % die mangelnde
Aufmerksamekeit, insbesondere bei Lkw-Fahrern.
Mit knapp 80 % war der Anteil der verungliickten
Mitarbeiter im Fahrzeug sehr hoch, das Verlet-
zungsrisiko in einem Fahrzeug ist somit deutlich ho-
her als auf3erhalb des Fahrzeugs. Die Unfalle ereig-
neten sich gleichermalen in stationaren wie in mo-
bilen AkD. Dass es sich bei den Unfallen, bei denen
Mitarbeiter des Betriebsdienstes verunglicken,
vielfach um einen Unfall mit dem Absicherungsfahr-
zeug handelt, macht auch die hohe Anzahl der be-
schadigten Sicherungsanhanger deutlich. Bei 61 %
aller Unfalle wurde dieser beschadigt.

Basierend auf Daten aus Nordrhein-Westfalen wur-
de im Rahmen des FE-Projekts die Gesamtzahl der
AkD auf dem deutschen BAB-Netz ca. 73.000 pro
Jahr hochgerechnet. Geht man fiir die 178 Auto-
bahnmeistereien von durchschnittlich 2 AkD pro
Werktag aus, ergibt sich eine Anzahl von 89.000
AKD pro Jahr durch Mitarbeiter des Betriebsdiens-
tes. Da der rechte Fahrstreifen aufgrund nicht aus-
reichender Standstreifenbreite auch bei Arbeiten
rechts von der Fahrbahn abgesperrt wird, kann die
Anzahl der AKD, bei denen der rechte Fahrstreifen
gesperrt wird, auf ca. 50.000 AkD pro Jahr abge-
schatzt werden. Somit liegt die Wahrscheinlichkeit,
dass ein Mitarbeiter in einem Absicherungsfahr-
zeug in einer AkD auf dem rechten Fahrstreifen ver-
ungliickt, bei ca. 10 (= 6 Verungliickte x 80 % An-
teil der Verungliickten im Fahrzeug/50.000 AkD).
Nicht berlcksichtigt sind hierbei die AkD durch
Fremdunternehmen.

6.1.2 Reduktion der psychischen
Belastungen der Mitarbeiter

Das Personal des StralRenbetriebsdienstes ist bei
Arbeiten im Verkehrsraum besonderen psychischen

Belastungen ausgesetzt. Auf diese wird in der
DGUV-Information 206-16 ,Psychische Belastun-
gen im Stral3enbetrieb und StralRenunterhalt” detail-
liert eingegangen. Flir die Fahrer von Absicherungs-
fahrzeugen resultiert die besondere Belastung dar-
aus, dass ,der [...] Fahrer unmittelbar eine Schnitt-
stelle zum flieRenden Verkehr [bildet]. Bei bewegli-
chen Baustellen ist standig auf den riickwartigen
Verkehr zu achten, wobei die permanente Unfallge-
fahr ein hohes Mall an Anspannung erzeugt.”
[DGUV 2012]

Eine besondere Belastung tritt auf, wenn ein Kolle-
ge bei einem Unfall verungliickt. Neben der Betrof-
fenheit resultiert die psychische Belastung auch
aus der Angst um das eigene Leben. Diese Extrem-
situation eines verunglickten Mitarbeiters kann zu
einem Trauma bei zahlreichen Kollegen fuhren.
Das Trauma fuhrt zu einer akuten Belastungsreak-
tion, die in der Regel nach wenigen Tagen wieder
abklingt, aber auch psychische Erkrankungen zur
Folge haben kann. [DGUV 2012]

Eine Potenzialabschatzung der Reduktion der psy-
chischen Belastungen ist nicht mdglich. Allerdings
ist davon auszugehen, dass die Reduktion des Auf-
enthalts von Mitarbeitern in Absicherungsfahrzeu-
gen im Verkehrsraum und auch die Reduktion der
Anzahl der verungluckten Mitarbeiter ein deutliches
Potenzial zur Senkung der psychischen Belastun-
gen bietet.

6.1.3 Effizienzgewinn

Wenn in den AkD auf dem rechten Fahrstreifen kein
Mitarbeiter im Absicherungsfahrzeug erforderlich
ist, kann dieser fur andere Tatigkeiten zum Einsatz
kommen. Wenn man je AkD von einer zusatzlichen
Verfugbarkeit des Mitarbeiters von 4 Stunden je
AKD ausgeht, sind dies je Meisterei bei 2 AkD je
Werktag ca. 2.000 Personalstunden pro Jahr. Aller-
dings ist davon auszugehen, dass diese zusatzliche
Verfugbarkeit nur zu Teilen auch effizient genutzt
werden kann; bei der Potenzialabschatzung wer-
den daher nur 50 %, d. h. 1.000 Personalstunden
angesetzt. Bei einem Personalkostensatz von
44.- €/h [HOLLDORSB et al. 2022] entspricht dies ei-
nem Effizienzgewinn von 44.000 € pro Jahr je Auto-
bahnmeisterei bzw. 7,8 Mio. € p. a. fur die Autobahn
GmbH.

Dem vorgenannten Effizienzgewinn sind jedoch die
Personalaufwendungen fur die technische Aufsicht
des automatisierten Systems gegenuberzustellen.
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Hierfir wird davon ausgegangen, dass die techni-
sche Aufsicht von bis zu 50 AkD pro Tag durch ei-
nen Operator erfolgen kann. Geht man vereinfacht
davon aus, dass die 50.000 AkD im Gesamtnetz nur
Montag bis Freitag anfallen, treten bundesweit
200 AKD pro Tag auf, hierfir waren somit 4 Vollzeit-
stellen erforderlich, bei Personalkosten von ca.
80.000 € p. a. je Operator reduziert sich der Effizi-
enzgewinn um 320.000 € auf ca. 7,5 Mio. € p. a.

6.2 UCS5: Vorwarntafeln automatisiert
aufstellen, einsammeln und
bewegen

6.2.1 Verbesserung der Arbeitssicherheit fiir
das Betriebsdienstpersonal

Eine Motivation zum Einsatz von Vorwarntafeln, die
automatisiert aufgestellt, eingesammelt und bewegt
werden, ist die Steigerung der Sicherheit fir das
Betriebsdienstpersonal. Durch den autonomen Ein-
satz bestehen keine Gefahrdungen fir Mitarbeiter,
die im Vorwarnfahrzeug sitzen oder die aus dem
Fahrzeug aus- bzw. in das Fahrzeug einsteigen,
wenn eine Vorwarneinheit stationar abgestellt wird.

Um das Potenzial zur Verbesserung der Arbeitssi-
cherheit fir das Betriebsdienstpersonal abschatzen
zu kénnen, wird ebenfalls auf die umfassenden Un-
tersuchungen von ROQOS et al. [2008] zuriickgegrif-
fen, die diese im FE-Vorhaben ,Verbesserung der
Sicherheit des Betriebspersonals in Arbeitsstellen
kirzerer Dauer auf Bundesautobahnen® durchge-
fihrt haben. Andere Untersuchungen zu Unfallen
mit Vorwarneinheiten liegen nicht vor.

In der Literaturanalyse, die im Rahmen des FE-Vor-
habens durchgefihrt wurde, wird auf die von KAY-
SER et al. [1993] durchgeflhrte Studie verwiesen,
nach der sich todliche Unfalle fiir Betriebsdienstmit-
arbeiter zur Halfte auf dem Standstreifen ereignen.
Angaben, inwieweit hierbei Vorwarneinheiten be-
troffen sind, werden dabei nicht gemacht. Es wird
jedoch deutlich, dass auch auf dem Standstreifen
Unfalle passieren und dass die Unfallschwere Uber-
proportional ist, da bei diesen Unfallen vielfach Lkw
Unfallverursacher sind.

In der umfassenden Analyse von Unfallen mit Betei-
ligung des StralRenbetriebsdienstes auf Bundesau-
tobahnen, fur die im Rahmen des FE-Vorhabens
Unfallmeldungen aus den Jahren 1997 bis 2005
aus 13 Bundeslandern ausgewertet wurden, zeigt

sich, dass der Anteil der beschadigten Vorwarnta-
feln mit 3 % relativ gering ist. Bei den 951 ausge-
werteten Unféllen wurden 31 Vorwarneinheiten be-
schadigt, dies entspricht ca. 3,5 beschadigten Vor-
warneinheiten p. a. Zu berlcksichtigen ist hierbei
jedoch, dass nur beschadigte Vorwarntafeln der
Strallenbauverwaltung, nicht jedoch von Fremdun-
ternehmen., z. B. bei Schutzplankenreparaturen,
erfasst wurden. Angaben zum Unfallverursacher
oder der Anzahl der Verunglickten bei den Unfallen
mit Vorwarneinheiten liegen nicht vor. Da es jedoch
immer Unfalle auf dem Standstreifen sind, auf dem
die Vorwarneinheiten in der Regel stehen, ist davon
auszugehen, dass zumeist auch Mitarbeiter des
Stralenbetriebsdienstes verunglickten, wenn die
Vorwarneinheit nicht separat abgestellt wurde.

Vorwarntafeln kommen immer dann zum Einsatz,
wenn Fahrstreifen gesperrt oder verschwenkt wer-
den. Gemal Kapitel 6.1.1 kann man von ca. 50.000
AkD im BAB-Netz ausgehen, bei denen der rechte
Fahrstreifen abgesperrt wird. Hinzu kommen die
AKD auf dem linken oder den mittleren Fahrstreifen,
bei denen ebenfalls immer Vorwarneinheiten einge-
setzt werden. Diese liegen aufgrund von Erfah-
rungswerten in einer Gréf3enordnung von 20.000
AkD pro Jahr, sodass von ca. 70.000 AkD mit Vor-
warneinheiten des Stralenbetriebsdienstes ausge-
gangen werden kann. Bei diesen AkD kommen in
der Regel zwei Vorwarneinheiten zum Einsatz, bei
Sperrung der mittleren Fahrstreifen oder bei Nacht-
baustellen werden sogar drei Vorwarneinheiten ein-
gesetzt [FGSV 2021]. Insgesamt liegt der Umfang
der eingesetzten Vorwarneinheiten der Autobahn-
meistereien somit in einer GroéRenordnung von
150.000 Einséatzen pro Jahr. Bezieht man die durch-
schnittlich 3,5 geschadigten Vorwarneinheiten auf
die ca.150.000 Einsatze pro Jahr, liegt die Wahr-
scheinlichkeit fur einen Unfall mit einer Vorwarnein-
heit bei ca. 0,0023 %. Es ist davon auszugehen,
dass bei einem GroRteil der Unfélle mit Vorwarnein-
heiten auch Mitarbeiter verungliicken. Hinzu kom-
men die Vorwarneinheiten der Fremdunternehmer,
fur die der Einsatzumfang auf weitere 50.000 pro
Jahr geschatzt wird.

6.2.2 Reduktion der psychischen
Belastungen der Mitarbeiter

Wie in Kapitel 6.1.2 dargestellt, sind Mitarbeiter bei
Einsatzen im Verkehrsraum besonderen psychi-
schen Belastungen ausgesetzt. Dies gilt somit auch
fur die Mitarbeiter, die im reguldren Betrieb Vor-
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warntafeln zum Einsatzort auf dem Standstreifen
bringen bzw. diese bei mobilen AkD auch bewegen.
Durch die Automatisierung des Prozesses reduziert
sich die Aufenthaltszeit der Mitarbeiter in einem
Fahrzeug im Verkehrsraum erheblich, sodass auch
dieser Use Case ein deutliches Potenzial zur Sen-
kung der psychischen Belastungen bietet.

6.2.3 Effizienzgewinn

Flr die Abschatzung des Effizienzgewinns wird je
Autobahnmeisterei von 2 AkD pro Werktag mit 2
Vorwarneinheiten ausgegangen. Setzt man je AkD
durchschnittlich 4 h incl. Auf- und Abbau an, so fal-
len fur die Vorwarneinheiten ca. 4.000 Personal-
stunden pro Jahr an, wenn die Vorwarneinheiten
nicht automatisiert aufgestellt, bewegt und einge-
sammelt werden. Berlcksichtigt man, dass bei sta-
tionaren AkD, die Uber mehrere Stunden andauern,
kein Mitarbeiter Uber die gesamte Zeit im Vorwarn-
fahrzeug bleibt, reduziert sich der Umfang des Per-
sonaleinsatzes. Daflr wird eine Abminderung der
einzusparenden Personalstunden um 25 % ange-
setzt, sodass der Effizienzgewinn bei ca. 3.000 Per-
sonalstunden jahrlich je Meisterei liegt.

Dem vorgenannten Effizienzgewinn sind jedoch die
Personalaufwendungen fiir den Betrieb des auto-
matisierten Systems gegenliberzustellen:

» Fur das Aufstellen und Einsammeln aller Vor-
warneinheiten in einer Meisterei (im Mittel je 2
Vorwarneinheiten an 2 AkD pro Werktag) wer-
den ca. 4 h je Werktag angesetzt, sodass der
Personalaufwand bei ca. 1.000 Personalstun-
den p. a. liegt.

* Fur die Ferniberwachung des Betriebszustan-
des sowie das Auslésen der Bewegungsvorgan-
ge wird je AkD mit 2 Vorwarneinheiten ein durch-
schnittlicher Aufwand je Einsatz von 1 h fur ei-
nen Operator in einer Einsatzzentrale abge-
schatzt. Bei durchschnittlich 2 AKD je Meisterei
je Werktag sind somit ca. 500 Personalstunden
p. a. zu berlcksichtigen.

Insgesamt resultieren aus dem Einsatz der automa-
tisierten Vorwarneinheiten somit ein Einsparpoten-
zial von ca. 2.000 h Stralkenwarter und ein Mehrauf-
wand von ca. 500 h Operator. Bei einem Personal-
kostensatz von 44,- €/h flr den StralRenwarter bzw.
47 ,- €/h fur einen Operator [HOLLDORB et al. 2022]
entspricht dies einem Effizienzgewinn von 64.500 €
pro Jahr je Autobahnmeisterei bzw. 11,5 Mio. € p. a.
fur die Autobahn GmbH.

6.3 UC9: Automatisierte Strecken-
kontrolle mit einer Drohne

6.3.1 Verbesserung der Arbeitssicherheit fiir
das Betriebsdienstpersonal und der
Verkehrssicherheit

Eine Motivation zur automatisierten Streckenkont-
rolle mit einer Drohne ist die Steigerung der Sicher-
heit fir das Betriebsdienstpersonal, aber auch fiir
die Verkehrsteilnehmer. Durch den Drohneneinsatz
wird die Streckenkontrolle nicht mehr aus dem fah-
renden Fahrzeug auf dem Standstreifen oder bei
fehlendem Standstreifen auf dem rechten Fahrstrei-
fen in langsamer Fahrt durchgefuhrt. Streckenkont-
rollen werden in der Regel zusammen mit War-
tungstatigkeiten durchgeflihrt, sodass einfache
Mangel auch unmittelbar behoben werden kdnnen.
Zum Einsatz kommende Streckenwartfahrzeuge
habe eine Breite von ca. 2,20 m, fir die Wartungs-
tatigkeiten, z. B. Einsammeln von Gegenstanden,
muss der Fahrer aus- und zur Weiterfahrt wieder
einsteigen. Zusatzliche Absicherungsfahrzeuge
werden fur die Streckenkontrolle nicht eingesetzt.

Unfallanalysen zu Unfallen mit Streckenwartfahr-
zeugen liegen nicht vor. Daher wird wiederum auf
die umfassenden Untersuchungen von ROOS et al.
[2008] zu Unfallen in AKD zurlickgegriffen. Auch
wenn die Streckenkontrolle nicht als AkD im klassi-
schen Sinn anzusehen ist, kdnnen aus der Untersu-
chung Ansatze fir eine Gefahrdung abgeleitet wer-
den. Bei 610 der insgesamt 951 ausgewerteten Un-
falle ist eine Angabe zur Tatigkeit vorhanden. 32
Unfalle (= 5 %) ereigneten sich im Rahmen der
»otreckenwartung®, d. h. einfachen Wartungsarbei-
ten, die vielfach in Kombination mit der Strecken-
kontrolle durchgefihrt wurden. Als weitere Tatig-
keitskategorie wurden ,Wartungsarbeiten* klassifi-
ziert, bei ihnen ist eher davon auszugehen, dass sie
nicht im Rahmen der Streckenkontrolle erfolgten,
sodass sie nicht weiter betrachtet werden.

Bei den 32 Unfallen verungliickten insgesamt 12
Mitarbeiter des StralRenbetriebsdienstes, zu 90 %
waren die Mitarbeiter im Fahrzeug, was ein Indiz fur
die Uberwiegend richtige Zuordnung zu einer Kon-
trolltatigkeit ist, da Wartungstatigkeiten nicht aus
dem Fahrzeug heraus ausgefuhrt werden kdnnen.
Die Unfallfolge war im Vergleich zu anderen Tatig-
keiten leichter, von den 12 Verunglickten war nur
ein Schwerverletzter, aber elf Leichtverletzte. Mog-
licherweise ist dies darauf zurtickzufuhren, dass die
Mitarbeiter im Fahrzeug in der Regel angeschnallt
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waren und dass der Anprall durch das auffahrende
Fahrzeug weniger heftig war. Berlcksichtigt man,
dass die Unfallauswertung Uber 9 Jahre (1997 bis
2005) und fur die Autobahnen von 13 Bundeslan-
dern durchgefiihrt wurde, kann man von ca. 4 Un-
fallen pro Jahr mit rechnerisch 1,5 verungliickten
Mitarbeitern des Betriebsdienstes ausgehen. Daten
zur Anzahl der verunglickten Verkehrsteilnehmer
bei den Unfallen im Rahmen der Streckenwartung
wurden durch ROOS et al. [2008] nicht ausgewer-
tet.

Fir die Risikoabschatzung wird davon ausgegan-
gen, dass das ca. 13.000 km lange BAB-Netz Mon-
tag bis Freitag mit ca. 30 km/h im Rahmen der Stre-
ckenkontrolle befahren wird. Hieraus resultieren ca.
870 Einsatzstunden pro Tag bzw. 225.000 Einsatz-
stunden pro Jahr. Das Unfallrisiko flr einen Unfall
betragt ca. 0,18 x 10 Unfélle/Einsatz-h und fiir ei-
nen verunglickten Mitarbeiter des Betriebsdienstes
liegt es bei ca. 0,07 x 10* Mitarbeiter/Einsatz-h.
Hinzu kommen die verungliickten Verkehrsteilneh-
mer, fur die jedoch keine Abschatzung maglich ist.

6.3.2 Reduktion der psychischen
Belastungen der Mitarbeiter

Wie in Kapitel 6.1.2 dargestellt, sind Mitarbeiter bei
Einsatzen im Verkehrsraum besonderen psychi-
schen Belastungen ausgesetzt. Dies gilt somit auch
fur die regulare Streckenkontrolle, auch wenn sie in
der DGUV-Information 206-16 ,Psychische Belas-
tungen im StralRenbetrieb und StralRenunterhalt
[DGUV 2012] nicht besonders genannt wird. Durch
den Einsatz von Drohnen reduziert sich die Aufent-
haltszeit der Mitarbeiter in einem Fahrzeug im Ver-
kehrsraum erheblich, sodass auch dieser Use Case
ein deutliches Potenzial zur Senkung der psychi-
schen Belastungen bietet.

6.3.3 Effizienzgewinn

Fir die Abschatzung des Effizienzgewinns werden
die jahrlich ca. 225.000 Einsatzstunden fur die Stre-
ckenkontrolle als Grundlage herangezogen. Bei ei-
ner vollstdndigen Streckenkontrolle mit Drohnen
kénnen keine Mangel mehr beseitigt werden, fur
diese sind dann zusétzliche An- und Abfahrten bzw.
Einsatzstunden notwendig. Pauschal werden hier-
fur 1/3 der eingesparten Einsatzstunden angesetzt,
sodass das Einsparpotenzial bei ca. 150.000 Ein-
satzstunden pro Jahr liegt.

Dem vorgenannten Effizienzgewinn sind jedoch die
Personalaufwendungen fiir die Uberwachung des
Drohnenbetriebs gegeniiberzustellen. Setzt man je
Meisterei den Aufwand mit 2 h pro Einsatztag an, so
ist von ca. 92.000 Operatorstunden im Gesamtnetz
auszugehen.

Insgesamt resultiert aus dem Einsatz von Droh-
nen fiur die Streckenkontrolle bei einem Personal-
kostensatz von 44,- €/h fiir den StralRenwarter bzw.
47 ,- €/h fur einen Operator [HOLLDORB et al. 2022]
ein Effizienzgewinn von 2,2 Mio. € p. a. fur die Auto-
bahn GmbH bzw. 12.300 € p. a. je Autobahnmeis-
terei.

6.4 Markt- und Innovationspotenzial

Die Marktpotenziale fir die ndher betrachteten
Use Cases resultieren zum einen aus dem Einsatz
in den deutschen Autobahnmeistereien. Weitere
Marktpotenziale kénnen aber auch im Einsatz in
StralRenmeistereien, durch private Dienstleister
oder analoge Einsatzbereiche in der Kommunal-
wirtschaft gesehen werden. Auf Grundlage der in
Tabelle 2-3 hochgerechneten Ausstattung resultiert
folgendes Marktpotenzial:

» UC3: Fahrstreifen absichern mit einem
autonomen Absicherungsfahrzeug:

Geht man von einer Abschreibungsdauer von 10
a fur grol3e Lkw aus, so liegt das Marktpotenzial
bei ca. 120 Lkw pro Jahr. Zwar missen nicht
zwangslaufig alle Lkw fiur den autonomen Ein-
satz vorgesehen werden. Allerdings sind in der
Regel alle Lkw auch als Absicherungsfahrzeuge
im Einsatz und bei entsprechender Verfligbar-
keit der Technologie ist es aus betrieblich-orga-
nisatorischen Griinden zweckmafig, alle Lkw
damit auszuristen, um sie so flexibel einsetzen
zu kdnnen. Weitere Potenziale sind bei Fremd-
unternehmern auf Autobahnen, z. B. bei der Re-
paratur von passiven Schutzeinrichtungen, bei
Markierungs- und bei Reinigungsarbeiten vor-
handen. Im nachgeordneten Netz, d. h. in Stra-
Renmeistereien und im kommunalen Bereich ist
kein unmittelbares Marktpotenzial zu sehen, da
das System hier aufgrund der Komplexitat der
Fahraufgabe nicht unmittelbar zum Einsatz kom-
men kann, sondern erst, wenn die Technologie
des autonomen Fahrens auch fur diese Umfeld-
bedingungen verflgbar ist.
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¢ UCH5: Vorwarntafeln automatisiert aufstellen,
einsammeln und bewegen:

Fir Vorwarntafeln kann ebenfalls von einer Ge-
samtausstattung von ca. 1.200 Stick in den
deutschen Autobahnmeistereien ausgegangen
werden. Allerdings erscheint hier eine kirzere
Lebensdauer als bei Lkw realistisch, flr sie wer-
den acht Jahre angesetzt, sodass das Markpo-
tenzial bei ca. 150 Vorwarntafeln liegt. Die An-
zahl der Tragerfahrzeuge liegt bei 50 pro Jahr,
wenn man davon ausgeht, dass ein Tragerfahr-
zeug drei Vorwarntafeln transportieren kann.
Wie das Absicherungsfahrzeug ist der Schwer-
punkt des Einsatzes, von Vorwarntafeln das Au-
tobahnnetz, sie kommen jedoch auch im nach-
geordneten und kommunalen Bericht zum Ein-
satz. Allerdings ist hier aufgrund der geringeren
Geschwindigkeiten das Gefahrdungspotenzial
geringer und bewegliche Arbeitsstellen, bei de-
nen der Standort der Vorwarntafeln immer wie-
der angepasst werden muss, sind nur vereinzelt
notwendig. Fur Fremdunternehmer, die auf den
Autobahnen eingesetzt werden, kann das Sys-
tem hingegen von Interesse sein, sodass auch
hier ein weiteres Marktpotenzial zu sehen ist.

¢ UC9: Automatisierte Streckenkontrolle
mit einer Drohne:

Fir die Abschatzung des Marktpotenzials wird
eine durchschnittliche Ausstattung je Autobahn-
meisterei mit zwei Drohnen angesetzt. Berlck-
sichtigt man, dass Drohnen nicht im gesamten
Autobahnnetz zum Einsatz kommen kdénnen,
z. B. nicht im Bereich von Flughéfen, so liegt das
Gesamtpotenzial fur die Ausstattung der 188 Au-
tobahnmeistereien bei 200 bis 300 Stiick. Da
sich die Lebensdauer der Drohnen aufgrund feh-
lender Erfahrungen nicht abschatzen lasst, ist es
nicht mdglich, hieraus einen jahrlichen Bedarf
abzuleiten. Generell kann der Drohneneinsatz
auch fir die Streckenkontrolle durch die Stra-
Renmeistereien von Interesse sein. Allerdings ist
hier aufgrund der angrenzenden Bebauung, ins-
besondere in Ortsdurchfahrten, kaum ein weite-
rer Einsatzbereich mit entsprechendem Markt-
potenzial zu sehen.

Neben den direkten Potenzialen fir die Industrie,
die primar die Marktpotenziale infolge des Einsat-
zes dieser Technologien sind, kdnnen sich grund-
satzlich auch Marktpotenziale in angrenzenden

Fachdisziplinen ergeben. Genauso kdnnen be-
stimmte Erkenntnisse, z. B. aus einer prototypi-
schen Umsetzung fir den StralRenbetriebsdienst,
fur weitere Markte verwendet werden. Die Diskus-
sionen in den Workshops und im Betreuerkreis ha-
ben jedoch gezeigt, dass diese Annahme in der
Praxis eher unwahrscheinlich ist. Naheliegender ist,
dass der Massenmarkt der Ursprung fir Innovatio-
nen ist, da dieser wesentlich gréRer und damit inte-
ressanter fur die Industrie ist. Diese innovativen
Entwicklungen wirden dann mit einer Verzégerung
auch Einzug in andere Markte halten. Ein Beispiel
im Fahrzeugsegment ist die Entwicklung und Zulas-
sung des Level-3 Systems ,Drive Pilot* von Merce-
des fur den Massenmarkt (siehe Kapitel 2.3.4). Die-
se und ahnliche Technologien kénnen nach einer
Etablierung kostengunstiger fur spezifische, relativ
kleine Markte, wie z. B. flir den StralRenbetriebs-
dienst, adaptiert und eingesetzt werden.

Mit der neuen Verordnung zum Autonomen Fahren
des BMDV ist zudem der Rechtsrahmen fur autono-
mes Fahren in Deutschland vervollstandigt worden
und begiinstigt damit die Uberfiihrung von Entwick-
lungen in diesem Bereich bundesweit in die Realitat
(Kapitel 2.3.4). Analog zum vorangegangenen Bei-
spiel ist daher zu erwarten, dass Level-4 Fahrzeuge
und die dafiir notwendigen Technologien in naher
Zukunft zugelassen werden und die Entwicklungen
fir den Massenmarkt vorangetrieben werden.

In einer ahnlichen Weise kann auch der Markt fur
Drohnen, insbesondere die Automatisierungsfunk-
tionen in diesem Bereich, bewertet werden. Auch
hier ist eine spezifische Neuentwicklung aufgrund
des kleinen Marktes fir die Industrie eher uninter-
essant. Vor allem der groRe Markt im Privatbereich
treibt die innovativen Entwicklungen dieser Techno-
logien voran, die anschlieRend ebenfalls kosten-
gunstiger fur kleine Markte adaptiert und eingesetzt
werden kénnen.



64

Bezeichnung

Konfiguration

1 Schnee rdumen mit einem autonom agierenden Seitenpflug

Manuelles Basisfahrzeug + automatisiertes Arbeitsgerat

Automatisiertes Basisfahrzeug + automatisiertes Arbeitsgerat

Fahrstreifen absichern mit einem autonomen

bewegen

3 . Automatisiertes Basisfahrzeug + automatisiertes Arbeitsgerat
Absicherungsfahrzeug

4 Autonor[]es Folgen flir Kolonnenfahrzeuge Automatisiertes Basisfahrzeug + automatisiertes Arbeitsgerat
(z. B. Millsammlung)

5 Vorwarntafeln automatisiert aufstellen, einsammeln und Manuelles Ausbringfahrzeug + automatisiert fahrendes und

agierendes Arbeitsgerat

Automatisiertes Basisfahrzeug + automatisiertes Arbeitsgerat

Automatisiertes Basisfahrzeug + automatisiertes Arbeitsgerat

Automatisiert fahrendes und agierendes Arbeitsgerat

9 Automatisierte Streckenkontrolle mit einer Drohne

Automatisiert fliegendes und agierendes Arbeitsgerat

Tab. 7-1: Betrachtete Use-Cases und Fahrzeugkonfigurationen

7 Bewertung der
Realisierbarkeit

7.1 Ansatz fur die Bewertung

der Realisierbarkeit

Um fur alle betrachteten Use Cases eine vergleich-
bare Bewertung zu erreichen, wird der folgende An-
satz angewendet. Fur alle Use Cases kann dabei
die Gesamtfunktionalitat in zwei generische Aufga-
ben mit unterschiedlichen Automatisierungsgraden
unterteilt werden:

» die Fortbewegung und
» die Arbeitsaufgabe.

Daraus abgeleitet ergeben sich unterschiedliche
Konfigurationen fur die ausgewahlten und alle initial
betrachteten Use Cases.

Im Folgenden werden fir die ausgewahlten und
oben farblich markierten Use Cases der prinzipielle
funktionale Aufbau und eine mégliche grobe techni-
sche Architektur beschrieben. Basierend auf diesen
Annahmen kann dann eine anschliefiende Bewer-
tung des Risikopotenzials im Sinne der funktionalen
Sicherheit und Cybersecurity erfolgen.

Der daflir vorgesehene Ansatz lehnt sich an die Me-
thodik der HARA (Hazard Analysis and Risk As-
sessment) fur die funktionale Sicherheit und an die
TARA (Threat Analysis and Risk Assessment) fur
die Cybersecurity an, ohne diese jedoch vollstandig
und konform durchzufiihren. In jedem Fall missen
komplette, prozesskonforme HARAs und TARAs in
anschlieRenden Entwicklungsprojekten durchge-

fihrt werden. Die hier durchgefiihrten Analysen sol-
len lediglich eine erste grobe Abschatzung und Ver-
gleichsmoglichkeit bieten.

Weitere Aspekte der Realisierbarkeit, neben dem
Risikopotenzial, sind die Bewertung der:

*  Komplexitat (und des damit verbundenen
Entwicklungsaufwands),

» Verflgbarkeit der erforderlichen Technologien,

* Gesetzlichen Randbedingungen zur Zulassung.

7.2 Use Case 3: Fahrstreifen
absichern mit einem autonomen
Absicherungsfahrzeug

7.2.1 Vereinfachte funktionale Architektur

Um die Funktionalitdt des autonomen Absiche-
rungsfahrzeugs mit einer gezogenen Absperrtafel
beispielhaft darzustellen, wird die in Bild 7-1 darge-
stellte Aufteilung in Funktionsblécke vorgeschla-
gen.

7.2.2 Missionskontrolle

Die Missionskontrolle beinhaltet die Definition samt-
licher Randbedingungen des Einsatzes, die Kom-
munikation mit dem Fahrzeug und dem Arbeitsgerat
und das Auswahlen sowie Starten und Stoppen der
Funktionen. Dazu gehoren u. a. Angaben zum/zur

» Start- und Endpunkt des Einsatzes und der
Festlegung des Fuhrungsfahrzeugs
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Bild 7-1: Use Case 3 — vereinfachte funktionale Architektur

» Betriebsmodus (gekoppelter Betrieb oder
Folgebetrieb)

» Einsatzkonfiguration (Sollabstand, max.
Geschwindigkeit, ...)

» Betriebsmodus des Aufbaugerates (gezogener
Anhanger mit Absperrtafel und Lichtzeichen)

Die Missionskontrolle stellt auch die Schnittstelle
zum Bediener des Fahrzeugs dar. Auf die naheren
Eigenschaften der Mensch-Maschine-Schnittstelle
soll jedoch an dieser Stelle nicht weiter eingegan-
gen werden. Hier sind verschiedene kabelgebunde-
ne oder drahtlose Lésungen vorstellbar, die entwe-
der fest im Fahrzeug eingebaut oder mobil sein
kénnen. Die Rickmeldungen der Systeme zu den
aktuellen Betriebsdaten und Status- sowie Fehler-
meldungen wirden ebenfalls Uber die jeweiligen
Lésungen zur Mensch-Maschine-Schnittstelle erfol-
gen. Von dort aus ware in einem weiteren Schritt
auch die Weiterleitung und Biindelung samtlicher
operativer Daten an eine zentrale Leitstelle mog-
lich.

7.2.3 Fahrzeugsteuerung

Die Fahrzeugsteuerung umfasst alle Systeme, die
notwendig sind, damit das Fahrzeug dem Fuh-
rungsfahrzeug im ausgewahlten Betriebsmodus fol-
gen und dabei auf Hindernisse reagieren kann. Die
Fahrzeugsteuerung kommuniziert mit der Missions-
kontrolle und Uberwacht aulerdem den Zustand

des Fahrzeugs (Reifendriicke, Bremsbelage, Fiill-
stdnde, Fehlerinformationen, ...).

Die erforderlichen Sicherheitskonzepte sind eben-
falls Bestandteil der Fahrzeugsteuerung. Im Fehler-
fall muss ein sicherer Zustand (d. h. ein sicheres
Anhalten und Warnen der Umgebung) durch die
Fahrzeugsteuerung autark erfolgen.

7.2.4 Geratesteuerung

Fir diesen Use Case ist die Geratesteuerung be-
schrankt auf die Steuerung der Lichtzeichen und
Richtungsanzeige auf dem gezogenen Absperr-
tafelanhanger. Die Geratesteuerung kann entweder
manuell durch den Fahrer des Absicherungsfahr-
zeugs oder automatisiert erfolgen. Beide Wege sind
mit dem Konzept einer zentralen Missionskontrolle
umsetzbar.

7.2.5 Vereinfachte technische Architektur

Fir ein konkretes Fahrzeugkonzept mussen die be-
schriebenen Funktionen physischen Subsystemen
zugeordnet werden. Eine mdgliche Aufteilung ist in
Bild 7-2 dargestellt. Sie orientiert sich an Ublichen
und im Wesentlichen marktverfiigbaren Lésungen.
Die Zuordnung der Funktionen zu den Subsyste-
men ist Uber die Farbcodierung erkennbar.

Samtliche Umfelderfassungsfunktionen (einschlief3-
lich der im Bild symbolisch dargestellten Kameras
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Bild 7-2: Use Case 3 — vereinfachte technische Architektur

und Radarsensoren) sind dem Fahrer-Assistenz-
system zugeordnet.

Dabei sind die Kommunikationsschnittstellen inner-
halb des Fahrzeugs kabelgebunden — mit Ausnah-
me des Reifendruck-Kontrollsystems, welches mit
den Sensoren im Reifen Uber eine Funkverbindung
kommuniziert. Die Schnittstellen zwischen der Mis-
sions-Kontrolleinheit und der zentralen Fahrsteue-
rung sowie der Arbeitsgeratesteuerung werden als
drahtlose Schnittstellen angenommen. Damit ist die
Missionskontrolle raumlich vom Fahrzeug getrennt
und konnte sowohl Uber ein mitgefiihrtes Endgerat
(z. B. Tablet), als auch Uber eine zentrale Leitstelle
realisiert werden.

7.2.6 Risikopotenzial bzgl. funktionaler
Sicherheit

Zur Abschatzung des Risikopotenzials werden die
einzelnen Hauptfunktionen des Systems nach rele-
vanten Kriterien bewertet, um die wesentlichen Aus-
fallrisiken und deren Auswirkungen auf betroffene
Personen und Verkehrsteilnehmer zu identifizieren.
Dabei werden auch die Haufigkeiten der im Fehler-
fall kritischen Betriebssituation sowie die Mdglich-
keiten zur Kontrollierbarkeit der fehlerhaften Funk-
tion berlcksichtigt. Um eine ausreichende Unter-
scheidung zwischen geringeren und héheren Risi-
ken in der Bewertung zu erhalten, werden die Zah-
len fur die Wichtung der einzelnen Stufen mit einer
vergroRerten Spreizung (10-06-03-01) gewahlt.

Einzelheiten dazu im Anhang 5: Checkliste zur
Identifikation potenzieller funktionaler Sicherheitsri-
siken fur UC3 Anhang 5.

7.2.7 Zusammenfassung Risikopotenzial
funktionale Sicherheit

Aus der betrachteten Funktionsarchitektur fir die
Automatisierung der Fahraufgabe ergeben sich
also hohe Risikopotenziale fiir folgende 5 Funkti-
onsgruppen:

* Trajektorie bestimmen

* Fahrzeugsystem steuern
* Bremsen

* Lenken

* Umfeld Gberwachen

Diese Funktionen kénnen bei Ausfall oder fehlerhaf-
tem Verhalten mit hoher Wahrscheinlichkeit alle
dazu fihren, dass es zu Kollisionen mit anderen
Verkehrsteilnehmern kommt. GemaR der Ublichen
Vorgehensweise bei einer Risikoanalyse, wird hier
das Gesamtsystem ohne Sicherheitsmechanismen
betrachtet (weil diese Mallnahmen aus dem Ergeb-
nis der Analyse abgeleitet und definiert werden, und
eine Berlcksichtigung innerhalb der Analyse zu ei-
nem Zirkelbezug fihren wirde). Es wird also nicht
betrachtet, dass z. B. eine Fehlfunktion in der Tra-
jektorienbestimmung durch die Umfeldiberwa-
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chung (Verlassen der Fahrspur) erkannt werden
kénnte, und ein Sicherheitsmechanismus dann
Uber die Lenkung und Bremse eine Notreaktion ein-
leiten wirde. Eine solche Sicherheitsfunktion ware
eine magliche Antwort auf die abgeleiteten Sicher-
heitsziele (s. u.).

Zu den Funktionsgruppen mit einem mittleren Risi-
kopotenzial gehdren:

¢ Licht steuern
¢ Extern kommunizieren
¢ Antriebsfunktion

Die Lichtsteuerung ist mit einem mittleren Risikopo-
tenzial eingestuft, weil andere Verkehrsteilnehmer
eigene Lichtanlagen haben und damit das Hinder-
nis im Dunkeln mit einiger Verspatung erkennen
und reagieren kéonnen. Die standardmafigen Re-
flektoren am Absicherungsfahrzeug gehéren be-
reits zu den Sicherheitsmechanismen und stellen
eine Gegenmalinahme dar.

Die externe Kommunikation liegt bei der Bewertung
genau an der Grenze zwischen mittlerem und ho-
hem Risikopotenzial. Der Grund fiir die etwas gerin-
gere Einstufung ist, dass der komplette Ausfall der
Kommunikation im Vergleich zu einer Verfalschung
als weniger kritisch eingestuft wurde, da das Fahr-
zeug (ohne weitere Sicherheitsmechanismen) in
diesem Fall seine aktuelle Trajektorie beibehalten
und trotz der fehlenden externen Daten korrekt auf
z. B. Hindernisse und Kurven reagieren wirde.

Im gleichen Sinne wird das Risiko im Falle eines
Ausfalls fur den Antrieb deutlich geringer als z. B.
fur die Bremse oder Lenkung eingestuft, da ein Ste-
henbleiben zu den normalen Betriebsszenarien ge-
hort. Von daher liegt die Antriebsfunktion im mittle-
ren Bereich des Risikopotenzials. Ob das Risiko ei-
ner ungewollten maximalen Antriebsleistung durch
diese Gesamteinschatzung am Ende zu gering be-
wertet wurde, kann nur eine detaillierte HARA ermit-
teln, da dort z. B. die Krafteverhaltnisse fir den Fall
Gas gegen Bremse genauer untersucht wirden.

Das Risikopotenzial firr die Uberwachung des Fahr-
zeugzustands wird als gering eingestuft, da hier die
technische Einsatzbereitschaft des Fahrzeugs im
Fokus steht. Auch ein Reifenplatzer ist vergleichs-
weise unkritisch, da das Fahrzeug im hier betrach-
teten automatisierten Einsatz Uberwiegend mit ge-
ringer Geschwindigkeit fahrt.

Die Geratesteuerung ist in diesem Use Case auf die
Steuerung der Lichtanlage der gezogenen Warnta-
fel beschrankt und liegt daher genau wie die Licht-
anlage des Absicherungsfahrzeugs im mittleren Be-
reich.

7.2.8 Risikopotenzial bzgl. Cybersecurity

Fir die Abschatzung des Cybersecurity-Risikopo-
tenzials reicht die rein funktionale Betrachtung nicht
aus, da hierfir Annahmen uber die externen- und
internen Schnittstellen getroffen werden mussen.
Die physischen Schnittstellen (sowohl kabelgebun-
den als auch drahtlos) sind die wesentlichen mdgli-
chen Angriffspfade fur eine Cyber-Attacke, und da-
mit die Basis fur die Bewertung der damit verbunde-
nen moglichen Risiken. In der folgenden Analyse
werden, ausgehend von den sog. Cybersecurity Ei-
genschaften des jeweiligen Subsystems und seiner
Schnittstellen, die Angriffspfade und die moglichen
Auswirkungen grob bewertet.

Das Cybersecurity-Risikopotenzial ist jedoch nicht
auf das Fahrzeug bzw. Arbeitsgerat beschrankt, da
auch andere Stellen der gesamten Wirkkette fir ei-
nen fehlerfreien Betrieb betrachtet werden mussen,
die aulRerhalb des Fahrzeugs liegen. Bei allen tele-
operierten oder autonom agierenden Systemen ist
der Zugang zu den Eingabegeraten, die das Sys-
tem und den Arbeitseinsatz steuern, zwingend mit-
zubetrachten, da die Bedienung oder Manipulation
durch eine nicht autorisierte Person einen wesent-
lichen Angriffspfad darstellt. Im gleichen Malie wie
die Bedieneinrichtungen sind auch die Werkstatten
fur Wartung und Reparatur betroffen. Wenn dort
z. B. Softwareupdates durchgefihrt werden, darf
das Risiko einer mdglichen Manipulation durch
nicht autorisierte Personen nicht au3er Acht gelas-
sen werden.

Um eine ausreichende Unterscheidung zwischen
geringeren und héheren Risiken in der Bewertung
zu erhalten, werden die Zahlen fir die Wichtung der
einzelnen Stufen mit einer vergroRerten Spreizung
(10-06-03-01) gewahlt. Einzelheiten dazu im An-
hang 8: Checkliste zur Identifikation potenzieller
Cybersecurity-Risiken fur UC3.

7.2.9 Zusammenfassung Risikopotenzial
Cybersecurity

Aus der betrachteten technischen Architektur fir die
Automatisierung der Fahraufgabe ergeben sich
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hohe Risikopotenziale fir die Missions-Kontrollein-
heit (MKE) und die Zentrale-Fahrsteuerung (ZFS),
da diese Uber Drahtlosverbindungen verflgen. Die
anderen Systeme, die kabelgebunden vernetzt
sind, sind per Definition unkritischer (d. h. mittlere
oder geringe Risikoeinstufung), da eine Manipulati-
on einen physischen Eingriff direkt am Fahrzeug er-
fordert, wahrend Drahtlosverbindungen als ortsun-
abhangig angreifbar gelten.

Die Bewertung des Risikopotenzials dessen, was
aulerhalb des Fahrzeugs liegt, ist durch eine sepa-
rate Tabelle zusammengefasst worden. Dabei kann
in diesem Rahmen nur auf die unterschiedlichen
Risiken der Einsatzumgebung hingewiesen wer-
den. Welche Steuereinrichtungen beispielsweise in
diesem Use Case eingesetzt werden sollten, ist im
Rahmen dieses Projekts nicht im Detail ausgearbei-
tet worden.

7.2.10 Use Case 3: Zusammenfassende
Bewertung

Komplexitat/Entwicklungsaufwand

Die Automatisierung der Fahraufgabe des Absiche-
rungsfahrzeugs ist im Vergleich zu einem Fahrzeug,
das autonom mit hoher Geschwindigkeit von einem
Start- zum Endpunkt durch ein komplexes Ver-
kehrsgeschehen fahren kann, weniger anspruchs-
voll. Durch die Einschrankung auf den gekoppelten
Betrieb bei héherer Geschwindigkeit und das Fol-
gen mit gréRerem Abstand bei geringer Geschwin-
digkeit, wird die Trajektorien-Bestimmung verein-
facht. Die Arbeitsaufgabe, das Steuern der rich-
tungsabhangigen Beleuchtung der gezogenen Ab-
sperrtafel, ist von geringerer Komplexitat.

Trotzdem ergeben sich aus den oben analysierten
Risikopotenzialen hohe Anforderungen an die Per-
formance, Sicherheit und Zuverlassigkeit der Sub-
systeme sowie der Missionskontrolle, die auch ge-
sicherte Prozesse in der Bedienung und Wartung
voraussetzt.

Verfiigbarkeit der erforderlichen Technologien

Die Technologien sind prinzipiell verfugbar und
Fahrzeuge mit vergleichbaren Einsatzbedingungen
sind in der Praxis prototypisch dargestellt worden
(siehe aFAS). Generell ist die Weiterentwicklung ei-
nes Prototypensystems zur Serienldsung ein gro-
Rer Aufwand, da in diesem Schritt alle erkannten

Detailprobleme geldst, prozesskonform entwickelt
und die Zuverlassigkeit im Dauerbetrieb nachge-
wiesen werden missen. Dartber hinaus mussen
Serienlésungen von normal qualifizierten Personen
(d. h. keine eingewiesenen Ingenieure und Techni-
ker) bedienbar sein. Zu diesem Zeitpunkt befinden
sich viele der erforderlichen Subsysteme in einer
Serienentwicklung, aber eine uneingeschrankte An-
wendung flir den o6ffentlichen Verkehr steht noch
aus.

Sicherheits- und Cybersecurityziele

Die letztlich giltigen und vollstdndigen technischen
Sicherheits- und Cybersecurityziele fir die be-
schriebenen Funktionen und Subsysteme missen
aus den in den spateren Serienentwicklungsprojek-
ten durzufihrenden detaillierten Analysen (HARA
und TARA) abgeleitet werden. In diesem Rahmen
kénnen nur beispielhaft einige Ziele genannt wer-
den:

¢ Auswahl Sicherheitsziele:

— Eine unbeabsichtigte oder unautorisierte An-
derung der Missionsvorgabe soll verhindert
werden.

— Ein unbeabsichtigtes oder unautorisiertes
Starten oder Stoppen der Mission soll verhin-
dert werden.

— Eine unbeabsichtigte oder unautorisierte An-
derung der Fahrtrajektorie soll verhindert
werden.

— Eine fehlerhafte Erkennung von Hindernis-
sen in Bezug auf Grofle, Abstand und Rela-
tivgeschwindigkeit soll verhindert werden.

— Eine sicherheitskritische Abweichung zwi-
schen dem Soll- und Istwert einer Bremsan-
steuerung soll verhindert werden.

— Eine sicherheitskritische Abweichung zwi-
schen dem Soll- und Istwert der Antriebs-
steuerung soll verhindert werden.

— Eine sicherheitskritische Abweichung zwi-
schen dem Soll- und Istwert einer Lenkwin-
kelvorgabe soll verhindert werden.

— Das Ausbleiben oder die Richtungsumkehr
von Lichtsteuerungsvorgaben soll verhindert
werden.
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* Auswahl Cybersecurityziele:

— Eine Manipulation der relevanten Missions-
parameter soll verhindert werden.

— Eine Manipulation der Kommunikation zwi-
schen der Missionskontrolle und der Fahr-
zeugsteuerung soll verhindert werden.

— Das unautorisierte Auslesen der Missionsda-
ten soll verhindert werden.

— Eine Manipulation der Umfelddaten fur die
Fahrzeugsteuerung soll verhindert werden.

— Eine Manipulation der Missionsdaten durch
unautorisierten Zugang zu den Kontrollein-
richtungen soll verhindert werden.

— Eine Manipulation der Software durch unau-
torisierte Personen bei der Fahrzeugwartung
und -Reparatur soll verhindert werden.

7.3 Use Case 5: Vorwarntafeln
automatisiert aufstellen,
einsammeln und bewegen

7.3.1 Vereinfachte funktionale Architektur

Um die Funktionalitat der automatisiert selbstfah-
renden Vorwarntafel und der teilautomatisierten Ab-
setzvorrichtung auf dem Tragerfahrzeug beispiel-
haft darzustellen, wird die in Bild 7-3 dargestellte
Aufteilung in Funktionsbldcke vorgeschlagen.

7.3.2 Missionskontrolle

Mit dem Use Case 5 werden zwei Hauptfunktionen
abgedeckt. Zum einen soll eine auf einem selbst-
fahrenden Fahrgestell montierte Vorwarntafel auto-
matisiert (oder teilautomatisiert/ferngesteuert) einer
beweglichen Arbeitsstelle folgen und zum Ausbring-
fahrzeug zurtickkehren kdnnen. Zum anderen soll
auf einem manuell gesteuerten Ausbringfahrzeug
eine (teil-)automatisierte Absetz- und Hebevorrich-
tung installiert sein, die die selbstfahrende Vorwarn-
tafel vom Ausbringfahrzeug ab- und wieder aufla-
den kann.

Da diese Hauptfunktionen voneinander unabhangig
sind, wird die Missionskontrolle in einen Teil Aund B
unterteilt. Die Missionskontrolle A beinhaltet die De-
finition samtlicher Randbedingungen des Einsatzes
fur die selbstfahrende Vorwarntafel, die Kommuni-
kation mit dem Fahrzeug und das Auswahlen sowie
Starten und Stoppen der Funktionen. Dazu gehdren
u. a. Angaben zum/zur

» Start- und Endpunkt des Einsatzes

» Betriebsmodus (stationarer oder beweglicher
Betrieb, optionale Fernsteuerung)

» Einsatzkonfiguration (Sollabstand,
max. Geschwindigkeit, ...)

» Steuerung der Vorwarntafel und Lichtzeichen

Die Missionskontrolle B beinhaltet aller Steuerun-
gen zum Absetzen und Aufladen der Vorwarntafel

Bild 7-3: Use Case 5 — vereinfachte funktionale Architektur
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auf das Ausbringfahrzeug. In erster Annahme wird
davon ausgegangen, dass die Missionskontrolle B
kabelgebunden aus dem Fahrerhaus des Ausbring-
fahrzeugs stattfindet. Nach dem Start des Vorgangs
zum Absetzen oder Aufladen sollen diese dann au-
tomatisiert ablaufen.

7.3.3 Steuerung des fahrenden Arbeitsgerates

Die Steuerung umfasst alle Systeme, die notwendig
sind, damit die selbstfahrende Vorwarntafel im aus-
gewahlten Betriebsmodus automatisiert bzw. fern-
gesteuert vorriicken und dabei auf Hindernisse re-
agieren sowie die Fahrspur halten kann. Die Fahr-
zeugsteuerung kommuniziert mit der Missionskon-
trolle und steuert die Subsysteme fir das Lenken,
Bremsen, Antreiben.

7.3.4 Geratesteuerung

Die Geratesteuerung setzt alle Befehle der Missi-
onskontrolle B zum Absetzen und Aufladen der Vor-
warntafel auf das Ausbringfahrzeug um. Diese Vor-
gange werden manuell durch den Fahrer des Tra-
gerfahrzeugs ausgeldst, sollen dann aber automati-
siert bis zum Erreichen der jeweiligen Endposition
(aufgeladen und verriegelt bzw. abgesetzt und ent-
riegelt) ablaufen.

7.3.5 Vereinfachte technische Architektur

Fir ein konkretes Fahrzeugkonzept mussen die be-
schriebenen Funktionen physischen Subsysteme

zugeordnet werden. Eine mdgliche Aufteilung ist in
Bild 7-4 dargestellt. Sie orientiert sich an Ublichen
und im Wesentlichen marktverfugbaren Lésungen.
Die Zuordnung der Funktionen zu den Subsyste-
men ist Uber die Farbcodierung erkennbar.

Samtliche Umfelderfassungsfunktionen (einschliel3-
lich der im Bild symbolisch dargestellten Kameras
und/oder Radarsensoren) sind dem Fahrer-Assis-
tenzsystem zugeordnet. Aufgrund der geringen Ge-
schwindigkeit wird angenommen, dass kein zusatz-
liches Schaltgetriebe erforderlich ist.

Dabei sind die Kommunikationsschnittstellen inner-
halb des Fahrzeugs kabelgebunden. Die Schnitt-
stelle zwischen der Missions-Kontrolleinheit A und
der zentralen Fahrsteuerung wird als drahtlose
Schnittstellen angenommen. Damit ist die Missions-
kontrolle A raumlich vom Fahrzeug getrennt und
kénnte sowohl Uber ein mitgefihrtes Endgerat (z. B.
Tablet), als auch Uber eine zentrale Leitstelle reali-
siert werden.

Das automatisierte Rickkehren der Vorwarntafel
zum Tragerfahrzeug lasst sich Uber ein GNSS-Po-
sitionssignal steuern. Da die Missions-Kontrollein-
heit B fest mit dem Tragerfahrzeug verbunden ist,
bietet es sich an, Uber dieses Steuergerat die Posi-
tion zu erfassen und drahtlos mit der zentralen
Fahrsteuerung auszutauschen, um das Ziel fur die
Ruckkehrfunktion vorzugeben.

Die Arbeitsgeratesteuerung steuert die (nicht dar-
gestellte) Hydraulik der Hebevorrichtung und der
Verriegelungsmechanik.

Bild 7-4: Use Case 5 — vereinfachte technische Architektur
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7.3.6 Risikopotenzial bzgl. funktionaler
Sicherheit

Zur Abschatzung des Risikopotenzials werden die
einzelnen Hauptfunktionen des Systems nach rele-
vanten Kriterien bewertet, um die wesentlichen Aus-
fallrisiken und deren Auswirkungen auf betroffene
Personen und Verkehrsteilnehmer zu identifizieren.
Dabei werden auch die Haufigkeiten der im Fehler-
fall kritischen Betriebssituation sowie die Mdglich-
keiten zur Kontrollierbarkeit der fehlerhaften Funk-
tion berlcksichtigt. Um eine ausreichende Unter-
scheidung zwischen geringeren und hdheren Ri-
siken in der Bewertung zu erhalten, werden die
Zahlen fur die Wichtung der einzelnen Stufen mit
einer vergrolerten Spreizung (10-06-03-01) ge-
wahlt. Einzelheiten dazu im Anhang 6: Checkliste
zur ldentifikation potenzieller funktionaler Sicher-
heitsrisiken fur UC5.

7.3.7 Zusammenfassung Risikopotenzial
funktionale Sicherheit

Aus der betrachteten Funktionsarchitektur fir den
automatisierten Betrieb der Vorwarntafel ergeben
sich demnach hohe Risikopotenziale fiir folgende 4
Funktionsgruppen:

» Trajektorie bestimmen
* Fahrzeugsystem steuern
* Lenken

¢ Umfeld Uberwachen

Analog zu der Bewertung in Use Case 3, kann jede
dieser Funktionen bei Ausfall oder fehlerhaftem
Verhalten mit hoher Wahrscheinlichkeit dazu fuh-
ren, dass es zu Kollisionen mit anderen Verkehrs-
teilnehmern kommt. GemaR der dblichen Vorge-
hensweise bei einer Risikoanalyse, wird hier das
Gesamtsystem ohne Sicherheitsmechanismen be-
trachtet (weil diese Mallnahmen aus dem Ergebnis
der Analyse abgeleitet und definiert werden und
eine Berlcksichtigung innerhalb der Analyse zu ei-
nem Zirkelbezug fliihren wiirde).

Zu den Funktionsgruppen mit einem mittleren Risi-
kopotenzial gehoren:

¢ Bremsen

¢ Extern kommunizieren

Fir die Einstufung der externen Kommunikation
wird wie bei Use Case 3 davon ausgegangen, dass

der komplette Ausfall der Kommunikation im Ver-
gleich zu einer Verfalschung als weniger kritisch
eingestuft wurde, da das Fahrzeug (ohne weitere
Sicherheitsmechanismen) in diesem Fall seine ak-
tuelle Trajektorie beibehalten wirde und trotz der
fehlenden externen Daten korrekt auf z. B. Hinder-
nisse und Kurven reagieren wiurde.

Das Risiko in Folge eines Bremsversagens liegt
aufgrund der auf max. 10 km/h begrenzten Ge-
schwindigkeit auch nur im mittleren Bereich.

Die niedrige Geschwindigkeit reduziert auch das Ri-
siko im Falle eines Ausfalls fir den Antrieb gegen-
Uber Use Case 3, sodass dieser zusammen mit der
Lichtsteuerung ein niedriges Risikopotenzial zuge-
ordnet wird. Der auf den Standstreifen beschrankte
Einsatz wirkt sich ebenfalls an dieser Stelle risiko-
minimierend aus.

Fir die manuell zu startende, automatisiert funktio-
nierende Absetzvorrichtung wird das Risikopoten-
zial als nicht signifikant eingeschatzt, da angenom-
men wird, dass sich wahrend einer potenziellen
Fehlfunktion keine Person im Absetzbereich befin-
det. Diese Einschatzung bezieht sich rein auf die
funktionale Sicherheit und betrachtet keine Aspekte
der Arbeitssicherheit im Umgang mit der Vorrich-
tung.

7.3.8 Risikopotenzial bzgl. Cybersecurity

Fir die Abschatzung des Cybersecurity-Risikopo-
tenzials reicht die rein funktionale Betrachtung nicht
aus, da hierfir Annahmen Uber die externen- und
internen Schnittstellen getroffen werden mussen.
Die physischen Schnittstellen (sowohl kabelgebun-
den als auch drahtlos) sind die wesentlichen mdgli-
chen Angriffspfade fur eine Cyber-Attacke, und da-
mit die Basis fiir die Bewertung der damit verbunde-
nen moglichen Risiken. In der folgenden Analyse
werden, ausgehend von den sog. Cybersecurity-Ei-
genschaften des jeweiligen Subsystems und seiner
Schnittstellen, die Angriffspfade und die méglichen
Auswirkungen grob bewertet.

Das Cybersecurity-Risikopotenzial ist jedoch nicht
auf das Fahrzeug bzw. Arbeitsgerat beschrankt, da
auch andere Stellen der gesamten Wirkkette fiir ei-
nen fehlerfreien Betrieb betrachtet werden mussen,
die aulerhalb des Fahrzeugs liegen. Bei allen tele-
operierten oder autonom agierenden Systemen ist
der Zugang zu den Eingabegeraten, die das Sys-
tem und den Arbeitseinsatz steuern, zwingend mit-
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zubetrachten, da die Bedienung oder Manipulation
durch eine nicht autorisierte Person einen wesent-
lichen Angriffspfad darstellt. Im gleichen Malde wie
die Bedieneinrichtungen sind auch die Werkstéatten
fur Wartung und Reparatur betroffen. Wenn dort
z. B. Softwareupdates durchgefiihrt werden, darf
das Risiko einer mdglichen Manipulation durch
nicht autorisierte Personen nicht au3er Acht gelas-
sen werden.

Um eine ausreichende Unterscheidung zwischen
geringeren und héheren Risiken in der Bewertung
zu erhalten, werden die Zahlen fir die Wichtung der
einzelnen Stufen mit einer vergrofierten Spreizung
(10-06-03-01) gewahlt. Einzelheiten dazu im An-
hang 9: Checkliste zur Identifikation potenzieller
Cybersecurity-Risiken fur UC5.

7.3.9 Zusammenfassung Risikopotenzial
Cybersecurity

Aus der betrachteten technischen Architektur fir die
Automatisierung der Fahraufgabe fiir die Vorwarn-
tafel, ergeben sich analog zum Use Case 3 hohe
Risikopotenziale fir die Missions-Kontrolleinheit
(MKE), bestehend aus den Teilen A und B, und die
zentrale Fahrsteuerung (ZFS), da diese Gber Draht-
losverbindungen verfiigen. Die anderen Systeme,
die kabelgebunden vernetzt sind, sind per Definition
unkritischer (d. h. mittlere oder geringe Risikoein-
stufung), da eine Manipulation einen physischen
Eingriff direkt am Fahrzeug erfordert, wahrend
Drahtlosverbindungen als ortsunabhangig angreif-
bar gelten.

Die Bewertung des Risikopotenzials dessen, was
aufderhalb des Fahrzeugs liegt, ist durch eine sepa-
rate Tabelle zusammengefasst worden. Dabei kann
in diesem Rahmen nur auf die unterschiedlichen
Risiken der Einsatzumgebung hingewiesen wer-
den. Welche Steuereinrichtungen beispielsweise in
diesem Use Case eingesetzt werden sollten, ist im
Rahmen dieses Projekts nicht im Detail ausgearbei-
tet worden.

7.3.10 Use Case 5: Zusammenfassende
Bewertung

Komplexitat/Entwicklungsaufwand

Die Automatisierung der Fahraufgabe der selbst-
fahrenden Vorwarntafel ist im Vergleich zu einem

Fahrzeug, das autonom mit hoher Geschwindigkeit
von einem Start- zum Endpunkt durch ein komple-
xes Verkehrsgeschehen fahren kann, weniger an-
spruchsvoll. Der Geschwindigkeitsbereich ist stark
begrenzt (max. 10 km/h) und komplexe Fahrmand-
ver kdnnen ausgeklammert werden, da keine Spur-
wechsel vorgesehen sind. Durch die vorgesehene
Mdglichkeit zur Fernsteuerung andert sich diese Ri-
sikoeinschatzung zunéachst nicht, jedoch kommen
ggf. weitere Risiken durch einen aus der Ferne
agierenden Fahrer hinzu, da in diesem Fall eine
hohe Aufmerksamkeit und Verantwortung gefordert
wird, ohne dass die bedienende Person selbst ei-
nem Risiko ausgesetzt ist.

Insgesamt ergeben sich aus den oben durchgefihr-
ten Analysen signifikante Risikopotenziale, die zu
hohen Anforderungen an die Performance, Sicher-
heit und Zuverlassigkeit der Subsysteme sowie der
Missionskontrolle fiihren. In Bezug auf die Sicher-
heit bei Versagen der elektronischen Systeme gibt
es keine wesentliche Vereinfachung durch eine
Fernsteuerung im Vergleich zum automatisierten
Betrieb, da in beiden Fallen ein direktes und unmit-
telbares Eingreifen nicht moglich ist.

Verfiigbarkeit der erforderlichen Technologien

Die Technologien sind prinzipiell verfigbar und au-
tomatisiert fahrende Arbeitsgerate/Fahrzeuge im
unteren Geschwindigkeitsbereich auf nicht-6ffentli-
chem Gelande (z. B. Logistikbereich) sind bereits
seit langerem im Einsatz. Neu ware hier auch fir
den langsam fahrenden Betrieb der Einsatz auf ei-
ner offentlichen BAB. Dadurch sind ein erhdhter
Aufwand und prozesskonforme Entwicklung und
Nachweis der Zuverlassigkeit im Dauerbetrieb er-
forderlich. Zu diesem Zeitpunkt befinden sich viele
der erforderlichen Subsysteme in einer Serienent-
wicklung, aber eine uneingeschrankte Anwendung
fur den offentlichen Verkehr steht noch aus.

Sicherheits- und Cybersecurityziele

Die letztlich gultigen und vollstandigen technischen
Sicherheits- und Cybersecurityziele fir die be-
schriebenen Funktionen und Subsysteme mussen
aus den in den spateren Serienentwicklungsprojek-
ten durzufihrenden detaillierten Analysen (HARA
und TARA) abgeleitet werden. In diesem Rahmen
kénnen nur beispielhaft einige Ziele genannt wer-
den:
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Auswahl Sicherheitsziele:

Unbeabsichtigte oder unautorisierte Ande-
rungen der Missionsvorgabe sowohl im fern-
gesteuerten als auch im automatisierten Be-
trieb sollen verhindert werden.

Ein unbeabsichtigtes oder unautorisiertes
Starten oder Stoppen der Mission soll verhin-
dert werden.

Eine unbeabsichtigte oder unautorisierte An-
derung der ferngesteuert oder automatisiert
vorgegebenen Fahrtrajektorie soll verhindert
werden.

Eine fehlerhafte Erkennung von Hindernis-
sen in Bezug auf Grofle, Abstand und Rela-
tivgeschwindigkeit soll verhindert werden.

Eine sicherheitskritische Abweichung zwi-
schen dem Soll- und Istwert einer Lenkwin-
kelvorgabe soll verhindert werden.

Das Ausbleiben oder die Richtungsumkehr
von Lichtsteuerungsvorgaben soll verhindert
werden.

Auswahl Cybersecurityziele:

Eine Manipulation der relevanten Missions-
parameter soll verhindert werden.

Eine Manipulation der Kommunikation zwi-
schen der Missionskontrolle und der Fahr-
zeugsteuerung soll verhindert werden.

7.4

7.41

Das unautorisierte Auslesen der Missionsda-
ten soll verhindert werden.

Eine Manipulation der Umfelddaten fiir die
Fahrzeugsteuerung soll verhindert werden.

Eine Manipulation der Missionsdaten durch
unautorisierten Zugang zu den Kontrollein-
richtungen soll verhindert werden.

Eine Manipulation der Software durch unau-
torisierte Personen bei der Fahrzeugwartung
und -reparatur soll verhindert werden.

Use Case 9: Automatisierte
Streckenkontrolle mit einer
Drohne

Vereinfachte funktionale Architektur

Um die Funktionalitat der Drohne und der Kamera-
steuerung mit Bildauswertung beispielhaft darzu-
stellen, wird die in Bild 7-5 dargestellte Aufteilung in
Funktionsbldcke vorgeschlagen.

7.4.2 Missionskontrolle

Der Use Case 9 kann in die Hauptfunktionen der
Flugsteuerung und der Kamerasteuerung unterteilt
werden. Mit Kamerasteuerung ist jedoch nur die
Steuerung fiir die Bildaufzeichnung und Auswer-
tung der Streckenkontrolle gemeint. Fir die Umfeld-

Bild 7-5: Use Case 9 — vereinfachte funktionale Architektur
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Uberwachung der Flugsteuerung kommen ggf. wei-
tere Kameras mit anderer Ausrichtung zum Einsatz.

Die Missionskontrolle beinhaltet die Definition samt-
licher Randbedingungen des Einsatzes, die Kom-
munikation mit der Drohne und der Kamera. Dazu
gehoren u. a. Angaben zum/zur

» Start- und Endpunkt des Einsatzes

» Einsatzkonfiguration (Flughdhe, max.
Geschwindigkeit, ...)

» Einstellung der Kamera (Zoom, Winkel, ...)

» Konfiguration der Bildauswertung zur
Erkennung relevanter Objekte

* Missionsdauer und Energiemanagement

7.4.3 Flugzeugsteuerung

Die Flugzeugsteuerung umfasst den Antrieb fiir die
Propeller fir die Umsetzung der Vorgaben bzgl. der
Flughdhe, Geschwindigkeit und Richtung. Zusatz-
lich muss der Ladezustand der Batterie standig
Uberwacht und ggf. ein Notlandemanéver eingelei-
tet werden. Der automatisierte Start und die auto-
matisierte Rickkehr an eine Ladestation (Drohnen-
Port) ist ebenfalls Bestandteil des Use Cases.

7.4.4 Kamerasteuerung

Fir diesen Use Case ist die Geratesteuerung be-
schrankt auf die Steuerung der Kamera. Dabei wer-
den nicht nur die Parameter fir die Kamerapers-
pektive konfiguriert, sondern auch notwendige Ein-
stellungen fur die automatische Bildauswertung
vorgenommen. Die Bildauswertung soll den Video-
Stream des definierten Fahrbahnausschnitts auf
Gegenstande und Schaden tberprifen und fir jede
Auffalligkeit reprasentative Ausschnitte an die Ein-
satzstelle zur abschlieRenden Bewertung durch
eine verantwortliche Person senden. Nicht relevan-
te Anteile des Video-Streams werden nicht gespei-
chert oder ubertragen. Damit kann die Datenlast
und Ubertragungsgeschwindigkeit optimiert wer-
den.

7.4.5 Vereinfachte technische Architektur

Fir ein konkretes Konzept der Drohne missen die
beschriebenen Funktionen physischen Subsyste-
men zugeordnet werden. Eine mdgliche Aufteilung
ist in Bild 7-6 dargestellt. Sie orientiert sich an bli-
chen und im Wesentlichen marktverfigbaren Lo-
sungen. Die Zuordnung der Funktionen zu den Sub-
systemen ist Uber die Farbcodierung erkennbar.

Fir die Steuerung des Flugbetriebs und das Lade-
management werden neben der zentralen Flug-
steuerung, die im Wesentlichen die Steuerung der
Propeller und die Kommunikation beinhaltet, weite-
re Hardwareeinheiten fur die Umfeldiberwachung
und das Lademanagement angenommen.

Bild 7-6: Use Case 9 — vereinfachte technische Architektur
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7.4.6 Risikopotenzial bzgl. funktionaler
Sicherheit

Zur Abschéatzung des Risikopotenzials werden die
einzelnen Hauptfunktionen des Systems nach rele-
vanten Kriterien bewertet, um die wesentlichen Aus-
fallrisiken und deren Auswirkungen auf betroffene
Personen und Verkehrsteilnehmer zu identifizieren.
Dabei werden auch die Haufigkeiten der im Fehler-
fall kritischen Betriebssituationen sowie die Mog-
lichkeiten zur Kontrollierbarkeit der fehlerhaften
Funktionen berlcksichtigt. Um eine ausreichende
Unterscheidung zwischen geringeren und héheren
Risiken in der Bewertung zu erhalten, werden die
Zahlen fur die Wichtung der einzelnen Stufen mit
einer vergrofRerten Spreizung (10-06-03-01) ge-
wahlt. Einzelheiten dazu im Anhang 7: Checkliste
zur ldentifikation potenzieller funktionaler Sicher-
heitsrisiken fur UC9.

7.4.7 Zusammenfassung Risikopotenzial
funktionale Sicherheit

Die grobe Analyse des Risikopotenzials ergibt eine
mittlere Einstufung fur alle Funktionen, die mit der
Durchfiihrung und Absicherung des Flugbetriebs
zusammenhangen. Die Grundannahme ist dabei,
dass es nur zu sicherheitskritischen Situationen
kommen kann, wenn die Fehlfunktion zum Absturz
fuhrt. Darunter fallen auch mdgliche Kollisionen mit
Brucken, Baumen oder dhnlichem in unmittelbarer
Nahe der Fahrbahnen. Aufgrund der geringen Mas-
se der Drohne, wird nur eine mittlere Wahrschein-
lichkeit flr eine Kollision mit dem flielenden Ver-
kehr mit tddlichen Verletzungen angenommen. In
den Uberwiegenden Fallen wirde es bei leichten bis
schweren Verletzungen bleiben.

Das Risikopotenzial fur die Geratesteuerung (Ka-
mera und Bildauswertung) ist erwartungsgemaf
vernachlassigbar.

7.4.8 Risikopotenzial bzgl. Cybersecurity

Fir die Abschatzung des Cybersecurity-Risikopo-
tenzials reicht die rein funktionale Betrachtung nicht
aus, da hierfir Annahmen Uber die externen- und
internen Schnittstellen getroffen werden mdissen.
Die physischen Schnittstellen (sowohl kabelgebun-
den als auch drahtlos) sind die wesentlichen mogli-
chen Angriffspfade flr eine Cyber-Attacke, und da-
mit die Basis fur die Bewertung der damit verbunde-
nen moglichen Risiken. In der folgenden Analyse
werden, ausgehend von den sog. Cybersecurity-

Eigenschaften des jeweiligen Subsystems und sei-
ner Schnittstellen, die Angriffspfade und die mogli-
chen Auswirkungen grob bewertet.

Das Cybersecurity-Risikopotenzial ist jedoch nicht
auf das Fahrzeug bzw. Arbeitsgerat beschrankt, da
auch andere Stellen der gesamten Wirkkette fir ei-
nen fehlerfreien Betrieb betrachtet werden muissen,
die aulRerhalb des Fahrzeugs liegen. Bei allen tele-
operierten oder autonom agierenden Systemen ist
der Zugang zu den Eingabegeraten, die das Sys-
tem und den Arbeitseinsatz steuern, zwingend mit-
zubetrachten, da die Bedienung oder Manipulation
durch eine nicht autorisierte Person einen wesent-
lichen Angriffspfad darstellt. Im gleichen Malie wie
die Bedieneinrichtungen sind auch die Werkstatten
fur Wartung und Reparatur betroffen. Wenn dort
z. B. Softwareupdates durchgefiihrt werden, darf
das Risiko einer mdglichen Manipulation durch
nicht autorisierte Personen nicht au3er Acht gelas-
sen werden.

Um eine ausreichende Unterscheidung zwischen
geringeren und hoéheren Risiken in der Bewertung
zu erhalten, werden die Zahlen fur die Wichtung der
einzelnen Stufen mit einer vergroRerten Spreizung
(10-06-03-01) gewahlt. Einzelheiten dazu im An-
hang 10: Checkliste zur Identifikation potenzieller
Cybersecurity-Risiken fur UC9.

7.4.9 Zusammenfassung Risikopotenzial
Cybersecurity

Im Bereich der betrachteten Cybersecurity-Risiken
wird das Risikopotenzial mittel bis hoch einge-
schatzt. Die hohere Einstufung im Vergleich zu den
funktionalen Sicherheitsrisiken liegt daran, dass
hier neben der Sicherheit auch Aspekte bzgl. még-
licher finanzieller Schaden und Datenverluste ein-
flieRen. Wahrend bei der funktionalen Sicherheit
davon ausgegangen wird, dass sich das Verlet-
zungsrisiko aus einem statistischen Mittel der be-
trachteten Unfallsituationen ergibt, ware es bei ei-
nem Cyberangriff durchaus denkbar, dass versucht
wirde, die Manipulation so vorzunehmen, dass das
Risiko fur todliche Verletzungen maoglichst hoch
ausfallt.

Auch fur diesen Use Case ist die Bewertung des Ri-
sikopotenzials in der Peripherie des Einsatzes von
grofRer Bedeutung. Die Infrastruktur flr Steuerung,
Wartung und Handling der Daten und der Software
hat den mafgeblichen Anteil bei den moglichen An-
griffspfaden.
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7.4.10 Use Case 9: Zusammenfassende
Bewertung

Komplexitat/Entwicklungsaufwand

Die Automatisierung eines Drohneneinsatzes ist in
Bezug auf die reine Flugsteuerung von geringerer
Komplexitat, da die Drohne eine automatische Sta-
bilisierungsfunktion aufweist und die Aufgabe im
Wesentlichen auf die Trajektoriensteuerung und die
Aufzeichnung des Video-Streams beschrankt ist.

In Bezug auf den Gesamteinsatz sind im Detalil
noch Lésungen rund um das Lademanagement in
den speziellen Stationen zu entwickeln, die gleich-
zeitig als sicherer Aufbewahrungsort aulRerhalb des
Einsatzes dienen (sog. Drohnenports).

Obwohl GréRe und Gewicht im Vergleich zu Fahr-
zeugen eher klein sind, ergeben sich doch signifi-
kante Risiken, falls die Drohne unkontrolliert Uber
dem flieRenden Verkehr abstiirzen wirde. Die Ab-
sicherung in Bezug auf funktionale Sicherheit und
Cybersecurity ist auch fir diesen Use Case relevant
und komplex.

Verfuigbarkeit der erforderlichen Technologien

Drohnen mit ausreichender Reichweite fiir den Be-
trieb im beschriebenen Use Case sind generell ver-
fugbar, ebenso wie die bendtigten Kamera- und
Bildauswertungssysteme. Stationen zum Nachla-
den und die Steuerungssysteme sind technologisch
ebenfalls keine grofiere Hirde. Die Herausforde-
rung bei der Entwicklung eines Systems fiir den
Use Case 9 liegt eher in der Integration aller Einzel-
I[dsungen in ein Gesamtsystem. Hier missen auch
abgesicherte Betriebsprozesse, einfache Bedien-
barkeit und das Datenmanagement der Video-Stre-
ams enthalten sein.

Sicherheits- und Cybersecurityziele

Die letztlich gultigen und vollstandigen technischen
Sicherheits- und Cybersecurityziele fir die be-
schriebenen Funktionen und Subsysteme missen
aus den in den spateren Serienentwicklungsprojek-
ten durzufihrenden detaillierten Analysen (HARA
und TARA) abgeleitet werden. In diesem Rahmen
kénnen nur beispielhaft einige Ziele genannt wer-
den:

« Auswahl Sicherheitsziele:

— Eine unbeabsichtigte oder unautorisierte An-
derung der Missionsvorgabe soll verhindert
werden.

— Ein unbeabsichtigtes oder unautorisiertes
Starten oder Stoppen der Mission soll verhin-
dert werden.

— Eine unbeabsichtigte oder unautorisierte An-
derung der Flugtrajektorie soll verhindert
werden.

— Eine sicherheitskritische Abweichung zwi-
schen dem Soll- und Istwert der Antriebs-
steuerung fur die Propeller soll verhindert
werden.

* Auswahl Cybersecurityziele:

— Eine Manipulation der relevanten Missions-
parameter soll verhindert werden.

— Eine Manipulation der Kommunikation zwi-
schen der Missionskontrolle und der Flug-
zeugsteuerung soll verhindert werden.

— Das unautorisierte Auslesen der Missionsda-
ten soll verhindert werden.

— Eine Manipulation der Missionsdaten durch
unautorisierten Zugang zu den Kontrollein-
richtungen soll verhindert werden.

— Eine Manipulation der Software durch unau-
torisierte Personen bei der Wartung und -Re-
paratur soll verhindert werden.

7.5 Bewertung des rechtlichen
Rahmens der Use Cases
7.5.1 Bewertung Use Case 3

Das autonom fahrende Absicherungsfahrzeug fallt
eindeutig in den im Kapitel 2.3.4 beschriebenen
Kontext des neuen Gesetzes zum Autonomen Fah-
ren. Daraus ergeben sich zusammengefasst fol-
gende Konsequenzen:

* Auch fir den Einsatz im Zusammenhang mit
Baustellen auf einer BAB muss ein Konzept fur
die geforderte ,Technische Aufsicht erarbeitet
werden. Dabei sind sowohl lokale Ldsungen
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(d. h. Zuweisung der Technischen Aufsicht an
Mitarbeiter auf der Baustelle) als auch zentrale
Lésungen (d. h. Technische Aufsicht Uber zent-
rale Leitstelle(n)) moglich.

» Bislang gibt es nur den Ubergeordneten Rah-
men. Die Einarbeitung konkreter Anforderungen
in die zulassungsrelevanten Einzelvorschriften
(z. B. ECE-R13 fur Bremssysteme, ECE-R79 flr
Lenksysteme, etc.) ist noch nicht abgeschlos-
sen. Aufgrund der Komplexitat wird dies wahr-
scheinlich noch einige Jahre dauern. Bis dahin
gibt es jedoch die Mdglichkeit, Fahrzeuge uber
Einzelzulassungen fir den Betrieb auf offentli-
chen Straflden zuzulassen. D. h., die Umsetzung
dieses Use Cases ware aus zulassungstechni-
scher Sicht generell heute schon mdéglich.

« Die grundlegenden technischen Voraussetzun-
gen fUr einen autonomen Fahrbetrieb, d. h. ent-
sprechend ausgelegte Fahrzeugsysteme und
Sensoren, sind fur viele Anwendungsfalle fur
PKW, Busse und Nutzfahrzeuge sehr ahnlich.
D. h., sobald in einem dieser Marktsegmente der
Durchbruch stattgefunden hat und sich autono-
me Fahrzeuge etablieren, werden sich schnell
Synergien fir die anderen Segmente ergeben.

* Da das in Use Case 3 beschriebene autonome
Absicherungsfahrzeug nur in geringen Stlick-
zahlen vermarktet werden kann, ist es unwahr-
scheinlich, dass es eine Vorreiterrolle einneh-
men wird. Sobald Lésungen fir den Einsatz au-
tonomer Nutzfahrzeuge im Guterverkehr verflig-
bar sind, werden wahrscheinlich auch autonome
Absicherungsfahrzeuge wirtschaftlich darstell-
bar sein.

7.5.2 Bewertung Use Case 5

Im Vergleich zum Use Case 3 gibt es im Use Case
5 kein autonom fahrendes StralRenfahrzeug. Das
Ausbringfahrzeug kann also auf Basis eines kon-
ventionellen Serien-Nutzfahrzeugs, ohne besonde-
re zulassungstechnische Anforderungen, realisiert
werden.

Fir die autonom fahrende Vorwarntafel ist eine Be-
wertung ohne Ruicksprache und Einschatzung
durch einen technischen Dienst an dieser Stelle
nicht moglich. Fur die Frage, ob die Vorwarntafel in
den Geltungsbereich der neuen Gesetzgebung zum

Autonomen Fahren fallt, sind folgende Aspekte zu
bewerten, die dafiir oder dagegen sprechen:

» Dagegen spricht:

— Die Beschrankung der Héchstgeschwindig-
keit auf 10 km/h,

— Der auf den Standstreifen beschrankte
Einsatzort,

— Bauartbedingt gibt es keine Kabine oder
Sitze flr Personen.

» Dafir spricht:

— Auch der Standstreifen gehort zum 6ffentli-
chen Verkehrsraum,

— Es gibt keinen Mechanismus, der von vorn-
herein verhindern kann, dass das Fahrzeug
auf die Fahrbahn gerat. D. h., das aus dem
autonomen Betrieb resultierende Risiko —
und damit auch die Forderung nach einer
Technischen Aufsicht — ist per se nicht an-
ders als bei einem PKW oder Nutzfahrzeug.

— GréRke und Masse sind mit PKW oder Trans-
portern vergleichbar.

7.5.3 Bewertung Use Case 9

Die Einordnung der autonom agierenden Drohne
fur die Streckenkontrolle in den in Kapitel 2.3.5 be-
schriebenen rechtlichen Rahmen kann im aktuellen
Stand nur grob eingeschatzt werden. Relevante Kri-
terien, die eine vorlaufige Einordnung in die Be-
triebskategorie ,speziell“ nahelegen, sind u. a.:

» Das Startgewicht der Drohne. Hier ist 25 kg eine
wichtige Grenze zwischen den Betriebskatego-
rien ,offen“ (= genehmigungsfrei) und ,speziell®
(= genehmigungspflichtig).

* In Bezug auf die Flughdhe ist man in der ,spezi-
ellen® Kategorie nicht an die Grenze von 120 m
gebunden.

¢ Um unterhalb eines seitlichen Abstands von
100 m zu Fernstral’en bleiben zu konnen, ist
ebenfalls die ,spezielle” Kategorie erforderlich.

» Eine Rolle fiir die Genehmigung spielt auch, ob
der zu uUberwachende Streckenabschnitt der
BAB aulerhalb oder innerhalb eines bebauten
Gebiets liegt.
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8 Lastenhefte fiir ausgewahlte
Use Cases

Fur die Lastenhefte der in Kapitel 5 ausgewahlten
drei Use Cases wurden die Ergebnisse aus der Po-
tenzialanalyse (Kapitel 6) und aus der Bewertung
der Realisierbarkeit (Kapitel 7) als Anforderungen
zusammengefasst. Hierfir wurden zunachst die
Stakeholder und Benutzer ermittelt sowie deren Be-
durfnisse formuliert. Da auch aus Vorschriften und
Normen Anforderungen flr das System resultieren,
wurden diese ebenfalls auf der Ebene der Stakehol-
der aufgenommen. Die Erhebung der Anforderun-
gen orientierte sich an der Ublichen Vorgehenswei-
se in der Automobilindustrie.

In Bild 8-1 ist beispielhaft die funktionale Struktur fur
ein System zur Umsetzung von Use Case 3 darge-
stellt. In diesem Fall wird das System in drei Teilsys-
teme unterschieden, welche auch untereinander
Anforderungen haben kénnen. Am Ende der Las-
tenhefte wurde zusatzlich fiir jeden der drei Use Ca-
ses eine Referenzarchitektur als Empfehlung be-
schrieben.

Die drei Lastenhefte sind als eigenstandige Doku-
mente aufgebaut und befinden sich im Anhang:

* Anhang 11: System zur Absicherung von Fahr-
streifen mit einem autonomen Absicherungs-
fahrzeug

* Anhang 12: System zum automatisierten Auf-
stellen, Einsammeln und Bewegen von Vorwarn-
tafeln

* Anhang 13: System fiir die automatisierte Stre-
ckenkontrolle mit einer Drohne

Die erstellten Lastenhefte stellen keine erschopfen-
de Beschreibung einer Lieferleistung flr automati-
sierte Fahr-, Flug- oder Geratefunktionen dar, son-
dern sollen Anregungen fir Entwickler liefern.

Bild 8-1: Funktionale Struktur flir Use Case 3
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9 Nachste Schritte zur
Umsetzung

Das Projekt hat gezeigt, dass durch den Einsatz
von automatisierten Technologien in der Fahrzeug-
und Maschinentechnik im StralRenbetriebsdienst
die Sicherheit von MA erhoht und die Effizienz mit-
tel- und langfristig gesteigert werden kann. Daher
ist es sinnvoll, diesen Ansatz weiter zu verfolgen
und dafiir notwendige Schritte einzuleiten. Im Fol-
genden werden einige Aspekte kurz beschrieben,
die als nachste Schritte geeignet sind.

Wie im Kapitel 6.3 erwahnt, werden automatisierte
Technologien primar durch die Entwicklungen fir
den Massenmarkt vorangetrieben. Um den Uber-
gang dieser Entwicklungen zum Stral3enbetriebs-
dienst zu erleichtern, kénnen weitere Forschungs-
projekte hilfreich sein sowie die Adaption vereinfa-
chen und férdern. Besonders geeignet sind in die-
sem Fall die drei im Rahmen des Projekts ausge-
wahlten Use Cases, die im Workshop und im Be-
treuerkreis als besonders nutzlich bewertet wurden
und zum Teil auch in naherer Zeit umsetzbar sind.

Im Rahmen weiterer Forschungsprojekte flr diese
Use Cases konnte die aktuell noch weitestgehend
ungeklarte Umsetzung einer ,Technischen Aufsicht®
(TA) untersucht werden, die gemal der neuen Ver-
ordnung zum Autonomen Fahren fir Level-4-Fahr-
zeuge vorgeschrieben ist. Diese TA wird nicht von
einem OEM zur Verfligung gestellt, sondern steht in
der Verantwortung des Halters (siehe § 13, Absatz
6 in der Verordnung zur Regelung des Betriebs von
Kraftfahrzeugen mit automatisierter und autonomer
Fahrfunktion und zur Anderung straRenverkehrs-
rechtlicher Vorschriften). In diesem Kontext sollten
auch die Anforderungen an MA fiir eine TA analy-
siert werden. Hier ist auch zu betrachten, ob hierzu
neue Stellen geschaffen werden mussten.

Eine weitere Hurde stellt die Cybersecurity dar, die
bei zunehmender Automatisierung und Vernetzung
immer umfangreicher berlcksichtigt werden muss.
Gleichzeitig mangelt es branchenubergreifend an
Fachpersonal in diesem Bereich. Wie mit dieser
Problematik zuklinftig, insbesondere bei héherem
Bedarf dieser Qualifikation im StralRenbetriebs-
dienst, umgegangen wird, kann in einem Pilotpro-
jekt im Strallenbetriebsdienst getestet werden. Da-
bei kann auch untersucht werden, ob eine zentrale
Leitstelle z. B. in der Verkehrszentrale der Auto-
bahn GmbH in Frankfurt, als TA flr mehrere Fahr-
zeuge unterschiedlicher Autobahnmeistereien infra-

ge kommt und somit der Bedarf von hochqualifizier-
tem Personal minimiert und auf bestimmte Orte be-
grenzt werden kann. AuRerdem kénnen so erste Er-
fahrungen mit einer TA in der Praxis gesammelt
werden, die in die Entwicklung weiterer Rahmenbe-
dingungen fir eine TA einflieflen kénnen.

Da eine Vielzahl automatisierter Technologien im
StralRenbetriebsdienst als Basis ein autonom fah-
rendes Fahrzeug voraussetzen, ist ebenso eine
Forcierung auf ein Basisfahrzeug als nachstes For-
schungsprojekt denkbar. In diesem Fall kann in ei-
nem frihen Stadium Einfluss auf die Entwicklung
von autonomen Fahrzeugen im Pkw-Massenmarkt
genommen werden, die eine anschlielfende Umset-
zung fur Nutzfahrzeuge vereinfacht. Ein autonomes
Basisfahrzeug im Nutzfahrzeugsegment ist zudem
auch firr die Logistik besonders interessant. Rele-
vante Entwicklungen in diesem Bereich sollten da-
her frihzeitig konvergieren, um die Kosten und den
Umsetzungszeitraum dieser Technologien fur den
StralRenbetriebsdienst moglichst gering zu halten.

Das Forschungsprojekt hat zudem das Potenzial
von autonom fliegenden Drohnen im Straf3enbe-
triebsdienst aufgezeigt. In einem nachsten Schritt
konnte genauer untersucht werden, wie sich diese
Technologie in die Prozesse und Gegebenheiten
des StralRenbetriebsdienstes bzw. der Autobahn-
meistereien integrieren I&sst. Aullerdem sollte die
Thematik der sog. Drohnenports, als wesentlicher
Bestandteil dieser Automatisierungslésung, naher
betrachtet werden.
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