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Kurzfassung — Abstract

Absicherungsstrategien fur Fahrerassistenz-
systeme mit Umfeldwahrnehmung

Fahrerassistenzsystemen mit Umfeldwahrneh-
mung wird ein hohes Potenzial zur Unfallvermei-
dung zugeschrieben, wenn diese umfassender und
intensiver in die Fahrdynamik von Fahrzeugen ein-
greifen und weiter vernetzt werden. Diese erweiter-
ten Eingriffsmoglichkeiten erzeugen auch neue
Risiken, welche vor der Genehmigung und Zulas-
sung fur den o6ffentlichen StralRenverkehr abgesi-
chert werden mussen. Neuartig ist bei diesen Sys-
temen, dass sie nur Uber eine Situationsreprasen-
tation die unfallvermeidenden Handlungen ableiten
kénnen. Somit kommt zum Risiko des Versagens
von Systemkomponenten, das bereits durch die
1ISO-26262-Norm zur funktionalen Sicherheit adres-
siert ist, das Risiko aufgrund einer falschen Inter-
pretation auftretenden, nicht situationsgemafien
Auslésung, z. B. durch Situationskonstellationen,
die bei der Entwicklung nicht berlcksichtigt wurden
und daher in den Funktionsspezifikationen nicht
enthalten sind. Um die Anforderungen an Absiche-
rungsmethoden fir diese Assistenzsysteme zu
identifizieren, werden diese zusammengestellt und
der Absicherungsaufwand mit bestehenden Metho-
den, bspw. aufbauend auf den Anforderungen der
ISO 26262, bestimmt. Die Analyse zeigt, dass bis-
herige Ansatze sowohl hinsichtlich der objektiven
Nachweisbarkeit der Vollstandigkeit der theoretisch
moglichen Situationen Lucken aufweisen als auch
hinsichtlich des Umfangs der notwendigen Spezi-
fikationen und deren Prifung in Versuchen. Auf-
grund des daher zu erwartenden Aufwands fiir den
Nachweis eines sicheren Verhaltens der Systeme
sind eine Priorisierung von Fahrsituationen und die
Gewabhrleistung einer hohen Ubertragbarkeit von
Bewertungsergebnissen notwendig. Um die Voll-
standigkeitsproblematik zu adressieren, wird ein
Ansatz vorgestellt, der eine objektive Bewertung
und den Vergleich von Fahrsituationen ermoglicht.
AbschlieRend werden die Erkenntnisse zusammen-
gefasst und notwendige weitere Schritte fir die
Schaffung einer einheitlichen Absicherungsstra-
tegie fur Fahrerassistenzsysteme abgeleitet.

Approval strategies for advanced driving
assistance systems

Driver Assistance Systems with surrounding
perception systems, often called Advanced Driver
Assistance Systems (ADAS), are attributed to have
a high potential to reduce accidents. Therefore they
are growingly interconnected and have increasing
options to intervene in the driving dynamics of the
vehicle. The expansion of intervention options are
generating new risks, which needs to be evaluated
to get approval for public traffic. Specific for these
systems is that they derive the decision about the
intervening action from a situation representation.
In addition to the failure of components, which is
addressed for example by the ISO 26262 standard,
this adds the risk of an unintended reaction of the
system. Causes of the unintended reaction are an
incorrect interpretation of the situation, for example
as a result of situations that have not been
considered in the specification of the system. To
identify the requirements for an approval method of
ADAS, existing approaches are summed up and
the effort with these methods, for example
according to the requirements of 1ISO 26262, is
quantified. The analysis reveals that existing
methods have gaps concerning the verifiability of
the completeness of possible situations and the
scope of the requirements in connection with their
approvability in testing. Due to the expected high
effort for the approval of safe behavior of ADAS,
prioritization and transferability of test results are
necessary. To address the problem of
completeness, an approach for an objective
evaluation and comparison of driving situations is
described. The overall findings are concluded and
the necessary steps for the development of a
unified approval strategy for Advanced Driving
Assistance Systems are summarized.
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1 Einleitung

Damit ein Fahrzeug fiir den Betrieb im &ffentlichen
Strallenverkehr freigegeben werden kann, muss
gewahrleistet werden, dass es den geltenden Si-
cherheitsanforderungen genigt.

Aus Kundensicht wird die ,Sicherheit* eines Fahr-
zeugs haufig anhand der sicherheitstechnischen
Einrichtungen, beispielsweise der Anzahl von Air-
bags, bzw. der daraus resultierenden Bewertungen
in standardisierten Test-Verfahren, beispielsweise
der Euro-NCAP-Bewertung, definiert.

Aus Sicht des Fahrzeugherstellers bzw. des Her-
stellers von Fahrzeugsystemen muss dagegen die
Sicherheit eines Fahrzeugs allgemeiner betrachtet
und nachgewiesen werden. Sowohl bei Stillstand
als auch im Betrieb muss gewahrleistet werden,
dass die vom Fahrzeug ausgehenden Gefahren fir
den Nutzer und die Umgebung minimiert werden.
Dies gilt auch bei Ausfallen oder Versagen von Sys-
temen, bei vorhersehbarem Fehlgebrauch oder
sogar Missbrauch, insoweit der Hersteller diesen
vermeiden oder darauf Einfluss nehmen kann.

Bevor also eine Freigabe fir den offentlichen Stra-
Renverkehr erfolgen kann, muss daher eine Ab-
sicherung erfolgen, die den Sicherheitsnachweis
fuhrt. Diese Absicherung muss fir das Gesamt-
fahrzeug erfolgen und umfasst beispielsweise so-
wohl den Einklemmschutz der elektrischen
Fensterheber als auch Fahrerassistenzsysteme mit
Umfeldwahrnehmung, wie beispielsweise ein auto-
matisches Notbremssystem. Die dazu bendtigten
Absicherungsmethoden kdnnen sich aber abhangig
von der Funktion und deren potenziellen Risiken
unterscheiden. Im Fokus des vorliegenden Berich-
tes stehen Fahrerassistenzsysteme mit Umfeld-
erfassung.

2 Besonderheiten von Fahrer-
assistenzsystemen mit
Umfeldwahrnehmung bei
Test und Bewertung

Seit dem Beginn der Entwicklung des Automobils
wird bestandig daran gearbeitet, das Fahren kom-
fortabler und sicherer zu machen. Insbesondere mit
fortschreitendem Einsatz von elektrischen und
elektronischen Komponenten und deren Vernet-
zung haben sich die Mdéglichkeiten dazu erheblich

erweitert. Neben Funktionen auf Stabilisierungs-
ebene (bspw. dem Antiblockiersystem — ABS und
dem Elektronischen Stabilitditsprogramm — ESC)
wurden im letzten Jahrzehnt auch verstarkt Syste-
me mit Umfeldwahrnehmung entwickelt, die den
Fahrer bei Fahrmandvern unterstitzen. Zu Beginn
dieser Entwicklung standen Komfortsysteme, wie
zum Beispiel Adaptive Cruise Control (ACC), im
Vordergrund. Durch die bestandige Evolution von
Sensorik und Elektronik kénnen inzwischen auch
Sicherheitsfunktionen dargestellt werden, sodass
vermehrt unfallvermeidende und unfallfolgenlin-
dernde Systeme auf Basis von Umfeldsensoren
entwickelt und in Serienfahrzeugen eingesetzt wer-
den. Angesichts eines hohen technischen Niveaus
der passiven Sicherheitssysteme in einem mo-
dernen Kraftfahrzeug und der bei Neufahrzeugen
vorliegenden ESC-Ausristungsverpflichtung?2, wird
umfelderfassenden Fahrerassistenzsystemen zur
Unfallvermeidung, haufig auch ,Aktive Sicherheits-
systeme* genannt, ein groRes Potenzial zur weite-
ren Verringerung der Unfallzahlen zugeschrieben.3

Mit steigender Verbreitung und angesichts wach-
sender Vernetzung und damit steigender Komplexi-
tat sowohl der Systeme selbst als auch deren
Anwendungsfalle werden Fragestellungen zu Absi-
cherungsmethoden fiir diese Systeme immer wich-
tiger. Eine valide Absicherung der Fahrerassistenz-
funktionen ist notwendig, um das Potenzial zur Un-
fallvermeidung nutzen zu kdnnen. Mit Erweiterung
der Einsatzszenarien erhdhen sich zudem auch die
Variationsparameter der Fahrsituationen. Dabei ist
stets abzusichern, dass das potenzielle zusatzliche
Risiko, welches von den Systemen im Fehlerfall
ausgeht, innerhalb des gesellschaftlich akzeptier-
ten Risikos bleibt. Das gesellschaftlich akzeptierte
Risiko des Stralenverkehrs ist aber unter Umstan-
den gar nicht explizit definiert, sondern wird durch
den Stand der serientauglichen Sicherheitstechnik
im Automobil, im Zusammenhang mit den Fahrer-
fahigkeiten, jeweils implizit bedingt.

Der Bericht analysiert die Herausforderungen bei
der Absicherung von Fahrerassistenzsystemen mit
Umfeldwahrnehmung. Dazu werden die Grund-
lagen der Absicherung mit den dazugehdrigen
Normen, Regelwerken und Richtlinien analysiert,

1 Euro NCAP (2013)
2 Verordnung EG 661/2009 (2009)
3 Bspw. HUMMEL et al. (2012), S. 55



Absicherungsansatze exemplarisch vorgestellt und
durch Forschungsansatze, die absicherungsrele-
vante Themen behandeln, erganzt. Ziel ist die lden-
tifikation von Herausforderungen und potenziellen
Hemmnissen bei der Entwicklung zukiinftiger un-
fallvermeidender Systeme.

Damit versteht sich der Bericht als Erganzung zu
der ebenfalls aktuell geflihrten Diskussion der
rechtlichen Aspekte zunehmender Fahrzeugauto-
matisierung4 und als Ansto® zur Entwicklung eines
effektiven und effizienten Vorgehens zur Absiche-
rung von Fahrerassistenzsystemen mit Umfeld-
wahrnehmung mit hoher Relevanz fir das reale
Unfallgeschehen.

Eine umfassende vollstandige Darstellung von
Methoden zur Absicherung von komplexen elektri-
schen/elektronischen Systemen ist angesichts der
grofRen Zahl existierender und teilweise seit mehre-
ren Jahren bewahrter Methoden im Rahmen dieses
Berichtes nicht moglich und aus Sicht der Autoren
auch nicht zielfihrend. Beschreibungen dazu sind
zahlreich in vorhandener Literatur zu finden, auf die
entsprechend im Text verwiesen wird. Dadurch sol-
len auch zukinftige Vertiefungen einzelner Aspekte
erleichtert werden.

2.1 Besonderheiten bei Test und
Bewertung

Fahrerassistenzsysteme mit Umfeldwahrnehmung,
im Weiteren mit der Abklrzung FAS bezeichnet,
unterstitzen den Fahrer bei der Bewaltigung
der Fahraufgabe oder erganzen ihn in Bereichen,
in denen seine Leistungsfahigkeit dazu nicht
ausreicht. Systeme, die die Stabilisierung des Fahr-
zeugs betreffen (bspw. ESC oder ABS), verwenden
dabei Sensoren, die den fahrdynamischen Zustand
des Fahrzeugs ermitteln, beispielsweise anhand
der Gierrate und der Querbeschleunigung. Fahrer-
assistenzsysteme, die den Fahrer bei der Ausflih-
rung eines Mandvers, zum Beispiel einem Fahr-
streifenwechsel, unterstiitzen sollen, mussen zu-
satzlich Uber die maschinelle Wahrnehmung die
Umgebung des Fahrzeuges erfassen. Daraus erfol-
gen eine Bewertung der aktuellen Fahrsituation und
eine Pradiktion der weiteren Entwicklung dieser
Situation.

Der schematische Ablauf einer Situationserfassung
eines umfeldwahrnehmenden Fahrerassistenz-
systems ist in Bild 1 dargestellt.

| Sensor (Messung) |

v

| Signalverarbeitung |

v

| Signalreprésentation |

v

| Situationsanalyse |

v

| Handlungsableitung |

v

Interaktion
System/Fahrer/Fahrzeug

Sensorik
' ot

Regelung/Steuerung

-

Aktorik

Bild 1: Schematischer Ablauf der Umfelderfassung®

Die einzelnen Elemente dieses Ablaufs sind je-
doch bei realen Systemen nicht immer klar von-
einander zu trennen. Ebenso kann dieser Ablauf
auch nicht unbedingt an Bauteile gekoppelt wer-
den, da die Kopplung von der Systemarchitektur
des Fahrzeugs abhangig ist. Zudem kann die Fah-
rer-Fahrzeug-Interaktion einen groRen Einfluss
auf die Ergebnisse haben. Entsprechend ist eine
Bewertung der Systeme meist nur als Ganzes
durchfiihrbar, wenn zum Beispiel der Nutzen oder
die Risiken des Gesamtsystems beurteilt werden
sollen.

Aus der Analyse dieses Ablaufs ergeben sich
Problemstellungen fiur die Absicherung und Frei-
gabe von FAS. Umfelderfassende Systeme mius-
sen in der Lage sein, aus den durch die Sensorik
bestimmten Messwerten die relevante Information
zu identifizieren. Beschrankt durch die Qualitat der
Sensorik und durch die mit dem jeweiligen Mess-
prinzip erfassbaren Merkmale sind diese Daten im
Allgemeinen unvollstandig und fehlerbehaftet.
Diese Unvollstandigkeit ist nicht per se negativ,
sondern kann durchaus gezielt zur Reduktion der
zu verarbeitenden Datenmenge genutzt werden.
Ebenso kdnnen aufgrund von Annahmen tber das
Umweltverhalten auch nach der Messung be-
stimmte Daten ausgeschlossen oder vernachlas-
sigt werden. Fir eindeutig definierte Nutzfalle der
Systeme, in denen beispielsweise die zu detektie-
renden Objekte eindeutig hinsichtlich der Mess-
barkeit mit dem Sensorkonzept identifizierbar sind,

4 GASSER et al. (2012)
5 vVgl. STILLER (2005), S. 8, und DARMS (2007), S. 9



kann bei dieser Vorgehensweise sichergestellt
werden, dass alle in den Anforderungen definier-
ten Objekte erfasst werden kénnen. Fur die Ver-
wendung der Systeme im 6ffentlichen Strallenver-
kehr ist dabei jedoch einerseits die exakte Defini-
tion der Anforderungen, beispielsweise an zu er-
kennende Obijekte, relevant und andererseits die
Absicherung von funktionalen Unzulanglichkeiten
und potenziellen Fehlerkennungen bzw. Fehlinter-
pretationen.

In beiden Fallen resultiert aus einer potenziell un-
vollstdndigen Abbildung aller denkbaren Anwen-
dungsfalle durch die Anforderungen eine unbeab-
sichtigte, nicht situationsgerechte Bewertung durch
das System. Deutlich wird diese Problematik bei-
spielsweise bei der Gestaltung von Ersatzzielen flr
die Untersuchung von FAS. MARX et al. (2013) lie-
fern hier ein Beispiel, wie durch umfangreiche Mes-
sungen an Realfahrzeugen ein reprasentativer
Radarrickstrahlquerschnitt eines Pkw aus unter-
schiedlichen Richtungen ermittelt wird. Daraus wer-
den Aussagen fiir die Mindestanforderungen an ein
Zielobjekt fur das Testen der Systeme abgeleitet. In
diesem Beispiel werden mehrere Fahrzeuge aus
unterschiedlichen Klassen vermessen, um einen
reprasentativen Querschnitt des Realverkehrs ab-
zubilden. Im Umkehrschluss Iasst sich daraus ab-
leiten, dass dieses reprasentative Kollektiv von
Fahrzeugen auch durch die jeweilige Sensorik
erfassbar sein muss, um im Realverkehr den
gewinschten Nutzen zu gewahrleisten.

Fir die Bewertung eines Gesamtsystems miisste
daher die Repréasentativitat der gestellten Anforde-
rungen bestimmt werden. Dies setzt jedoch die Ver-
fugbarkeit umfangreicher statistischer Daten zu der
jeweiligen Problematik (in diesem Beispiel der
Fahrzeugbestand) voraus, welche theoretisch
zudem von beliebiger Detailtiefe sein kdénnen
(bspw. Farbgestaltung des Fahrzeugbestandes) als
auch abhéangig vom Einsatzbereich variieren (bspw.
Betrieb des Fahrzeugs in versch. Landern). Zudem
kénnen die Anforderungen bei dieser Vorgehens-
weise sehr umfangreich werden, sodass deren
Absicherung in Versuchen einen hohen Aufwand
bedeutet.

Dadurch ergibt sich die Herausforderung, welche
Anforderungen an den minimalen Testsituations-
umfang gestellt werden, damit dieser flir eine
objektive Absicherung von Systemen mit Umfeld-
wahrnehmung als ausreichend angesehen werden
kann.

Um die Unterstutzung des Fahrers zu erméglichen,
mussen die Systeme Uber eine Mensch-Maschine-
Schnittstelle mit ihm interagieren. Die Qualitat die-
ser Schnittstelle bestimmt damit malgeblich das
Unfallvermeidungs- oder -linderungspotenzial des
Systems. Dadurch muissen Test- und Absiche-
rungsverfahren auch diese Fahrereinbindung be-
rucksichtigen und dadurch die Leistungsfahigkeit
des Gesamtsystems Fahrer-Fahrzeug in seiner
Umwelt messen und bewerten. Eine eindeutige
Trennung von Fahrer und Systemreaktionen kann
nur in klar abgegrenzten Bereichen vorgenommen
werden. Die Komplexitdt der Absicherung wird
dann durch das breite Spektrum an realen Fahrern
hinsichtlich Fahrerfahrung, Konstitution, Ausbil-
dungsstand, Reaktionsvermdgen usw. erhoht.

2.2 Vorgehensweise

Um die Absicherung von Fahrerassistenzsystemen
mit Umfeldwahrnehmung auch bei steigender Kom-
plexitat belastbar gewahrleisten zu kénnen, werden
die unterschiedlichen Problemstellungen bei dieser
Absicherung analysiert. Bestehende Normen und
Richtlinien werden identifiziert und ein Vergleich mit
Luft- oder Schienenverkehr abgeleitet. In der Folge
werden bestehende Kontrollmechanismen flr
StralRenfahrzeuge diskutiert, um gegebenenfalls
existierende Llcken aufzuzeigen. Die automobil-
spezifische Norm zur funktionalen Sicherheit, die
ISO 26262 (2009), wird hinsichtlich der Anwend-
barkeit auf die vorliegende Problematik geprift um
Grenzen oder Einschrankungen zu ermitteln.

Basierend auf der Funktionskette umfelderkennen-
der Systeme werden Anwendungsfalle aus der
Fahrerassistenzforschung dargestellt, die beste-
hende Problematiken weiter konkretisieren und
diskutieren und teilweise Lésungsansatze fur die
Bereiche aufzeigen. Ebenso wird der theoretische
Absicherungsaufwand basierend auf konventio-
nellen, bekannten Methoden abgeschatzt.

Basierend auf diesen Erkenntnissen wird ein An-
satz entwickelt, der eine systematische Ableitung
von Priffallen und eine Bewertung der Relevanz
ermoglicht.

Abschlielend werden die gewonnenen Erkennt-
nisse diskutiert und potenzielle Forschungsthemen
zur zuklnftigen Entwicklung von Absicherungs-
strategien fir umfelderfassende Fahrerassistenz-
systeme identifiziert.
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3 Bestehende Normen und deren
Ubertragbarkeit

3.1 Konzept der funktionalen
Sicherheit

Fir die Freigabe eines Produktes ist immer der
Nachweis zu fiihren, dass dieses auch ausreichend
sicher ist. Betrachtet man darin das Teilgebiet der
korrekten und sicheren Funktion des Produktes,
wird dies als funktionale Sicherheit bezeichnet.6
Fir elektrische, elektronische und programmier-
bare elektronische Systeme im Allgemeinen fasst
die technische Norm IEC/EN 61508 (2010) Anfor-
derungen an deren sichere Gestaltung zusammen.
Fir bestimmte Teilgebiete existieren basierend auf
dieser Norm spezifische Normen, die die jeweiligen
Besonderheiten adressieren. Bild 2 zeigt schema-
tisch Standards zur funktionalen Sicherheit in
verschiedenen Bereichen.

Bei der Diskussion von technischen Normen im
rechtlichen Kontext muss dabei zwischen den
Rechtsnormen, beispielsweise auch EU-Richtlinien
und Verordnungen, und technischen Normen,
beispielsweise die genannte IEC/EN 61508, unter-
schieden werden.

Ausgehend von der Annahme, dass in anderen
Verkehrssystemen ebenfalls die Absicherung und
Freigabe elektronischer Systeme, die in die Fahr-

Automatisierungs-
technik
- "~
i IEC 61131 ~
Sicherheit von Medizinische
Maschinen ISATR 84.0.02 Geréte
IEC 62061 IEC 60601-1
1
; LY
Kernkraftwerke Prozessindustrie
Funktionale Sicherheit
IEC 61513 aligemein IEC 81511
Ll
i IEC / EN 61508 !
!
Schienenfahrzeuge L
EN 50126 Kraftfahrzeuge
: I1SO 26262
EN 50128 Lufifahrt .
Fliegende Systeme
ISO TR 15497
EN 50129 Software
F " -
EN 50153 ~ || DO-178C/ED-12C |
Hardware
DO-254 / ED-80
Angelagert DO-330;
DO-331; DO-333
Systeme am Boden
DO-278A

Bild 2: Bestehende Normen zur Funktionalen Absicherung
elektrischer/elektronischer/programmierbarer Systeme’

zeugflihrung eingreifen, notwendig sein mussten,
wird ein Vergleich des o6ffentlichen StralRenverkehrs
zu den Anwendungsfeldern Luftfahrt und Schienen-
fahrzeugtechnik durchgefiihrt. Dabei werden auch
dort anzuwendende Normen diskutiert. Ziel ist es,
einen Uberblick (iber diese Fragestellungen in an-
deren Verkehrssystemen zu schaffen und dadurch
den Einstieg in die Thematik zu erleichtern. Eine
detaillierte Betrachtung aller Methoden, Vorschrif-
ten und Richtlinien wirde die Zielsetzung dieses
Berichtes weit Uberschreiten.

Fir eine weitere Detaillierung und Klassifizierung
existierender Normen aus unterschiedlichen
Anwendungsgebieten sei auf BORCSOK (2011)8
und STANDER et al. (2008)® verwiesen

3.2 Rechtliche Rahmenbedingungen
zu Zulassungsverfahren und
Normung

Bedingung fir die Teilnahme am o&ffentlichen Ver-
kehr mit einem Fahrzeug ist eine gultige Zulassung,
die eine Fahrzeuggenehmigung voraussetzt (vgl.
FZV (2011) § 3 Abs. 1). Die Fahrzeuggenehmigung
stellt Anforderungen an das Fahrzeug, welche die-
ses erfillen muss. Diese sind in entsprechenden
Verordnungen oder Gesetzen der jeweiligen Staa-
ten festgelegt. Ein Beispiel ist die Strallenverkehrs-
zulassungsordnung (StVZO) (2012). Diese setzt
teilweise wiederum harmonisierte Zulassungsbe-
stimmungen, beispielsweise EG-Richtlinien, in na-
tionales Recht um. In der StVZO wird ein von Kraft-
fahrzeugen gefordertes sicheres Verhalten defi-
niert, sowohl allgemein (§ 30 StVZO Abs. 1) als
auch spezifischer hinsichtlich besonders sicher-
heitsrelevanter Komponenten, beispielsweise der
Bremsanlage (§ 41 StVZO) oder von Lenkeinrich-
tungen (§ 38 StVZO). Ein direkter Verweis auf tech-
nische Normen findet in diesen Verordnungen je-
doch nur in Ausnahmefallen statt.'0 Eine Nennung
von technischen Normen, die ggf. den allgemein

6 BORCSOK (2011) ,S. 52

7 3. auch BORCSOK (2011) und STANDER et al. (2008),
S. 335

8 BORCSOK (2011), S. 31 ff.
9 STANDER et al. (2008)

10 Bspw. bei der Definition von einzusetzenden Produkten
wie Warnmarkierungen (vgl. StVZO (2012) § 52 Abs. 4
Abschnitt 1)
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anerkannten Stand von Wissenschaft und Technik
wiedergeben, wird in der Regel vermieden, auf
Rechtsnormen, wie beispielsweise ECE-Regelun-
gen, wird im Rahmen von Gesetzen jedoch verwie-
sen (vgl. StVZO, Anhang I).

Fur die Darstellung der Abhangigkeiten zwischen
Gesetzen, Verordnungen und technischen Normen,
auf nationaler und europaischer Ebene, wird haufig
die ,Normenpyramide“ verwendet, die die Hierar-
chie der rechtlichen Normen beschreibt. In Bild 3 ist
diese unter Einordnung der technischen Normen
dargestellt.

Dabei werden EU- (bzw. EG-)Verordnungen unmit-
telbar mit ihrem Inkrafttreten verbindliche Rechts-
vorschriften in allen Mitgliedstaaten.

Normen flir die technische Sicherheit, beispielswei-
se die funktionale Sicherheit, und Zulassungsbe-
stimmungen sind daher zunachst voneinander ge-
trennt. Eine Verbindung wird durch das Produkt-
sicherheitsgesetz (ProdSG) und das Produkt-
haftungsgesetz (ProdHaftG) hergestellt. Nach § 1
Abs. 1 ProdHaftG und § 4 ProdSG ist der Herstel-
ler fur die Fehlerfreiheit seiner Produkte verantwort-
lich. Er muss gewahrleisten, dass das Produkt
hinsichtlich seiner Konstruktion mindestens dem er-
forderlichen Sicherheitsstandard nach dem Stand
von Wissenschaft und Technik zum mafigebenden
Zeitpunkt entspricht.’! Dieser Mindestsicherheits-
standard ist damit durch Normen und Richtlinien
definiert. Implizit stellt dieser auch das akzeptierte
Grenzrisiko’2 des Betriebs eines technischen Ge-
rates dar. Entsprechend muss der Hersteller im
Schadensfall nachweisen kénnen, dass er diesem
genlgt hat. Kann trotz korrekter Handhabung ein

entsprechendes Risiko auf Basis des aktuellen
Standes der Technik nicht ausgeschlossen werden,
so ist der Hersteller zumindest verpflichtet, darauf
hinzuweisen.14

In der Folge werden die Verkehrssysteme Luftfahrt
und Schienenverkehr betrachtet und daflir vorlie-
gende technischen Normen und deren angelagerte
Umsetzungsrichtlinien, die die funktionale Sicher-
heit betreffen, diskutiert. Dabei wird der Begriff der
Norm stellvertretend fir die technische Norm ver-
wendet.

3.3 Luftfahrt
3.3.1 Luftfahrzeug

Ein in der Luft befindliches Luftfahrzeug/Flugzeug
ist in alle Raumrichtungen frei beweglich. Aufgrund
der physikalischen Effekte ist eine stédndige Zufuhr
von Energie und der Erhalt einer Mindestgeschwin-
digkeit notwendig, um eine bestimmte Hohe zu hal-
ten.15 Nur solange Bodenkontakt besteht, ist dies
nicht der Fall. Fir den Wechsel zwischen diesen
Zustanden ist ein Start- und Landeplatz notwendig,
der je nach Flugzeugtyp unterschiedlich hohen An-
forderungen genugen muss. Aufgrund dessen sind
Stérungen oder Ausfélle, die die Energiezufuhr

11 ProdHaftG (1989), § 3 Abs. 3; vgl. auch BGH (2009)

12 3. hierzu BORCSOK (2011), S. 51 ff., und S. 96 u. a.

13 |n: STANDER (2011) nach LOSANO (2007)

14 ProdHaftG (1989), § 3 Abs. 3

15 Fluggerate ,leichter als Luft* werden hierbei nicht betrachtet.

[
\

| EG-Richtlinien
\ Sum—

./.

EG-Verordnungen

Gesetze

\ \\r gesetz

Verbindliche
Rechtsvorschriften

= 3

\ Verordnungen
4 (national)

i Technische \
Normen

Unverbindliche

Allgemeingltigkeit, Verbindlichkeit
Regelungstiefe, Detaillierungsgrad

Standards,
Spezifikationen, etc.

Technische Regeln

Bild 3: Normenpyramide des Rechts’3
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oder die Steuerung des Flugzeugs betreffen, unbe-
dingt zu vermeiden, da nicht sichergestellt werden
kann, dass bei einem Ausfall ein entsprechender
Landeplatz erreicht und das Flugzeug sicher gelan-
det werden kann. Zumindest ist zu gewahrleisten,
dass bei einem Ausfall eine sichere Landung noch
moglich ist.

Die Zulassung von Fahrzeugen fir den Luftverkehr
wird durch die European Aviation Safety Agency
(EASA)16 durchgefiihrt. Sie definiert die Stan-
dards, die zur Zulassung von Luftfahrzeugen erfillt
werden sollten, und legt Zertifizierungsvorschriften
kategorisiert nach Luftfahrzeugtypen fest. Ein Bei-
spiel fur eine solche Zertifizierungsvorschrift ist die
CS-25 fir zivile Transportflugzeuge.!” Diese sind
jedoch nicht bindend.'8 Die jeweiligen genehmi-
genden Luftfahrtbehdérden sind berechtigt, auch
andere Zulassungswege anzuerkennen. Die EASA-
Richtlinien!® verweisen dabei beispielsweise direkt
auf die Identifikation der Sicherheitsebenen nach
DO-178.

Die DO-178B20 (bzw. fir Systeme am Boden die
DO-278A) legt die Prozesse fir die sichere Pla-
nung und Entwicklung, die Verifikation und die Qua-
litatssicherung von sicherheitskritischer Software
fest. Sie verweist hinsichtlich der Fehlerdefinition
und -quantifizierung auf das Federal Aviation
Administration Dokument AC 25-1309-1A.21 Darin
findet sich die Fehlerzustandsbemessung (Failure
Condition Classification) anhand der Kriterien
Folgenschwere, Auftretenshaufigkeit sowie Vermei-
dungs-/ Entdeckungsmdglichkeiten wieder. Dazu
werden Techniken wie die Functional Hazard
Analysis (FHA) bzw. fir qualitative Bewertung Fault
Tree Analysis (FTA) und Failure Modes and Effects
Analysis (FMEA) empfohlen. Die Vermeidungs-/
Entdeckungsmaglichkeiten sind weiter aufgeteilt in
Flugpersonal, Bodenpersonal, regelmalige Zu-
standskontrolle (insb. fiir latente Fehler) und den
Nachweis, dass auch ohne diese Systeme ein Flug
bzw. eine sichere Landung mdglich ist.22

Die DO-178B beschreibt unter anderem Methoden
zur Generierung von ,Test-Cases” fur die Prifung
der Software und fir die Bestimmung der ,Test
Coverage®, die die Abdeckung der Anforderungen
in ,Test-Cases* nachweist.23

Bei der 2011 erfolgten Anderung zur neueren Ver-
sion DO-178C/ED-12C wurden weitere, angela-
gerte Normen erganzt, die Software Tools
(DO-330), modellbasierte Entwicklung und deren

Verifikation (DO-331), objektorientierte Technolo-
gien und formale Methoden (DO-333) adressieren.

Die auf luftfahrttechnische Software ausgerichtete
DO-178B/C wird hier beispielhaft herangezogen.
Aufgrund der Fokussierung auf Software stellt sie
nur einen kleinen Ausschnitt der in der Luftfahrt ver-
wendeten Prozesse und Ablaufe dar. Weiterfuhrend
sollten hier die Prozesse nach den Standards ARP
4761 ,Safety Assessment Process Guidelines &
Methods®, ARP 4754A/ED-79 ,Aircraft & System
Development Processes” und die DO-297/ED-124
,Guidelines for Integrated Modular Avionics® analy-
siert werden. Nicht funktionale Anforderungen
an avionische Systeme fassen beispielsweise
PAULITSCH et al. (2009) zusammen.

3.3.2 Unfallanalyse

Im Luftverkehr ist eine strikte Nachverfolgbarkeit
von Fehlern vorgesehen. Dazu wird eine umfang-
reiche Dokumentation des Betriebes gefordert,
beispielsweise die Abgabe eines Flugplanes fir
bestimmte Flugarten, das Erstellen eines Haupt-
flugbuchs auf Flugplatzen?4 oder das Verfassen
eines Flugbetriebshandbuches fir Luftfahrzeuge
in Luftfahrtunternehmen.2% Zuséatzlich werden
samtliche Unfélle durch eine unabhangige Stelle
untersucht. In Deutschland fihrt dies die BFU
(Bundesstelle fir Flugunfalluntersuchung) durch
und veréffentlicht umfangreiche Unfallberichte.
Sie fassen das Unfallgeschehen zusammen und
bewerten Unfallursachen und Unfallbeitragsfak-
toren. Auch Vorfélle, die nur zu Sachschaden
fuhren, werden dabei erfasst (Unfallmeldung nach
§ 5 LuftVO (2013); Anzeige von Unfallen und
Stérungen beim Betrieb ziviler Luftfahrzeuge nach
§ 5 LuftVO (2013) an die BFU).

16 www.easa.europa.eu
17 European Aviation Safety Agency (EASA) (2007)

18 Vgl. www.easa.europa.eu/rulemaking/fag/acceptable-mea
ns-of-compliance-AMC.php: Abruf am 28.11.2012

19 EASA (2012), Referenzierung tiber AMC 20-115

20 Radio Technical Commission for Aeronautics (RTCA)
(1992), in Europa auch als ED-12 B/C

21 s. FAA (1988)

22 FAA (1988), S. 10 ff.
23 RTCA (1992), S. 30 ff.
24 | 4ftvG (2013) § 70
25 | uftBO (2013) § 37
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3.3.3 Bediener

In modernen Flugzeugen wird der Pilot durch zahl-
reiche Systeme in der Ausfiihrung seiner Aufgabe
unterstitzt. Diese ,assistieren” ihm, dem modernen
Pkw vergleichbar, bei der Navigation, bei der
Mandéverdurchfihrung und der Stabilisierung des
Luftfahrzeugs. Auf der Stabilisierungsebene wird
die Leistungsfahigkeit des Luftfahrzeugs durch
den ,Flight Envelope® begrenzt. Innerhalb dieses
wird der Pilot durch elektronische Systeme, als
~Electronic Flight Control* (EFCS) bezeichnet, bei
der Stabilisierung, der Lageregelung und der Bahn-
regelung unterstitzt.26 Piloten durchlaufen zudem
eine intensive Ausbildung. Flr das Fuhren eines
Luftfahrzeugs missen sie sowohl eine Pilotenlizenz
als auch eine Berechtigung flur das jeweilige Flug-
zeug-Baumuster vorweisen. Auch die Bewaltigung
kritischer Situationen ist Bestandteil der Aus-
bildung.2” Lizenzen und Berechtigungen sind in
regelmafigen Zeitabstanden zu erneuern. Insofern
es sich um kommerziellen Luftverkehr handelt, tbt
der Pilot seine Tatigkeit als Beruf aus, er ist seinem
Arbeitgeber, der haufig auch Eigentimer des Flug-
zeugs ist, direkt verpflichtet. Dieser kann Anwei-
sungen erteilen, wie und in welchen Grenzen das
Flugzeug bewegt werden muss.

3.3.4 Verkehrsraum und Umfeld

Der Luftraum wird gemafg der Definition der ICAO in
Klassen A-G unterteilt, diese sind in der LuftVO
analog hinterlegt.28 Unterscheidungsmerkmal ist
dabei, die Art der Luftraumkontrolle und ob Instru-
mentenflug-Verkehr (IFR) oder Sichtflug-Verkehr

(VFR) durchgefiihrt wird. Der gesamte Luftraum ist
in diese Klassen aufgeteilt, ein Beispiel zeigt Bild 4.

In Luftrdumen mit groRem Verkehrsaufkommen
werden zudem Flugrouten und ,LuftstralRen® fest-
gelegt. Allgemein wird der Luftraum standig durch
eine externe Institution, die Flugsicherung, Uber-
wacht und geplant. Diese gibt bestimme Wege mit
Sicherheitszuschlagen fir Flugzeuge frei, sodass
die Annaherung an einen weiteren ,Verkehrsteil-
nehmer* nicht vorkommen sollte und an sich bereits
eine kritische Situation darstellt. Typische Abstande
sind 9,3 bis 27,8 km30 in Langsrichtung, 92,6 km fiir
nebeneinander fliegenden Flugzeuge und 610 m
vertikaler Abstand im oberen Luftraum.3! Werden
diese Abstande unterschritten, kann diese Regel-
verletzung entweder durch ein Antikollisionssystem
oder durch den Fluglotsen erkannt werden, die den
Piloten warnen. Ein Beispiel hierflr ist das ,Traffic
Alert and Collision Avoidance System* (TCAS). Es
informiert den Piloten iber ein sich ndherndes Flug-
zeug und warnt bei einer drohenden Kollision
innerhalb der nachsten 15 bis 35 Sekunden.32
Die Uberwachung erfolgt also durch mehrere unab-

26 5. KLURMANN et al. (2004), S. 83 ff.

27 Bundesministerium fur Verkehr (2009), deutsch, 2009,
S. 86 ff.

28 Anlage 4 (zu § 10 Abs. 2 LuftvO), Luftraumklassifizierung
und Flugverkehrsdienste

29 |n Anlehnung an DFS (2012)
30 pie Angaben sind zur besseren Lesbarkeit von nautischen
Meilen in Meter bzw. Kilometer umgerechnet.

31 KLURMANN et al. (2004), S. 194

32 KLURMANN et al. (2004), S. 287 ff.

C/D

e

C/D
S IR

Bild 4: Luftverkehrsstruktur BRD29
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hangige technische Systeme bzw. Personen. Nicht
durch Menschen kontrollierte Objekte, die grof3
genug sind, das Luftfahrzeug zu gefahrden, sind
kaum zu erwarten.33 Insofern kann der Luftraum als
abgeschlossener, kontinuierlich Uberwachter Be-
reich betrachtet werden, der zudem auf umfang-
reicher Kommunikation zwischen den Beteiligten
bzw. mit den Uberwachenden Stellen basiert.

3.4 Schienenverkehr
3.4.1 Fahrzeug

Beim Schienenfahrzeug kann der Bediener im
Fahrzeug nur auf den longitudinalen Freiheitsgrad
Einfluss nehmen. Zudem ist aufgrund des durch
den geringen Reibwert langen Bremsweges eines
Schienenfahrzeugs die Fahrt auf Sicht nur bei ge-
ringen Geschwindigkeiten méglich. Der Fahrzeug-
fuhrer ist damit darauf angewiesen, dass der Fahr-
weg frei ist, dies kann durch ihn nicht kontrolliert
werden. Eine Reaktion ist nur auf Signale mdglich.
Durch die daraus resultierende enge Verknilpfung
von Fahrzeug und Verkehrssystem ist eine isolierte
Betrachtung nur der fahrzeugrelevanten Sicher-
heitstechnik kaum durchfuhrbar. Das Fahrzeug
muss immer in der Infrastruktur und dem Betriebs-
ablauf betrachtet werden. Normen und Richtlinien
werden daher in der Folge auf das Gesamtsystem
bezogen dargestellt. Ein Beispiel fur diese Ver-
knlUpfung sind beispielsweise die zur technischen
Sicherung eingesetzte Sicherheitsfahrschaltungen
(SiFa), die beispielsweise das Uberfahren von Sig-
nalen verhindern sollen.

Relevante Normen, die die Sicherheit von elektro-
nischen oder elektrischen Systemen betreffen,
sind die DIN EN 50126 (1999), die DIN EN 50128
(2011) und die DIN EN 50129 (2003). Diese wer-
den aktuell tberarbeitet mit dem Ziel, sie sowohl
zueinander als auch zu der IEC 61508 in der aktu-
ellen Fassung von 2010 zu harmonisieren.34 Dazu
werden beispielsweise die darin definierten ,Safety
Integrity Level” (SIL) hinsichtlich ihrer Definition in
der DIN EN 50126 bis 50129 angepasst.35 Grund-
satzlich sind in den Sicherheitsnormen der DIN EN
50126 aber ebenso Gefahrdungsstufen festgelegt,
die die Folgenschwere von Fehlern definieren.
Ebenso folgt die Produktauslegung dem V-Modell.
Bezieht man sicherheitsrelevante Kommunika-
tionssysteme ebenfalls ein, so ist zusatzlich die
DIN EN 50159 (2003) zu bertlicksichtigen. Bild 5
zeigt die unterschiedlichen Normen des Gesamt-

Gesamtsystem Bahnanlage

Signaltechnik

Kommunikationssysteme

Hardware/Software
Komponenten

-
EN 50159 Kommunikationssysteme
=
EN 50129 Elektronische Systeme
* — »

EN 50128 Software

EN 50126 Entwicklungsprozess/RAMS

Bild 5: 5012X — Normensuite in der Schienenfahrzeugtech-
nik36, 37

systems Bahnanlage in ihrer Zuordnung bzw. Ab-
hangigkeit zueinander.

Die Umsetzung der Normen bei der realen Zulas-
sung von Fahrzeugen fir den Schienenverkehr ist
in der Sicherheitsrichtlinie Fahrzeug (SIRF)38 defi-
niert. Darin ist festgelegt, wie der Nachweis der
funktionalen Sicherheit bei Schienenfahrzeu-
gen zu erfolgen hat. Sie verweist direkt auf die
EN 50126, 50128 und 50129 und definiert fur die
Einteilung in Sicherheitsanforderungsstufen ein
an die IEC 61508 angelehntes Bewertungsver-
fahren.39 Dieses bezieht neben den ublichen
Kategorien Expositionswahrscheinlichkeit, Scha-
densschwere und Vermeidungsmoglichkei-
ten auch eine Expositionszeit ein. Ebenso werden
die Bewertungsgrundlagen detaillierter definiert.

33 Ausnahme bilden unter Umstanden Vogelschwéarme, insbe-
sondere bei kleineren Flugzeugen, und ,Sonderereignisse”
wie beispielsweise Vulkanasche in der Atmosphare.

34 vgl. GRIEBEL (2012)
35 vgl. GRIEBEL (2012)

36 |n Anlehnung an GRIEBEL (2012), S. 3, und WESTER-
KAMP (2004,) S. 6

37 RAMS: Abkurzung flr Zuverlassigkeit, Verflgbarkeit,
Instandhaltung und Sicherheit (Reliability, Availability,
Maintainability, Safety)

38 Eisenbahn-Bundesamt (2012)
39 Eisenbahn-Bundesamt (2012), S. 2
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Schaden (S) = S5 x Sy

Anzahl S,

Einer 1 Person

Mehrere 1 <x <10 Personen
Viele > 10 Personen

Verletzungsgrad Sy,

Leichtverletzte (LV)

Gefahrdung fuhrt zu einem Unfall mit leichten Verletzungen (Prellungen, Frakturen) unterhalb
von 2 Tagen Krankenhausaufenthalt und ohne irreversible Folgeschaden.

Schwerverletzte (SV)

Gefahrdung fiihrt zu einem Unfall mit mindestens 2 Tagen Krankenhausaufenthalt und/oder
irreversible Folgeschaden (bis zu 50 % Behinderung).

Tote

Gefahrdung fiihrt zu Unfall mit tédlichen Verletzungen (Tod erfolgt innerhalb von 30 Tagen nach
dem Unfall) oder zur sofortigen Todesfolge.

Tab. 1: Schadensschwere Bewertung nach SIRF40

Tabelle 1 zeigt einen Ausschnitt aus der SIRF zur
Bewertung der Schadensschwere.

Ebenso werden die jeweiligen Kategorien mit ent-
sprechenden Zahlenwerten belegt, eine Formel zur
Verrechnung dieser Zahlenwerte definiert und eine
Einstufungstabelle vorgegeben, anhand derer die
Sicherheitsanforderungsstufe festzulegen ist.

Analog zu den Umsetzungsbestimmungen zur Zu-
lassung in anderen Bereichen ist die Anwendung
der beschriebenen Methoden nicht verpflichtend,
eine Nachweisfiihrung nach anderen Verfahren und
Methoden ist moglich.

3.4.2 Unfallanalyse

Alle gefahrlichen Ereignisse4! (bspw. ,Vorbeifahrt
eines Zuges am Haltbegriff) im Bahnbetrieb sind
dem Eisenbahn-Bundesamt zu melden. Diese kén-
nen Bahnbetriebsunfalle sein oder eine gefahrliche
UnregelmaRigkeit, die entweder fahrende Schie-
nenfahrzeuge beeintrachtigt oder in Gefahr bringt
oder von fahrenden Schienenfahrzeugen ausgeht.
Bei schweren Unfillen*2 muss die Eisenbahn-
Unfalluntersuchungsstelle des Bundes (EUB) eine

40 Ejsenbahn-Bundesamt (2012), S. 3

41 Definition gemal Eisenbahn-Bundesamt (2009), in Anleh-
nung an RL 2004/49/EG

42 gbd.

43 EUV (2007), § 2 Abs. 2

44 g, http://www.eisenbahn-unfalluntersuchung.de
45 Deutsche Bahn (2012)

46 5. PACHL (2011), S. 55 ff.

47 3. PACHL (2011), S. 67 ff.

Untersuchung durchfuhren, in den Ubrigen Fallen
kann sie dies tun.43 Die EUB, unter Leitung des
Bundesministeriums fir Verkehr, Bau und Stadtent-
wicklung (BMVBS), ist eine unabhéangige Stelle zur
Untersuchung von geféhrlichen Ereignissen im
Eisenbahnbetrieb. Die Ermittlung zur Unfallursache
dient der Vermeidung der Wiederholung. Die im
Rahmen dieser Untersuchung angefertigten Unfall-
berichte sind frei zuganglich.44

3.4.3 Bediener

Die Triebfahrzeugfiihrer missen auf der jeweiligen
Triebfahrzeugbaureihe geschult sein und ihre Qua-
lifikation regelmafRig nachweisen, in dieser Ausbil-
dung sind auch Schulungen des Umgangs mit
betrieblichen und technischen Unregelmafigkeiten
enthalten.45> Sie werden bei der Ausfiihrung ihrer
Aufgabe durch technische Systeme innerhalb und
aulerhalb des Fahrzeugs kontrolliert. So sollen
Sicherheitsfahrschaltungen und Zugbeeinflus-
sungssysteme vermeiden, dass mehrere Zlge
gleichzeitig in den gleichen Streckenabschnitt ein-
fahren.46 Diese Systeme unterstiitzen auch den
Triebfahrzeugfihrer, indem beispielsweise die
Signale aul3erhalb des Fahrzeugs auch im Fihrer-
stand angezeigt werden und dieser bereits vor
dem Erreichen des Signals darlber informiert
wird, wie es gestellt ist.47 Der Triebfahrzeugfiihrer
Ubt seine Tatigkeit in der Regel als Beruf aus, es
ist also davon auszugehen, dass er diese haufig
ausfihrt und dabei seinem Arbeitgeber, in den
meisten Fallen dem Betreiber/dem Eigentimer
des Fahrzeugs, direkt verpflichtet ist, sodass
dieser Anweisungen erteilen kann, wie und in
welchen Grenzen das Fahrzeug bewegt werden
muss.


http:fahren.46
http:enthalten.45
http:zug�nglich.44
http:http://www.eisenbahn-unfalluntersuchung.de
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Sind Streckenabschnitte mit moderner Leittechnik
ausgestattet, kdnnen die Triebfahrzeugfuhrer die
Automatische Fahr- und Bremssteuerung (AFB)
verwenden, die Freiinformationen und Geschwin-
digkeitsvorgaben in optimale Fahrprofile umgesetzt
werden. Der Fahrer ist in diesem Fall fiir die Uber-
wachung zusténdig.

3.4.4 Verkehrsraum und Umfeld

Da eine Fahrt auf Sicht aufgrund der notwendigen
Bremswege nicht mdglich ist, miissen Schienenfahr-
zeuge im Raumabstand bewegt werden. Deswegen
werden, ahnlich wie in der Luftfahrt, die Fahrzeug-
bewegungen durch eine externe Institution, die
Fahrdienstleitung, tUberwacht und freigegeben. Sie
sorgt dafir, dass sich nicht mehrere Fahrzeuge im
gleichen Streckenabschnitt bewegen. Zudem han-
delt es sich jeweils um geplante Bewegungen des
Verkehrs; Start und Ziel stehen bereits zu Beginn
fest. Dadurch kann die allgemeine Uberwachung mit
einem vergleichsweise hohen Automatisierungs-
grad erfolgen und menschliche Eingriffe sind nur
noch bei Abweichungen oder Stérungen erforderlich.
Daruber sollen Kollisionen mit anderen Gleisver-
kehrsteilnehmern ausgeschlossen werden. Um zu
vermeiden, dass sich beispielsweise Personen im
Gleisbereich aufhalten, sind das Betreten von Gleis-
anlagen und das Umgehen von Schranken in der Ei-
senbahn-Bau- und Betriebsordnung (EBO) verbo-
ten.48 In stadtischen Bereichen sind zudem Bahnan-
lagen haufig so gefuhrt oder gesichert, dass kein un-
beabsichtigtes Eindringen in den Gleisbereich erfol-
gen kann (bspw. durch Zaune oder durch Gelande-
einschnitte). Ebenso ist in der EBO § 17 eine regel-
maRige Uberwachung und Untersuchung der Bahn-
anlage vorgesehen, die sich nach der Belastung der
Bahnanlage und der zuldssigen Geschwindigkeit
richten. Eine kontinuierliche Uberwachung erfolgt je-
doch nicht. In einigen Hochgeschwindigkeitszug-
netzen sind die Strecken eingezaunt, um sowohl un-
befugtes Betreten, beispielsweise durch suizid-
gefahrdete Personen, zu verhindern als auch Tiere
vom Gleiskorper fernzuhalten. Wie in Kapitel 3.4.1
bereits angesprochen, jedoch die Gestaltung des
Verkehrsraumes, z. B. die Netzgestaltung, aber auch
Elemente wie Weichen, Bahniibergange und die da-
zugehdrigen Normen streng genommen in allgemei-
ne Sicherheitsbetrachtungen mit einzubeziehen.

Bei autonomen Schienenfahrzeugen ist der Gleis-
korper abgeschlossen, d. h. mit rdumlicher Tren-
nung versehen, um Auleneinfliisse zu minimieren.

Bahnsteige sind entweder mit zusatzlichen Tiren
an der Bahnsteigkante versehen, die einen Zugang
zum Gleiskorper vom Bahnsteig nur dann ermég-
lichen, wenn ein Zug eingefahren ist, oder der Bahn-
steigbereich wird kontinuierlich mit Kamera und
HF-Sensoren Uberwacht.49 Zusétzlich wird der
Betrieb durch zentrale Leitstellen Gberwacht.

3.5 Offentlicher StraRenverkehr
3.5.1 Fahrzeuge

Die Fahrzeuge im offentlichen StralRenverkehr un-
terliegen ebenso einer Genehmigungspflicht wie
andere Verkehrssysteme. Eine regelmaflige techni-
sche Kontrolle dieser zulassungsrelevanten Eigen-
schaften ist zumindest in Deutschland ebenfalls
vorgeschrieben. Bezlglich sicherheitskritischer
Software im automobilen Kontext existiert bereits
seit Beginn der 90er Jahre die ,Motor Industry Soft-
ware Reliability Association“ (MISRA)%C, die Ent-
wicklungsrichtlinien wie die 1994 erschienenen
.Development Guidelines for Vehicle Based
Software“®1 erstellt. In den folgenden Jahren sind
weitere Dokumente hinzugekommen, die neue und
erweiterte Programmiertechniken adressieren und
beispielsweise auf modellgestitzte Softwareent-
wicklung ausgerichtet sind.

Seit 2011 sind Richtlinien fir die Gewahrleistung
der funktionalen Sicherheit von Hard- und Soft-
warekomponenten in der ISO 26262 zusammenge-
fasst. Sie beschreibt eine Risikobewertung im
frihen Entwicklungsstadium sicherheitskritischer
Systeme und leitet daraus Anforderungen an den
gesamten Lebenszyklus des Produktes ab.52 Die-
ses Konzept findet sich sowohl im Schienenverkehr
und der Luftfahrt wieder und stellt die Umsetzung
der in der allgemeinen Norm IEC 61508 beschrie-
benen Methoden und Prozesse fir die spezifischen
Anwendungen dar.

Hinsichtlich der Zusammenhange von Zulassungs-
bestimmungen und Umsetzungs- und Anwen-

48 vgl. EBO § 62, § 63 und § 64

49 Am Beispiel der Nirnberger U-Bahn: www.rubin-nuern
berg.de, Abruf am 28.11.12

50 Motor Industry Software Reliability Association(1995)

51 Motor Industry Software Reliability Association (1995), auch
als ISO TR 15497 veroffentlicht

52 Eine ausfihrlichere Betrachtung der 1SO 26262 findet sich
in Kapitel 3.9.


http:28.11.12
www.rubin-nuern
http:�berwacht.49
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dungsrichtlinien konnten keine analog zu Luftfahrt
oder Schienenfahrzeugtechnik entwickelten Defini-
tionen des Standes der Technik fir die Zulassung
gemall den gesetzlichen Bestimmungen identi-
fiziert werden, wie dies beispielsweise in der
SIRF-100 und -400 der Fall ist. In &hnlicher Aus-
richtung kann aber der ,Code of Practice“53 gese-
hen werden, der den Stand der Technik zur Bewer-
tung der Kontrollierbarkeit von Fahrerassistenz-
systemen mit Umfeldwahrnehmung im Fehlerfalle
zusammenfasst und im Rahmen eines von der EU
geforderten Projektes entstanden ist. Eine recht-
liche Verknipfung von Normen und der Zulas-
sungsfahigkeit von Fahrzeugen ist Gber die in Kapi-
tel 3.2 beschriebenen Zusammenhange gegeben.

Eine gewisse Sonderstellung kdnnen dabei die EG-
Richtlinien einnehmen, die direkt Fahrzeugfunktio-
nen betreffen und diese durch regulatorischen Ein-
griff als verpflichtend fur bestimmte Fahrzeugtypen
vorschreiben. Ein Beispiel hierfir ist die gesetzliche
Forderung von Notbremssystemen fir Lkw in Neu-
fahrzeugen ab dem Jahr 2013. Diese ist allgemein
in der Verordnung EC 347/2012 definiert, diese wie-
derum ist Uber die EC 661/2009 der Richtlinie
2007/46/EC zugeordnet, welche die Zulassung von
Kraftfahrzeugen allgemein regelt. In der EC 347/
2012 sind die geforderten Reaktionen der geforder-
ten Notbremssysteme explizit definiert, es werden
Warnelemente, Mindestwarnzeitpunkte und die Ge-
schwindigkeitsbereiche vorgegeben, in denen die
Systeme arbeiten missen. Ebenso werden Metho-
den vorgeschlagen, mit denen die Fehleranalyse
und -bewertung erfolgen koénnen, und Testsetups
vorgegeben.54 Damit ist dieses Beispiel fiir ein re-
gulatorisches Dokument bereits sehr spezifisch und
detailliert.

3.5.2 Unfallanalyse

Nur bei erheblichem Sachschaden oder Personen-
schaden kann sicher davon ausgegangen werden,

53 PREVENT (2009), im Rahmen des Response-3-Projektes
54 EC 347/2012 (2012)

55 Bspw. VuFO GmbH Verkehrsunfallforschung Dresden,
und Verkehrsunfallforschung Medizinische Hochschule
Hannover

56 Bspw. Audi Accident Research Unit (AARU) oder Daimler-
Unfallforschung

57 GEORGI et al. (2006)
58 KBA (2013), S.7
59 vgl. KBA (2013)

dass ein Verkehrsunfall an 6ffentliche Stellen ge-
meldet wird. Diese Meldung erfolgt an die Polizei,
die gegebenenfalls am Unfallort eine Beweisauf-
nahme durchfiihrt. Die Zielsetzung dieser Beweis-
sicherung ist meist die Klarung der Schuldfrage.
Detailliertere Ursachenforschung wird durch Unfall-
forschungseinrichtungen durchgefihrt, die in be-
stimmten Regionen Verkehrsunfélle bereits am Un-
fallort aufnehmen und die so gesammelten Daten
auswerten.®® Ebenso unterhalten einige Fahrzeug-
hersteller eigene Unfallforschungsabteilungen.56
Eine zentrale Unfalluntersuchungseinrichtung exis-
tiert in Deutschland nicht. Um flr die Fahrzeugent-
wicklung eine ausreichend grof3e Stichprobe aus
dem Unfallgeschehen in Deutschland zu erhalten,
bei der Unfalle mit Personenschaden detailliert er-
fasst werden, wurde im Jahr 1999 in den GroR-
raumen Hannover und Dresden das GIDAS-Projekt
initiiert.>” Eine detaillierte deutschlandweite Unter-
suchung jedes einzelnen Verkehrsunfalles nach
dem Vorbild von Luft- und Schienenverkehr ist auf-
grund der hohen Anzahl aus volkswirtschaftlichen
Grinden aber sicherlich nicht vertretbar und bei
ausreichender GréRe und Relevanz der genannten
,GIDAS-Stichprobe“ auch nicht notwendig.

Wird dem Hersteller/Produktverantwortlichen eine
potenzielle Gefahrdung durch Fahrzeuge erst be-
kannt, wenn sich bereits Fahrzeuge in Kundenhand
befinden, ist er verpflichtet, das Kraftfahrtbundes-
amt (KBA) zu informieren und die Gefahren zu be-
seitigen.5® Bei diesen Riickrufaktionen wird er vom
Kraftfahrtbundesamt unterstiitzt und auch Uber-
wacht.%® Basierend darauf kann das KBA auch
Ruckrufe anordnen, wenn die vom Hersteller ein-
geleiteten MaRnahmen nicht als ausreichend
schnell oder wirksam erachtet werden.

3.5.3 Bediener

Die Bediener von Pkw werden nur bei Erwerb der
Fahrerlaubnis ausgebildet, danach muss die Befa-
higung nicht wieder nachgewiesen werden. Ver-
pflichtende Weiterbildungen sind ebenso nicht
vorgesehen. Die Fahrausbildung enthalt keine ge-
zielte Schulung fiir kritische Situationen und eine
Unterweisung auf den jeweiligen Fahrzeugtyp ist
jeweils auch nicht gefordert. Die einzige Mdglich-
keit, den Fahrer mit den zu erwartenden Fahrzeug-
Systemreaktionen vertraut zu machen, ist die
Bedienungsanleitung des Fahrzeugs. Diese Infor-
mationsquelle steht anderen mdoglicherweise be-
troffenen Verkehrsteilnehmern wie Fullgangern
bereits nicht mehr zur Verfiigung.


http:wacht.59
http:seitigen.58
http:initiiert.57
http:Unfallforschungsabteilungen.56
http:auswerten.55
http:vorgegeben.54
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Nur ein kleiner Anteil der Bediener fuhrt die Tatig-
keit als Beruf aus, dadurch ist davon auszugehen,
dass sich die Fahrer hinsichtlich Ausbildungsstand,
Erfahrung, Fertigkeiten und Fahigkeiten stark un-
terscheiden.

3.5.4 Verkehrsraum und Umfeld

Im Gegensatz zu Luftfahrt und Schienenfahrzeug-
technik ist der o6ffentliche Verkehrsraum nicht als
geschlossener und kontrollierter Raum zu betrach-
ten. Eine radumliche Trennung von Verkehrsteil-
nehmern analog zur Luftfahrt, in der Fahrzeuge
bestimmte Voraussetzungen erfillen missen, um
Verkehrsraume nutzen zu durfen, existiert nur
teilweise. Beispiel hierfir sind Autobahnen, die nur
mit Kraftahrzeugen benutzt werden dirfen, die
eine durch die Bauart bedingte Mindesthdchstge-
schwindigkeit (vgl. § 18 Abs.1 StVO (2013)) aufwei-
sen missen, womit eine Teilnahme von FulRgan-
gern und Radfahrern am Verkehr auf Autobahnen
ausgeschlossen wird. Im innerstadtischen Umfeld
jedoch sind die unterschiedlichsten Verkehrsteil-
nehmer zu erwarten, diese nutzen zudem teilweise
den Verkehrsraum gemeinsam und dieser ist nicht
kontinuierlich raumlich voneinander getrennt (bspw.
FuRganger, die die Fahrbahn Gberqueren, Fahrrad-
fahrer, die von einem abgetrennten Radweg in die
Fahrbahn einfahren).

Der Verkehrsraum wird nur in Ausnahmen durch
eine externe Instanz kontinuierlich kontrolliert. Ein
Beispiel ist die Verkehrsbeobachtung durch Ver-
kehrsleitzentralen, die durch Kameras den Ver-
kehrsfluss auf Streckenabschnitten beobachten,
um Verkehrssteuerung wie beispielsweise die Frei-
gabe des Seitenstreifes zu ermdglichen. Mandver
der Verkehrsteilnehmer sind nur von den Entschei-
dungen des Bedieners abhangig. Zudem muss mit
RegelverstoRen der Verkehrsteilnehmer gerechnet
werden. Um die Regeleinhaltung zu gewabhrleisten,
wird durch die Polizei eine Verkehrsiiberwachung
durchgefiihrt und Verst6lRe sanktioniert. Eine
Planung von Start und Ziel sowie der Route wird
ebenfalls durch den Bediener festgelegt und kann
jederzeit auch durch spontane Einzelentscheidun-
gen geandert werden.

Der Stral3enverkehr folgt dabei dem Prinzip der
Fahrt auf Sicht, die Einhaltung von sich daraus
ergebenden Sicherheitsabstdnden obliegt den
Verkehrsteilnehmern. Selbst bei Einhaltung der
Verkehrsregeln ergeben sich dabei vergleichs-
weise kurze fur Kollisionsvermeidung notwen-

dige Reaktionszeiten im Bereich von 1 bis 2
Sekunden.

3.6 Vergleich der Verkehrssysteme

Zur Zusammenfassung der Betrachtungen wird der
von STANDER (2011, S. 25) vorgeschlagene
Vergleich der Verkehrstrdger anhand der be-
schriebenen Erkenntnisse angepasst und erweitert
(s. Tabelle 2).

Da auch die Normen anderer Verkehrssysteme auf
der IEC 61508 aufbauen oder deren Entstehung
beeinflusst haben, finden sich die Konzepte funk-
tionaler Sicherheit auch dort wieder. Entsprechend
sind die in der ISO 26262 beschriebenen Ablaufe
der Produktdefinition und Risikoidentifikation mit
hoher Ahnlichkeit im Bereich von Luft- und Schie-
nenverkehr wiederzufinden. Hinsichtlich der bereits
seit langerem verdffentlichten und vor kurzem zum
zweiten Mal Gberarbeiteten DO-178 zeigt sich, dass
bei der Uberarbeitung weitere Normen hinzuge-
kommen sind, die die bei der Entwicklung verwen-
deten Methoden und Werkzeuge und die Verifikati-
on und Validierung von Modellen betreffen. Dieser
Bereich ist im Automobil-Segment auch zu finden
und wird beispielsweise durch die MISRA Guideli-
nes®0 dargestellt.

Da in Luftfahrtnormen die Begrifflichkeit der ,Test-
abdeckung“ bei der Softwareentwicklung bereits
verwendet wird, kénnten hier eventuell aus einer
tiefergehenden Analyse des gesamten Entwick-
lungsprozesses und der damit verbundenen Nor-
men auch Vorgehensweisen fur die Bestimmung
der Testabdeckung hinsichtlich der funktionalen
Anforderungen weitere Erkenntnisse gewonnen
werden.

Ebenso sind in der Luftfahrt und in der Schienen-
fahrzeugtechnik ergdnzende Dokumente Ublich, die
den Stand der Technik bei der Umsetzung und An-
wendung der Normen zusammenfassen und dabei
Zulassungskonformitat gewahrleisten. Mit &hnlicher
Zielsetzung ist im Rahmen eines von der EU gefor-
derten Projektes in der Automobilindustrie der
,Code of Practice6! entstanden. Dieser bezieht

60 Bspw. die Motor Industry Software Reliability
Association (1995), weitere unter: http://www.misra.org.uk/
Publications/tabid/57/Default.aspx

61 PREVENT (2009)


http://www.misra.org.uk
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Luftfahrt62

StralRenverkehr

Eisenbahn

Bewegungsoptionen 3-D (Raum)

2-D (Flache)

1-D (Linie)

Bediener

Verantwortlicher

Fahrzeugfihrer meist redundant

nicht redundant

nicht redundant

Professionalitat der fast vollstéandig

geringer Anteil

fast vollstandig

Fahrzeugfiihrer hauptberuflich hauptberuflich hauptberuflich
Ausbildung

Theorie > 750 Stunden > 21 Stunden ~ 800 Stunden
Praxis > 1.500 Stunden®3 > 9 Stunden®t4 ~ 400 Stunden®5
Schulung auf Fahrzeugtyp Ja Nein Ja
Weiterbildung Erforderlich Nicht erforderlich Erforderlich

Sicherheitskonzepte des Verkehrsablaufs

Verkehrsraum
abgeschlossen

Gesetzlich festgelegte
Begrenzungen

In Sonderfallen

Gesetzlich festgelegte
Begrenzungen

Fahrt auf Sicht

Nein, nur in Sonderfallen6é

Ja

Nein, nur in Sonderfallen

Technische Vorrichtungen
(Beispiele)

Kollisionswarnsysteme
verpflichtend

Fahrbahnmarkierung,
Lichtsignalanlagen,
Beschilderung

Sicherheitsfahrschaltungen, punkt-
formige Zugbeeinflussung, AFB67

Ja: Fahrdienstleitung,

Externe Uberwachung Ja: Flugsicherung Nein Betriebszentrale

Technische Rahmenbedingungen

Dokumentation Ja Nein68 Uberwachung der Laufleistung®?,
Fahrten/Betriebsstunden automatische Fahrtenschreiber
Instandhaltung, Nur von zertifizierten Werkstatten, Nur von zertifizierten Betrieben,
Reparatur Betrieben Selbsthilfe dann auch kleine Werkstatten

Jeder Unfall/schwere Storung,
durch unabhéngige staatliche
Stelle

Unfallanalyse

In Einzelfallen, durch
zertifizierte Gutachter

Jeder Unfall/schwere Stérung, durch
unabhangige staatliche Stelle

Stlickzahlen 103 (fallend)

106 (steigend)

103 (fallend, bei steigender

(in Europa) Fahrleistung pro Triebfahrzeug)
Modellwechsel ca. 20 Jahre ca. 5-7 Jahre ca. 20 Jahre fir Triebfahrzeuge
Tab. 2: Vergleich der Bedingungen der Verkehrssysteme?0
sich auf die ISO 26262, die andererseits nicht direkt
62

mit den Zulassungsbestimmungen verknipft ist.
In der Nutzfahrzeugtechnik liegen im Falle des ge-
setzlich vorgeschriebenen Notbremsassistenten
sehr umfangreiche Zulassungsbestimmungen sei-
tens der EU vor, die detailliert Verhaltensweisen
und Mindestsystemeigenschaften definieren.

Diese Schlussfolgerungen greifen jedoch nur ein-
zelne Elemente heraus und haben keinen Anspruch
auf Vollstandigkeit. Eine tiefergreifende Analyse
und der Vergleich existierender gesetzlicher Regu-
larien und technischer Richtlinien in den verschie-
denen Verkehrssystemen konnten hier weitere
Erkenntnisse liefern.

63

64

65

66
67
68
69

70

Betrachtet wird hier aufgrund der deutlich héheren Ver-
kehrsleistung vereinfachend nur der professionelle Luftver-
kehr.

Am Bsp. der Lizenz fiir Verkehrspiloten ATPL (Airline Trans-
port Pilot Licence)

Am Bsp. der Fahrerlaubnisklasse B in der Bundesrepublik
Deutschland

In Anlehnung an Empfehlungen der Lokflihrergewerkschaft
GDL

Vgl. Kapitel 3.3.4
Automatische Fahr- und Bremssteuerung
Als Empfehlung zu Wartungs- und Instandhaltungszwecken

Zwecks Wartung- und Instandhaltung, teilweise Erfassung
der Stromverbrauche

Basierend auf STANDER (2011), S. 25
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Anhand der Analyse der Randbedingungen der ver-
schiedenen Verkehrstrager konnen die Unterschie-
de in den Anforderungen der Absicherung zwischen
dem Stralenverkehr und dem Luft- und Schienen-
verkehr abgeleitet werden. Es gibt keine Uberge-
ordnete Kontroll- und Planungsinstanz, die die Be-
wegungen der Verkehrsteilnehmer Gberwacht und
auf das individuelle Fahrzeug Steuerungsmdglich-
keiten besitzt. Zudem sind sowohl die Bewegungen
im StralRenverkehr als auch auf makroskopischer
Ebene als ungeplant zu betrachten. Bei Kraftfahr-
zeugen kann nicht a priori davon ausgegangen
werden, dass die Fahrzeugfihrer mit dem jeweili-
gen Fahrzeug und dessen Systemen vertraut sind.
Allerdings ist von starken Gewdhnungseffekten des
Fahrers bei haufig anzutreffenden Systemen und
haufig verwendeten Fahrzeugen auszugehen. Die
Fahrer werden jedoch nicht obligatorisch fur Not-
und kritische Situationen ausgebildet oder geschult.

Die zu befahrenden StralRen sind kein abgeschlos-
sener Raum, sodass mit Hindernissen und Storun-
gen unterschiedlichster Art, wie beispielsweise
einer Schafherde auf der Fahrbahn, gerechnet wer-
den muss. Die verfligharen Reaktionszeiten sind
aufgrund der hohen erreichbaren Langs- und Quer-
dynamik der Verkehrsteilnehmer und des begrenz-
ten Raumes im Vergleich zu anderen Verkehrs-
tragern kurz.

Eine unabhangige technische Unfallforschung wird
in Luft- und Schienenverkehr gesetzlich vorge-
schrieben. Im offentlichen StralRenverkehr gibt es
keine zentrale Einrichtung zur unabhangigen tech-
nischen Unfallforschung fir jeden Einzelfall. Aller-
dings kann fir detailliertere Unfallbetrachtungen
das GIDAS-Projekt herangezogen werden, wel-
ches mit ca. 2.000 erfassten Unfallen pro Jahr’1
eine Stichprobe von etwa 6,5 %o der Unfalle mit
Personenschaden in Deutschland?2 nimmt.

3.7 Kontrollmechanismen der
funktionalen Sicherheit im
StraRenverkehr

Trotz dieser scheinbar geringeren Kontrolle und
Regulierung sind prominente Falle schwerwiegen-
der unzureichender funktionaler Sicherheit kaum
bekannt. Dafir sind zwei Ursachen denkbar. Als
Grundannahme dient hier, dass die Hersteller
von Fahrzeugen ein grol3es Interesse haben, funk-
tionale Sicherheit zu gewahrleisten, dies ist sowohl
hinsichtlich der allgemeinen Verantwortung zu

sehen als auch gesetzlich hinterlegt tiber die Regu-
larien der Produkthaftung. Ein bewusstes Zuwider-
handeln birgt hier nicht nur die Gefahr mehrerer
Produkthaftungsfalle zuungunsten des Herstellers,
sondern zusatzlich einen erheblichen Reputations-
verlust, der zudem noch deutlich vergréert wird,
wenn nachgewiesen werden kann, dass bewusst
zuwidergehandelt wurde. Wie einschneidend
die Folgen eines solchen Ereignisses flir einen
Hersteller sein kénnen, selbst wenn es sich nur um
einen bloRBen Verdacht handelt, der sich im
Nachhinein als unbegriindet herausstellt, haben die
Falle des Audi 500073 und in neuerer Zeit die
,Unintended  Acceleration“-Problematik  von
Toyota’ gezeigt. Hinzu kommt die Verantwortung
von Fuhrungskraften im Entwicklungsprozess zur
Einhaltung der technischen Regeln, die bei
nachweisbaren Zuwiderhandlungen direkte juris-
tische Konsequenzen fiir die Einzelperson nach
sich ziehen kann. Entsprechend liegt die Vermutung
nahe, dass prominente Falle nicht bekannt sind,
weil sie durch die bestehenden Prozesse, Metho-
den und Mallnahmen wirkungsvoll vermieden wer-
den konnten. Alternativ ware es auch mdglich, dass
die entsprechenden Falle bereits vor der gericht-
lichen Klarung durch die beteiligten Parteien geklart
wurden und daher nicht publik geworden sind.

Theoretisch ist als zweite Ursache moglich, dass
eine unzureichende funktionale Sicherheit bzw. in
Erweiterung die funktionale Unzulanglichkeit aber
unter Umstanden gar nicht objektiv beobachtbar ist
und deshalb nicht bekannt wird. Daher wird hier
diskutiert, inwiefern diese Falle bereits durch beste-
hende Mechanismen abgedeckt sein kénnen.

Ruckmeldungen Uber falsches Systemverhalten
direkt aus Fahrer-/Nutzersicht sind darauf angewie-
sen, dass der Fahrer/Nutzer in der Lage ist, rich-
tiges bzw. falsches/fehlerhaftes/unbeabsichtigtes
Systemverhalten zu identifizieren und zuverlassig
zu beurteilen.

Fir bestimmte Méarkte ergibt sich meist basierend
auf durch den Fahrer wahrgenommenen scheinba-
ren Fehlern jedoch ein weiterer Kontrollmechanis-

71 GIDAS (2013)

2 Bezogen auf das Jahr 2012 mit 306.266 Verkehrsunfallen
mit Personenschaden, Quelle: Statistisches Bundesamt
(2012), S. 43

73 Vgl. Manufacturing the Audi Scare (2013)
74 FORKENBROCK (2011) und KIRCHHOFF et al. (2010)
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mus, dass namlich, wenn Eigentimer oder Fahrer
einen Produkthaftungsfall vermuten und das jewei-
lige Rechtssystem hierflir hohe wirtschaftliche Ent-
schadigungen ermdglicht, diese den Rechtsweg in-
itieren werden. Die USA sind hierfiir ein Beispiel.
Der wirtschaftliche Nutzen eines erfolgreichen Pro-
dukthaftungsprozesses kann dort so hoch sein,
dass eine ausreichende Motivation besteht, solche
Falle seitens der Eigentiimer bzw. Fahrer detailliert
zu untersuchen. Dies kann ebenfalls zur Auf-
deckung von Fehlern flihren, setzt jedoch voraus,
dass die Analyse der Ursachen von Experten
durchgefiihrt wird bzw. werden kann. In Deutsch-
land sind solche Falle héchstens zu erwarten, wenn
der dazugehdrige Unfall zu einem schweren Perso-
nen- und Sachschaden flhrt. Ein Beispiel hierfir ist
die umfangreiche Untersuchung der technischen
Beitragsfaktoren des Lkw-Unfalls in Herborn.”>

Bei heutigen Fahrerassistenzsystemen ist zudem
der Fahrer mindestens Uberwachend an der Fahr-
aufgabe beteiligt oder er muss Teile dieser selbst
ausfuhren (Bsp. ACC: Uberwachend in Langs-, aus-
fuhrend in Querrichtung). Daher wird angenom-
men, dass er jederzeit in der Lage ist, korrigierend
einzugreifen, sodass kritische Situationen aufgrund
von funktionalen Fehlern oder Unzulanglichkeiten
nicht zu einem Unfall fihren.

Allgemein ist eine nachtragliche objektive Betrach-
tung von gemeldeten Fallen nur mdglich, wenn die
Situation hinsichtlich der technischen und situativen
Randbedingungen einwandfrei reproduzierbar ist.
Insbesondere hinsichtlich der funktionalen Unzu-
langlichkeiten aufgrund von Einschrénkungen des
Sensorsystems jedoch besteht das Problem ja
genau darin, dass die aus den Sensormessdaten
wahrgenommenen Merkmale der Situation (und
damit die bei der nachtraglichen Analyse zur Verfu-
gung stehenden gespeicherten Signale) eben nicht
der realen Situation entsprechen.

Dieses Problem besteht auch fur Eigendiagnose-
systeme. Fur eine zuverlassige Bewertung der kor-
rekten Funktion ist eine Referenz notwendig, die
mindestens ebenso zuverldssig sein muss. Fur

75 BREUER et al. (1991)
76 3. Kapitel 4.4

7T Eine detailliertere Diskussion dazu findet sich in Kapitel
4.4.6.

78 HOMANN (2005), S. 239 ff.
79 vgl. EBEL et al. (2010) und Kapitel 3.9

fahrzeuginterne Systeme werden zu Diagnose-
zwecken Vergleiche unterschiedlicher Erfassungs-
bzw. Verarbeitungspfade herangezogen.”® Fiir um-
felderfassende Systeme sind diese Mechanismen
nur einsetzbar, wenn beispielsweise mehrere Sen-
sorsysteme eingesetzt werden, die in der Lage
sind, dieselben Objekte zu erfassen, und zudem
eine Zuverlassigkeitsbewertung der Erkennung lie-
fern.77

Mdoglich ist die Ableitung einer Fehlervermutung
aus Haufungsbetrachtungen von Ereignissen. Wird
ein aktives Sicherheitssystem wie beispielsweise
eine Notbremsassistenz innerhalb einer Fahrt deut-
lich haufiger als statistisch zu erwarten ware aus-
geldst, so kann davon ausgegangen werden, dass
eine Fehlfunktion vorliegt und die Funktion abge-
schaltet. Zudem ist eine A-Posteriori-Bewertung
von kritischen Situationen denkbar. Wurde eine kri-
tische Situation erkannt, die aus Funktionssicht un-
vermeidlich zum Unfall fihren misste, und erfolgt
dieser Unfall dann nicht, kann ein Fehler vermutet
werden. Inwiefern eine Haufigkeitsbetrachtung
solcher Féalle beispielsweise durch eine Erfassung
seitens der Hersteller durchgefiihrt wird, ist nicht
bekannt.

Letztendlich ist dabei immer zu definieren (durch
Gesetzgeber/Gesellschaft), welche Fehlerhaufig-
keit bzw. welcher summierter zuséatzlicher Schaden
als vertretbar angesehen wird. Welche Heraus-
forderungen damit bei der Einfiihrung von Fahrer-
assistenzsystemen verbunden sein kdnnen, hat
HOMANN unter ethischen Gesichtspunkten be-
trachtet und Lésungswege aufgezeigt.”8

Anhand des aus dieser Diskussion abzuleitenden
.gesellschaftlich akzeptierten Grenzrisikos® kann
und muss der Hersteller eines Produktes nach-
weisen, dass er innerhalb dieser ,zuldssigen
Schadensmenge® bleibt. Entweder indem die Scha-
densschwere gering ist und der Fehlerfall dafur
haufiger eintreten darf, oder dadurch, dass ein Un-
fall mit grofer Schwere sehr selten eintritt.

Das Grenzrisiko bedingt damit die Anforderungen
an die Absicherung. Inwiefern jedoch die technisch
durch den Stand der Technik definierten Grenzwer-
te fur funktionale Sicherheit nach ISO 26262 auch
beispielsweise auf nicht situationsgerechte Auslo-
sungen von aktiven Sicherheitssystemen anwend-
bar sind, ist nicht eindeutig definiert.7® Bei diesen
Systemen kann zudem die Einschrankung des Ein-
satzbereiches aufgrund von Bedenken hinsichtlich


http:definiert.79
http:aufgezeigt.78
http:herangezogen.76
http:Herborn.75
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der funktionalen Sicherheit auch den Nutzen der
Systeme verringern.

Zusammenfassend festzuhalten ist, dass keine Be-
weise gefunden werden konnten, die das Funktio-
nieren bestehender Regelmechanismen hinsicht-
lich der Absicherung von Fahrerassistenzsystemen
in Frage stellen. Inwiefern dies auch fur die Weiter-
entwicklung der Systeme und die damit verbun-
dene steigende Komplexitdt und Vernetzung gilt,
kann jedoch nicht beantwortet werden.

3.8 Resultierende Herausforderungen
bei der Absicherung

3.8.1 Situationsvielfalt80

Der Stralienverkehr ist kein abgeschlossenes Sys-
tem. Die moglichen eintretenden Ereignisse haben
eine hohe Zahl von Variationsparametern. Dies
wird dadurch verstarkt, dass keine externe kontinu-
ierliche Kontrolle des Betriebes durchgefihrt wird.
Durch die Madglichkeit des Weiterverkaufs von
Fahrzeugen ist streng genommen die Beschran-
kung auf bestimmte Lander oder Kontinente nicht
zulassig. Allerdings ist die Genehmigung von Fahr-
zeugen an EU- bzw. landerspezifische Bestimmun-
gen geknipft, sodass unter Umstédnden eine Neu-
zulassung notwendig ist. Der Grofteil der Verant-
wortung liegt damit beim Fahrer, der oft auch
Kunde des Fahrzeugherstellers bzw. des jeweiligen
Héandlers ist, von dem er das Fahrzeug erwirbt.

Eine Einschrankung des Betriebsbereiches durch
Regelwerke ist dadurch praktisch nicht zu realisie-
ren. Systemgrenzen kénnen zwar durch Betriebs-
anleitungen dokumentiert werden, es ist jedoch
nicht gewahrleistet, dass der Kunde diese auch zur
Kenntnis nimmt und respektiert. Kann ein Hersteller
eine sowohl die unbewusste als auch die bewusste
Fehlbedienung8! (,foreseeable misuse“82) jedoch
nicht ausschlie®en, so muss er auch in diesen Fal-
len fur Sicherheit sorgen.

3.8.2 Erkennbarkeit von Fehlern

Das Verkehrssystem Stralenverkehr wird nicht
kontinuierlich extern GUberwacht. Dadurch kénnen
die meisten Fehler nur durch den Fahrer erkannt
werden, dieser ist jedoch auf die Systeme unter
Umstanden nicht geschult und kann den Fehler
daher gar nicht identifizieren. Eine Information des
Fahrers Uber vorliegende Fehlerzustdande durch

Warnleuchten im Cockpit setzt voraus, dass auf-
grund der vorliegenden Informationen einwandfrei
eine (wiederholte oder dauerhafte) Fehlfunktion
durch das Fahrzeug identifiziert werden kann.
Zudem wird das Fahren eines Pkw in wesentlich
geringerem Anteil (ca. 1-2 %) als Beruf ausge-
fuhrt.83 Die ,Professionalitat* und Erfahrung der Be-
diener und das Verstandnis des Fahrers Uber zu er-
wartendes Fahrzeugverhalten kénnen dadurch stark
schwanken. Dieser Weg kann daher flir eine zuver-
l&ssige Fehlererkennung nicht genutzt werden.

Alternativ kann eine Dokumentation des Betriebes
zur Erkennung von Fehlern genutzt werden. Wah-
rend dies in anderen Verkehrssystemen ublich ist,
kann im offentlichen StralRenverkehr davon aus-
gegangen werden, dass dies aus Kunden-/Bedie-
nersicht nicht unbedingt erwlinscht ist. Dem kann
durch den Einsatz sogenannter ,Trojanischer
Pferde“®4 begegnet werden, bei dem neben einer
fir den Kunden sichtbaren Komfortfunktion eine Si-
cherheitsfunktion ohne Zugriff auf die Aktorik einge-
setzt wird. Theoretische Auslésungen kdénnen im
Entwicklungsspeicher des Fahrzeugs hinterlegt,
spater ausgelesen und dann damit abgeglichen
werden, ob nach der Auslésung tatsachlich ein Un-
fall erfolgte oder ob es sich um eine nicht berech-
tigte Auslésung gehandelt hat. Ebenso koénnen
durch gesetzliche Verpflichtungen der Verwendung
von Event-Data-Recordern8 weiterfiihrende Daten
gesammelt werden.86 Steht diese Informations-
quelle nicht zur Verfiigung, kénnen Fehler unter
Umstédnden erst entdeckt werden, wenn es zu
Schadensféllen kommt, die eindeutig auf das Sys-
tem zurtckgefihrt werden kénnen.

3.8.3 Unfallanalyse

Der StralRenverkehr ist kein abgeschlossenes Sys-
tem, die mdglichen eintretenden Ereignisse haben

80 Fir die Begriffsdefinition und Unterscheidung von Situation,
Szenario usw. sei auf GEYER et al. (2013) verwiesen

81 Fur eine detailliertere Diskussion sei auf GASSER (2012),
S. 21 f., verwiesen.

82 1S0O 26262 (2009b) S. 9

83 Schatzung auf Basis einer Statistik des Bundesverbandes
Guterkraftverkehr Logistik und Entsorgung (BGL) e. V. der
Fahrer im Guterkraftverkehr und der Fuhrerscheinbesitzer
in Deutschland im Jahr 2007 (BASt-Info 16/2007)

84 WINNER (2001)
85 Umgangssprachlich haufig auch als ,Black Box“ bezeichnet
86 NHTSA (2012)
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eine hohe Zahl von Variationsparametern. Einge-
tretene Ereignisse technischen Versagens, die
nicht direkt aus dem Unfallverlauf ersichtlich sind,
sind schwierig zu erkennen und zu erfassen.
Zudem ist ihr Anteil am Gesamtunfallgeschehen
gering, weil ein groRer Anteil der Unfélle auf
menschliches Versagen oder Verschulden zurlick-
gefihrt wird (bspw. > 90 % flr Verkehrsunfalle in
Deutschland8?).

Es existiert keine zentrale unabhangige Nachverfol-
gung der technischen Ursachen von Fehlern, eine
detaillierte unabhéngige Bewertung jedes einzel-
nen Unfallereignisses ware volkswirtschaftlich und
angesichts der beschriebenen Verteilungen der Un-
fallursachen aktuell auch kaum zu rechtfertigen.
Dies schrankt aber auch die Verbesserungsmog-
lichkeiten aufgrund von Erfahrungen aus dem Be-
trieb ein. Allerdings kann davon ausgegangen wer-
den, dass die meisten Fahrzeughersteller eigene
Sicherheitsforschungsabteilungen haben, in denen
fur Modelle der eigenen Marke Unfallanalysen
durchgefiihrt werden.88 Insbesondere bei neuen
Systemen ist von Seiten des Herstellers eine er-
héhte Aufmerksamkeit zu erwarten.

Eine Verbesserung der existierenden Datenlage zu
Unfallen, die potenziell von Fahrerassistenzsyste-
men mit Umfeldwahrnehmung beeinflusst wurden,
kénnte hier Hersteller und Freigabeinstitutionen un-
terstiitzen, potenzielle bisher unentdeckte Gefahr-
dungen zu identifizieren.

In einem &hnlichen Ansatz wie bei GIDAS89 miiss-
te dazu mindestens jeder Unfall, bei dem vor oder
wahrend des Unfalles ein Fahrerassistenzsystem
mit Umfeldwahrnehmung aktiv war, erfasst werden.
Der Datensatz sollte die dazugehdérigen Situations-
parameter sowie die technischen Merkmale des
Assistenzsystems und, in sofern vorhanden, die
vom System erfassten Umfelddaten in der Vorun-
fallphase enthalten.

Allerdings muss dabei berlicksichtigt werden, dass
die zu erwartende Menge durch fehlerhafte Funk-
tion oder Entscheidung hervorgerufener Unfalle

87 Statistisches Bundesamt (2012) S. 43, S. 248 ff.

88 Bspw. Audi Accident Research Unit (AARU) oder Daimler-
Unfallforschung

89 5. GIDAS (2013)
90 GASSER et al. (2012), S. 25 ff.
91 vgl. auch GASSER et al. (2012), S. 25 ff.

sehr klein gegenuber der aktuellen Unfallrate ist.
Nur dann kdénnte man die Systeme ja Uberhaupt
einsetzen! Dadurch sind die realen Fallzahlen ver-
mutlich gering, sodass im Vergleich zu GIDAS
groRBere Gebiete einbezogen werden missten, um
belastbare Unfallmengen zu erhalten.

3.8.4 Nutzenbetrachtungen

Der Aufwand einer zusatzlichen Unfallanalyse und
die damit verbundenen Kosten sind nur zu rechtfer-
tigen, wenn der Nutzen fir Fahrzeug- und System-
hersteller, aus gesetzgeberischer Sicht oder fir die
Gesellschaft eindeutig identifiziert werden kann.

Folgt man der Argumentation von HOMANN (2005,
S. 244), so ist eine hohe Transparenz fir die ge-
sellschaftliche Akzeptanz unbedingt notwendig. De-
taillierte Daten zu fehlerhaften Reaktionen von au-
tomatisierten Systemen im StralRenverkehr kénnten
dazu Argumentationsbasis bei Akzeptanzfragen
bieten, insbesondere dann, wenn diese von unab-
hangiger Stelle erhoben werden.

Ebenso ist auch ein allgemeiner Konsens hinsicht-
lich gesellschaftlich akzeptabler Grenzwerte fur das
Restrisiko aus fehlerhaftem Systemverhalten, wel-
ches nicht durch funktionale Sicherheit abgedeckt
ist, sowohl gesellschaftlich als auch fir Hersteller
und Zulieferer notwendig, um das maximale Poten-
zial unfallvermeidender Systeme nutzen zu kon-
nen.90

In dieser Diskussion ist jeweils eine Betrachtung
der Nutz- und Fehlerfélle notwendig. Wird bei-
spielsweise aufgrund von Unsicherheiten bei der
Bemessung des Risikos im Falle von funktionalen
Unzulanglichkeiten der Einsatzbereich oder Funk-
tionsumfang eines aktiven Sicherheitssystems re-
duziert, verringert sich damit auch der Anteil der
Unfalle, die dann noch verhindert werden kdénnen.
Das Unfallvermeidungspotenzial des Systems
kann, zumindest fur unfallvermeidende Systeme,
aus dem Verhaltnis von durch das System vermie-
denen Unféllen zu moéglicherweise durch das Sys-
tem erst ausgelosten Unfillen definiert werden.91
Dieses Schaden-zu-Nutzen-Verhaltnis muss dabei
fur alle sinnvoll unterteilbaren Gruppen von poten-
ziellen Nutzern/Geschadigten sehr klein gegen eins
bleiben (s. Formel 1).

nUnféIle, erzeugt
SNGruppe = <<1 (1)

Unfalle, vermieden
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Dabei muss gewahrleistet werden, dass die entste-
henden zusatzlichen Kosten und der finanzielle
Nutzen aus vermiedenen Unféllen nicht durch un-
terschiedliche Gruppen getragen werden. Aktuell ist
dies nicht zwingend gegeben, weil die Kosten eines
Unfalls grundsatzlich durch den Einzelnen getragen
werden muissen, wahrend eine geringere Unfallzahl
gesamtgesellschaftlichen Nutzen bringt. Im Um-
kehrschluss muss sichergestellt werden, dass der
Nutzen der Systeme den potenziell zusatzlichen
Schaden auch finanziell auffangt. HOMANN disku-
tiert dazu Ansatze, wie diese Problematik angegan-
gen werden konnte.

Sind dabei die Fehlerfalle von denselben Faktoren
abhangig wie die Nutzfalle und voneinander direkt
abhéngig, verandert sich das Schaden-Nutzen-Ver-
haltnis nicht. Der Gesamtnutzen sinkt jedoch, weil
absolut weniger Unfélle vermieden werden. Fuir
eine objektive Bewertung muss daher auch immer
ein Absolutbezug (bspw. die Absolutzahl der Unfal-
le) gegeben werden. Welche Wirkungsgrade als
akzeptierbar gelten, kann letztendlich nur aus der
gesellschaftlichen Diskussion bzw. dem Vergleich
zu ahnlichen Problematiken ermittelt werden.

3.8.5 Schlussfolgerungen

Hinsichtlich der Herausforderungen bei der Absi-
cherung von Fahrerassistenzsystemen mit Umfeld-
wahrnehmung fur den offentlichen Stralenverkehr
werden die folgenden Schliisse gezogen:

» Es st eine grolke Zahl von moglichen Fahrsitua-
tionen fir die Risikobewertung zu betrachten.
Beschrankungen des Einsatzgebietes eines Pkw
als Absicherungsstrategie bzw. zur Risikominde-
rung unterliegen nach dessen inverkehrbringen
keiner externen Kontrolle mehr.

» Die Funktion muss fir ein breites Kollektiv an
Fahrern ausgelegt und anwendbar sein, welches
hinsichtlich mehrerer Faktoren stark variiert.
Ebenso muss dieses Kollektiv auch bei der Absi-
cherung reprasentiert werden, um beispielswei-
se die Kontrollierbarkeit zu gewahrleisten. Dabei
gibt es nach aktuellem Kenntnisstand keinen
Mechanismus, den Fahrer auf diese Situationen
prophylaktisch und wirksam vorzubereiten. Aller-
dings kann er unter Umstanden bereits analoge
Situationen anderer Ursache erlebt haben. Ein
Beispiel hierfur ist der fehlerhafte Eingriff eines
Spurhalteassistenten, der hinsichtlich des Lenk-
radmomentes bzw. des Querversatzes mit einer
Seitenwindbde vergleichbar sein kann.

* Nach Auslieferung bestehen Kontrollmdglichkei-
ten durch die Initiierung eines Riickrufs, diese
sind jedoch zumeist mit hohen materiellen und
Imageschaden verbunden. Daher muss die
Funktion bzw. das System bereits zum Zeitpunkt
der Freigabe fur den Verkauf einen hohen Reife-
grad aufweisen. Die Datenbasis fir die Identifi-
kation und Definition dieses Reifegrades kann
jedoch streng genommen nur im realen Betrieb
und damit in Kundenhand geschaffen werden.
Es ergibt sich ein ,Kausalitdtsdilemma®. Durch
umfangreiche Messfahrten wie beispielsweise in
der ,Kundennahen Fahrerprobung“92 kann die-
ses Problem gelést werden, allerdings ist der
Aufwand hierfir hoch. Die Identifikation des not-
wendigen minimalen Situationskollektivs fir die
Absicherung und die Ubertragbarkeit der gewon-
nenen Daten auf mdglichst viele unterschied-
liche Systemauspragungen- oder -varianten ist
daher fir die zukunftige Entwicklung von Fahrer-
assistenzsystemen mit Umfeldwahrnehmung
notwendig. Zusatzlich wird zur Risikobemessung
eine Relevanzbewertung bendtigt.

3.9 1S0O 262629

Fir die Definition einheitlicher Standards fur die Ab-
sicherung der funktionalen Sicherheit von elektroni-
schen/elektrischen Komponenten im Automobilbe-
reich wurde aus der allgemeinen Norm |IEC 61508
die spezifischere 1SO 26262 abgeleitet. Die erste
verbindliche Version wurde im Jahre 2011 verdf-
fentlicht. Eine Analyse und Diskussion von Ge-
meinsamkeiten und Unterschieden zwischen der
IEC 61508 und der ISO 26262 mit Schwerpunkt auf
den Hardware-Fehlermetriken finden sich in
BINFET-KULL (2010, S. 375 ff.) und in BORCSOK
(2011, S. 35). BINFET-KULL betrachtet dabei ins-
besondere die Ubertragbarkeit der Sicherheitsinte-
gritdtsbewertungen zwischen den Normen.

Ebenso wie in der ,Mutternorm® IEC 61508 enthalt
die 1ISO 26262 Anforderungen an die Entwicklung
sicherheitskritischer Komponenten und Systeme
Uber den gesamten Produktlebenszyklus. Das Vor-
gehen orientiert sich am allgemeinen V-Modell der
Produktentwicklung. Bild 6 stellt den allgemeinen
Ablauf schematisch dar. Bereits zu Beginn der Ent-

92 FACH et al. (2010), S. 434
93 Kapitel basierend auf WEITZEL (2013), S. 13 ff.
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Bild 6: Vereinfachter schematischer Ablauf der Entwicklung sicherheitskritischer E/E-Komponenten nach 1ISO 2626294

Class SO S1

S2

S3

Description No injuries

injuries

Light and Moderate

Severe and life-
threatening injuries
(survival probable)

Life-threatening injuries
(survival uncertain), fatal
injuries

Reference for single
injuries (from AIS

Damage that cannot be
classified safety-related

more than 10%
probability of

more than 10%
probability of

more than 10%
probability of

scale) AIS 0 AlS 1-6 AIS 3-6 AlS 5-6
(and not S2 or S3) (and not S3)

Tab. 3: Einteilung der Severity-Stufen nach ISO 2626295

wicklung von Systemen, in der Konzeptphase, sind c1 co c3
die Gefahren, die durch das System entstehen kén- E1 am am am
nen, abzuschatzen und die resultierenden Risiken - o on o
zu quantifizieren. Basierend darauf werden die Si- S1

cherheitsziele festgelegt und damit die Anforderun- E3 au am A
gen an Methoden, Qualitatssicherung und Uberwa- E4 QM A B
chung sowohl wahrend der folgenden Entwicklung E1l Qm Qm Qm
als auch im spéateren Betrieb definiert. < E2 Qm Qm A
Im Rahmen der ,Hazard Analysis and Risk £ au B
Assessment” werden potenzielle Gefahrdungen in E4 A B c
den Kategorien Expositionswahrscheinlichkeit El QM QM A
(Exposure), Schadensschwere (Severity) und Kon- s3 E2 Qm B
trollierbarkeit (Controllability) in 3 oder 4 Stufen ein- E3 A B c
geteilt. Tabelle 3 zeigt dies am Beispiel der Scha- E4 B D

densschwere (Severity).

Aus der Kombination der Bewertungen in diesen
drei Kategorien wird dann anhand der ,ASIL
Determination Matrix“ (s. Tabelle 4) das resultie-
rende geforderte ,Automotive Safety Integrity

Tab. 4: ASIL-Bestimmungsmatrix

94 vgl. ISO 26262 (2009b), S. vi
95 SO 26262 (2009b), S. 20
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Level“ (ASIL) (Einteilung A bis D) ermittelt. In der
niedrigsten Auspragung ist ein Qualitdtsmanage-
ment (QM) ausreichend.

Hinsichtlich der Anforderungen an die Ausfallsicher-
heit der Hardware bedeutet ASIL D beispielsweise,
das die maximale Fehlerrate geringer als 10-8 pro
Betriebsstunde sein muss.

Aus den ASIL leiten sich dann die Sicherheitsziele
(,Safety Goals®) ab, die die Sicherheitsanforderun-
gen enthalten. Diese sind in der weiteren Produkt-
entwicklung zu bericksichtigen bzw. bedingen das
Vorgehen in den weiteren Schritten.

Insbesondere bei neuen Systemen liegt in dieser
frihen Phase nur die funktionale Definition des be-
treffenden ltems vor. Die Bewertung muss daher
auf Basis von Abschatzungen erfolgen, sie kann
durch Ergebnisse aus Entwicklungsstudien sowie
durch Erfahrungen von bereits getesteten Syste-
men gestiitzt werden.96

Im Anschluss an die Risikobewertung definiert die
ISO 26262 Prozessschritte, notwendige Informatio-
nen sowie die Dokumentation, die zur Einhaltung
der gestellten Sicherheitsziele und zum normenge-
rechten Entwickeln bendtigt werden.

Durch dieses Vorgehen werden Sicherheitsanfor-
derungen von Beginn des Entwicklungsprozess
einbezogen. Entwicklungs- oder auch Program-
miermethoden und Techniken werden dann in der
Folge an den Sicherheitsanforderungen orientiert
ausgewahlt. Ebenso sind die jeweiligen Schritte zu
dokumentieren.

3.9.1 Anwendungsgrenzen

Hinsichtlich des Anwendungsgebietes ist die ISO
26262 auf die Elektronik- und Elektrik-Komponen-
ten eines Fahrzeugs bis 3,5 t beschrankt. Die Norm
adressiert die fehlerfreie Funktion von elektri-
schen/elektronischen/programmierbaren Syste-
men. Nicht situationsgerechte Reaktionen von Fah-
rerassistenzsystemen mit Umfeldwahrnehmung
werden jedoch nicht nur durch Versagen oder feh-
lerhafte Funktion von Komponenten hervorgerufen.
Auch bei korrekter Funktion innerhalb der Spezifi-
kationen kann durch eine unvollstéandige Situations-
wahrnehmung oder aufgrund nicht eintretender
Pradiktions- bzw. Modellannahmen eine nicht situa-
tionsgerechte Reaktion des Systems auftreten. In
der ISO 26262 werden nur Systeme adressiert, die
quasi schwarz-weill klassifiziert sind. Entweder

sind sie in einem Zustand, der die Spezifikation er-
fullt, und damit sind Geféahrdungen, in der ISO
26262 als ,Hazards“ bezeichnet, ausgeschlossen
oder sie versagen aufgrund des Ausfalls von Bau-
teilen oder Design-/Programmierfehlern und liegen
damit aulRerhalb der Spezifikation. Umfeldinterpre-
tierende Assistenzsysteme hingegen kénnen weder
so eindeutig spezifiziert noch so getestet werden,
dass nicht-situationsgerechte Reaktionen nur
auRerhalb der Spezifikation auftreten. Ahnlich wie
die deterministische klassische Physik um eine sta-
tistische Physik (Quantenmechanik, Chaostheorie)
erganzt wurde, muss auch hier eine neue Betrach-
tungsweise Einzug in die Sicherheitsbewertungen
halten. Auf der obersten Ebene, der Risiko-
betrachtung und der ASIL-Einstufung spielt dieser
Unterschied noch keine Rolle, da es unerheblich
ist, ob ein Hazard aufgrund ,klassischer® Versa-
gensmechanismen ausgeltst wurde oder ob er zur
systeminharenten statistischen Funktionseigen-
schaft gehort. Somit eignet sich die ISO 26262
grundsatzlich gut als Ausgangspunkt. Allerdings
sind die Methoden fiir die Vermeidung des Auftre-
tens ungewlnschter Hazards fur die neue System-
klasse prinzipbedingt ungeeignet.

Aktuell sind keine Methoden bekannt, wie die da-
durch entstehende Betrachtungslicke mit vertret-
barem Aufwand zumindest so weit zu flllen ist, das
fur den Einsatz umfelderfassender und -interpretie-
render Systeme mit hohem Gefahrenpotenzial (ins-
besondere bei héher automatisiertem Fahren) ein
hinreichendes Sicherheitsniveau erreicht werden
kann.

Wird die nicht situationsgerechte Reaktion des Sys-
tems aus Sicht des Betroffenen (bspw. des Fahrers,
aber auch anderer Verkehrsteilnehmer) betrachtet,
so kann davon ausgegangen werden, dass sowohl
bei funktionalen Fehlern als auch bei funktionalen
Unzulénglichkeiten die Auswirkungen auf das Fahr-
zeug und damit der Eindruck fir den Betroffenen
vergleichbar sind.97 EBEL et al. (2010, S. 396)
grinden auf diese Annahme den dort vorgestellten
ganzheitlichen Ansatz, der eine vergleichende Be-
wertung der Auswirkungen sowohl von technischen
Fehlern als auch von funktionalen Unzulanglichkei-

96 |30 26262 (2009b), S. 3

97 Mit dem Unterschied, dass Fehler vermutlich seltener auf-
treten als funktionale Unzulanglichkeiten und daher keine
Gewdhnung bzw. kein Lernprozess im Umgang damit ab-
solviert werden kann.
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ten zulasst. Inwiefern dabei allerdings das zugrun-
de liegende akzeptierte Grenzrisiko in beiden Fal-
len gleichgesetzt werden darf, wird dort bereits an-
gezweifelt.98

3.10 Weitere Normen zu FAS mit
Umfeldwahrnehmung

Neben der ISO 26262, die sich allgemein auf sicher-
heitskritische elektrische/elektronische Systemen
bezieht, existieren bezlglich Fahrerassistenzsyste-
men mit Umfeldwahrnehmung zahlreiche Normen,
die deren Funktionsbereiche und/oder -umfange de-
finieren und Mindestanforderungen bezogen auf das
Produkt (bspw. eine Fahrstreifenwechselassistenz-
funktion) formulieren. Diese Normen definieren dann
teilweise auch Testverfahren, mit denen die Anforde-
rungserfullung Gberprift werden kann.

Sie beziehen sich jeweils auf konkrete Funktions-
auspragungen. Die beschriebenen Testprocedere
decken den Nachweis der grundsétzlichen Funk-
tion in exakt definierten Fallen ab. Zum Nachweis
der funktionalen Sicherheit ist dies aber als nicht
hinreichend anzusehen, zumal es auch nicht Ziel-
setzung der genannten Normen ist.

Tabelle 5 enthalt eine Ubersicht iber aktuelle funk-
tionsorientierte Normen zu Fahrerassistenzsyste-
men mit Umfeldwahrnehmung.

4 Bestehende Entwicklungs-
und Absicherungsstrategien

Zur Absicherung und Bewertung von Fahrerassis-
tenzsystemen wird eine Vielzahl von verschiedenen
Methoden eingesetzt. Um eine Einordnung der
existierenden Verfahren zu ermdglichen, erfolgen
eine Zuordnung hinsichtlich der Anwendbarkeit und
Einsatzzweckes anhand des V-Modells der Pro-
duktentwicklung unter Bertcksichtigung der An-
forderungen aus der 1ISO 262629 und Einbezie-
hung von darin bzw. im angelagerten ,Code of
Practice“100 genannten Verfahren.

In der frthen Phase der Produktentwicklung kann
beispielsweise eine Hazard-and-Operability-Study
angewendet werden, um mogliche Fehlerquellen
und deren Auswirkungen auf Prozessebene zu be-
trachten. Mit steigender Konkretisierung und Um-
setzung werden dann Risikobewertungsmethoden
wie beispielsweise die Failure-Mode-and-Effect-
Analysis (FMEA) oder die Fault-Tree-Analysis
(FTA) mdglich. Diese werden auch in der Norm vor-
geschlagen. Um diese Verfahren zum Einsatz brin-

98 EBEL et al. (2010), S. 396
99 S0 26262 (2009a)
100 PREVENT (2009)

Norm Titel Jahr

ISO/DIS 11270 Lane Keeping AsmsFance Systems Draft
— Performance requirements and test procedure Status

ISO 15622 Adaptive Cruise Cor.1trol Systems 2010
— Performance requirements and test procedures

1SO 15623 Forward vehicle coII!S|on warning systems 2002
— Performance requirements and test procedures

1SO 17361 Lane departure warr.nng systems 2007
— Performance requirements and test procedures

ISO 17386 Manoeuvring Aids fgr Low Speed Operation (MALSO) 2010
— Performance requirements and test procedures
L h Decision Ai LCDA

ISO 17387 ane Change eC|S|.on id Systems (LCDAS) 2008
— Performance requirements and test procedures

1SO 22178 Low Speed FoIIowm.g (LSF) systems 2009
— Performance requirements and test procedures

1SO 22179 Full Speed Range AFiaptlve cruise control (FSRA) systems 2009
— Performance requirements and test procedures

ISO/FDIS 22839 Forward .veh|cle collision mltlgatlon. ‘syst‘ems . 2013
— Operation, performance, and verification requirements
Devices to aid reverse manoeuvres

ISO 22840 2010
— Extended-Range Backing Aid Systems (ERBA)

Tab. 5: Aktuelle funktionsbeschreibende Normen von Fahrerassistenzsystemen mit Umfeldwahrnehmung
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Bild 7: Einordnung von Sicherheitsbewertungsmethoden im Entwicklungsprozess01

gen zu kénnen, sind Kenntnisse Uber die Struktur
der Funktion, gegebenenfalls deren Module sowie
dazugehdrige Spezifikationen notwendig.

Im nachsten Schritt werden bei der Entwicklung der
Komponenten, die die vorher definierten Funktio-
nen abbilden, Hardware- und Software-in-the-Loop
(HiL, SiL)102-Techniken eingesetzt. Diese kénnen
auch bei der Priifung des Gesamtsystems'03 zum
Einsatz kommen, werden hier jedoch haufig
zusatzlich durch Probandentests oder Field-
Operational-Tests104 erganzt. Sie sollen die anhand
der Systemanforderungen definierten Test-Falle
adressieren, abbilden und die korrekte Funktion
des Gesamtsystems in seinem spateren Einsatz-
gebiet Uberprifen.

Bild 7 enthalt eine Ubersicht von Bewertungsme-
thoden mit ihrer Einordnung in den Produktentwick-
lungsprozess.

In allen Phasen werden erganzend Expertenbewer-
tungen herangezogen,’05 um die systematischen
Verfahren zu erganzen, insbesondere dann, wenn
eine eindeutige Abgrenzung mit den vorliegenden
Methoden nicht mdglich ist oder der Aufwand hier-
fur sehr hoch ware.

101 |n Anlehnung an BORCSOK (2011), S. 58, und MAURER
(2012), S. 45

102 STRASSER et al. (2010), S. 2

103 | Anlehnung an SCHICK et al. (2008), S. 2
104 FACH et al. (2010), S. 429

105 FACH et al. (2010), S. 429

4.1 Differenzierung der
Absicherungsansatze

Das V-Modell folgt einer Top-Down-Strategie, die
ausgehend von den allgemein formulierten Produkt-
anforderungen eine schrittweise Detaillierung vor-
nimmt. Diese fihren auf dem linksseitigen Ast zum
Entwurf und der Entwicklung der Einzelkomponen-
ten bei sinkendem Abstraktionsgrad des Systems.
Wie in Kapitel 3.9 dargestellt, stellen Normen der
funktionalen Sicherheit innerhalb dieses Vorgehens
spezifische Anforderungen an die Definition, Doku-
mentation und Priifung der Sicherheitsanforderun-
gen. Diese sind dann im rechtsseitigen Ast jeweils
zuerst auf den jeweiligen Entwicklungsstufen nach-
zuweisen, um anhand dieser Einzelergebnisse in
Kombination mit dem abschlieRenden Systemtest
die funktionale Sicherheit des Gesamtproduktes
nachweisen zu kénnen. Zur Absicherung werden
also sowohl Ansatze zur Gewahrleistung der Anfor-
derungserflllung fur Einzelkomponenten als auch
des Gesamtsystems bendtigt. Dabei steigt mit ab-
nehmendem Abstraktionsgrad die Abhangigkeit der
Methoden von der konkreten hard- und software-
technischen Ausfiihrung der Komponenten an.
Unter Umsténden sind die notwendigen Prifmetho-
den direkt von der Art des gewahlten Sensortyps
oder der Softwarearchitektur abhangig. Mit der zu-
nehmenden Spezifizierung sinkt auch die Ubertrag-
barkeit auf andere dhnliche Problemstellungen und
wird mit zunehmender Spezifizierung einge-
schrankt. Im Rahmen dieser Arbeit wird daher eine
Ubersicht iber Herangehensweisen zur Gewéhr-
leistung einer sicheren Funktion von Fahrerassis-
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tenzsystemen bei abstrakter Betrachtung gegeben.
Dabei wird keine Vollstandigkeit angestrebt, son-
dern einerseits die Problematiken, die aus den Be-
sonderheiten von Fahrerassistenzsystemen mit
Umfelderfassung hervorgehen, beschrieben und
diese zuséatzlich vor dem Hintergrund aktueller For-
schungsansatze diskutiert.

Differenziert werden Verfahren, die einzelne Kom-
ponenten der abstrakten Funktionsstruktur von
Fahrerassistenzsystemen der aktiven Sicherheit
mit Umfeldwahrnehmung adressieren, und Verfah-
ren, die die Absicherung des Gesamtsystems auf
héchster Abstraktionsebene betreffen.

4.2 Verfahren in der Entwicklungs-
und Auslegungsphase

Hinsichtlich der angewandten und bewahrten Ver-
fahren in der Entwicklungs- und Auslegungsphase
wurden von STANDER (2011, S. 30 ff.) eine um-
fangreiche Betrachtung und Bewertung durchge-
fuhrt, in denen sich die in Bild 7 dargestellten, be-
kannten Verfahren wiederfinden. Dort findet auch
eine Bewertung der Verfahren nach Vor- und Nach-
teilen statt. Die Vorgehensweise der ASIL-Bewer-
tung ist in Kapitel 3.9 beschrieben.

4.3 Verfahren in der Verifikations- und
Validierungsphase

Zu Beginn der Verifikation und Validierungsphase
kommen zahlreiche virtuelle Testmethoden zum
Einsatz. Dies ermdglicht den Test von prototypi-
schen Systemen in der Komponentenentwicklung,
sodass Probleme friihzeitig identifizierbar werden
und dadurch kostengunstig I6sbar sind. Zudem kon-
nen mit virtuellen Testmethoden eine hohe Anzahl
unterschiedlichster Test-Falle mit vergleichsweise
geringem Aufwand durchlaufen werden. Haufig an-
gewendete Verfahren folgen dem ,X-in-the-Loop*-
Ansatz. Naher erlautert werden sollen in diesem Zu-
sammenhang mit absteigendem Abstraktionsgrad
die drei Beispiele Model-in-the-Loop (MiL), Soft-
ware-in-the-Loop (SiL) sowie bei Verfiigbarkeit von
prototypischen Komponenten eines Systems die
Hardware-in-the-Loop-Methode. In allen Ansatzen
werden Teile des Gesamtsystems Fahrer-Fahrzeug-
Umwelt simuliert. Die Qualitat der Ergebnisse hangt
damit von der Glte der verwendeten, aus der Simu-
lation erzeugten Eingangsdaten ab. Von SCHICK
et al. (2008) wird dazu eine Methode vorgestellt, die

diese Ansatze innerhalb einer Simulationsumge-
bung miteinander verknipft und auf einen beste-
henden Versuchsszenarienkatalog zuriickgreift.

4.3.1 Model-in-the-Loop (MiL)

Bei Model-in-the-Loop-Simulationen wird keine ein-
satzbereite Hard- oder Softwareimplementierung
bendtigt. Die Bewertung, Entwicklung und Optimie-
rung erfolgen auf Basis von Simulationsmodellen,
die die Systemstruktur und das Systemverhalten
hinreichend genau abbilden. Damit handelt es sich
um eine rein simulationsgestitze Methode ohne di-
rekte Einbindung von realen Komponenten oder Si-
tuationselementen.106 HOLZMANN (2006, S. 109)
verweist darauf, dass eine Unterscheidung zwi-
schen MiL und SiL auch meist nur im angelsachsi-
schen Sprachgebrauch durchgefiihrt wird.107

Aufgrund dessen eignet sich die Methode sehr gut
fur frihe Entwicklungsphasen wie beispielsweise
Systementwurf und Komponentenentwurf108, aber
auch zur Spezifikation von Komponenten (modell-
basierte Spezifikation109),

4.3.2 Software-in-the-Loop (SiL)

Bei der weiteren Implementierung und Konkretisie-
rung der Funktion wird die Software erstellt. Dieser
reale Code kann dann ebenfalls wieder im Rahmen
einer Simulation geprift und optimiert werden. Die
Simulationsumgebung umfasst weiterhin nur virtuel-
le Elemente, ist daher rein rechnergestitzt. Fahr-
zeughardware wird nicht bendtigt.110 Eine Betrach-
tung des Zusammenspiels von Softwarekomponen-
ten, die spater gegebenenfalls auf verschiedenen
Steuergeraten dargestellt werden, ist méglich. Aus-
sagen Uber hardwarebedingte Effekte sind abhangig
von der Qualitat der Abbildung dieser Eigenschaften
in der Simulation (bspw. hinsichtlich Ubertragungs-
geschwindigkeiten und Ubertragungsqualtitat).

Die SiL-Simulation kann angewendet werden, so-
bald eine Implementierung der konkreten Software
der Fahrerassistenzfunktion vorliegt, sie unterstutzt
die Komponentenentwicklung.!

106 HOLZMANN (2006), S. 104

107 HOLZMANN (2006), S. 104

108 SCHICK et al. (2008), S. 3

109 SCHAUFFELE et al. (2010), S. 214 ff.
110 HOLZMANN (2006), S. 104 f.

111 SCHICK et al. (2008), S. 3
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4.3.3 Hardware-in-the-Loop (HiL)

Mit weiterer Konkretisierung des Produktes werden
Prototypen der Komponenten hergestellt. Diese
Hardware mit der dazugehorigen Software kann
dann ebenso mit einem ,In-the-Loop“-Ansatz gete-
stet werden. Dabei wird beispielsweise zur Stimu-
lanz einer Kamera ein Videofilm eingesetzt und da-
durch eine reale Umgebung simuliert.!12 Eine der
Herausforderungen dabei ist, dass die virtuellen
und realen Stimulanzen so miteinander synchroni-
siert werden missen, dass eine plausible Umge-
bungsreprasentation erzeugt wird. Damit kdnnen
Funktionen geprift, verifiziert und, sofern der
Validitatsnachweis der Simulationsumgebung vor-
liegt, auch Produkteigenschaften validiert werden.

4.4 Absicherung auf Systemebene3

Die beschriebenen Test- und Prifverfahren dienen
dazu, die funktionale Sicherheit eines mehr oder
weniger konkreten Systementwurfs zu prifen und
gegebenenfalls Anpassungen vorzunehmen.

Bei der Entwicklung von Fahrerassistenzsystemen
mussen insbesondere Herausforderungen zur Sys-
temkomplexitdt und Systemzuverlassigkeit bertick-
sichtigt werden.

Die Systemkomplexitédt der Fahrerassistenzsyste-
me lasst sich hinsichtlich zweier Aspekte betrach-
ten. Einerseits muss bei den komplexen Fahr- und
Unterstlitzungsaufgaben (wie z. B. moderne Kreu-
zungsassistenzsysteme) an vielfaltige Situationen
gedacht werden, bei denen ein sicheres System-
verhalten zu erwarten ist.114 Andererseits werden
diese Aufgaben durch mehrere Busse, Subbusse
und mit einer Vielfalt von Steuergeraten realisiert,
die viele unnétige Abhangigkeiten zu anderen Sys-
temen entstehen lassen.'® Dies kann zu einem
nicht mehr durchschaubaren System und zu einer
schwierigen Fehlererkennung fiihren. AulRerdem
werden die klare Trennung der Arbeitsbereiche der
Funktionen und dementsprechend die Absicherung
der Funktionalitdt beeintrachtigt.1® Aus diesen
Grunden muss die Beherrschung der steigenden
Systemkomplexitat bei der Entwicklung der Fahrer-
assistenzsysteme bereits in der Designphase be-
trachtet werden und somit wird dies hier als eine
Herausforderung definiert.

Die Fahrerassistenzfunktionen, im Besonderen die-
jenigen, die in den Regelkreis Fahrer-Fahrzeug-
Umwelt oder direkt in die Fahrdynamik eingreifen,

mussen trotz hoher Komplexitat moglicher Fahrsi-
tuationen und trotz potenzieller Fehlfunktionen wei-
terhin zuverlassig und sicher bleiben. Hiermit |asst
sich eine weitere Herausforderung fir die System-
sicherheit und Systemzuverlassigkeit identifizieren.

In den folgenden Kapiteln werden die MalRnahmen
zur Erfillung der identifizierten Herausforderungen
diskutiert.

4.4.1 Beherrschung von Systemkomplexitat

Zur Beherrschung der steigenden Systemkom-
plexitdt missen die Abhangigkeiten der Fahrer-
assistenzsysteme zu anderen Systemen sowie die
vielfaltigen Wechselwirkungen getroffener Ent-
scheidungen untersucht werden.!17 Diese definie-
ren, zusammen mit der Qualitadt, den Kosten und
der Funktionalitat, ein Optimierungsproblem, wel-
ches durch eine geeignete Systemarchitektur zum
bestmdéglichen Kompromiss gefiihrt werden
kann.118 Die optimale Architektur kann durch Ein-
satz der Architekturprinzipien wie Standardisierung,
Hierarchisierung und Modularisierung erreicht wer-
den.119 Dabei wird die Struktur des Systems hin-
sichtlich des Zusammenwirkens und der Vernet-
zung der Systemelemente und der Abhangigkeiten
zu anderen Systemen untersucht.

Da die Fahrerassistenzfunktionen oft durch die Zu-
sammenarbeit mehrerer Steuergerate realisiert
werden, spielt hier Vernetzung eine sehr grofRe
Rolle. REIF et al. (2012, S. 166) hat die Vernet-
zungsmoglichkeiten der Steuergerate hinsichtlich
der funktionsorientierten und der zonenorientierten
Ansatze dargestellt. Wahrend die Steuergerate
beim funktionsorientierten Ansatz je nach Einsatz-
zweck verschiedenen Funktionsbereichen, als
Doménen bezeichnet, zugeordnet werden, erfolgt
ihre Vernetzung bei zonenorientiertem Ansatz hin-
sichtlich der rdumlichen Aspekte.120

112 SCHMIDT (2012), S. 208 ff.

113 Verantwortlicher Autor des Kapitels 4.4 ist Herr MOHSEN
SEFATI, M. Sc.

114 vgl. EBEL et al. (2010), S. 393

115 vgl. REICHART et al. (2012), S. 88
116 3. Kapitel 3.9 und 4.5.3

117 vgl. REICHART et al. (2012), S. 86
118 |n Anlehnung an BAKER (2005), S. 20
119 vgl. REICHART et al. (2012), S. 84

120 pje ECUs werden da platziert, wo sie raumlich gesehen am
besten liegen.
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Die Vernetzung von Steuergeraten aufgrund der
Zuordnung zu einer Funktionsdoméane weist viele
Vorteile auf. Die Hauptvorteile sind hier die klare
Trennung der Funktionsbereiche und geringe bis
gar keine gegenseitige Beeinflussung, die eine
Reduzierung der Komplexitat zur Folge hat. Da-
riber hinaus kénnen einzelne Domanen bezlglich
Sicherheitsanforderungen unabhangig voneinander
entwickelt werden.121

Die letzte Entwicklungsstufe von funktionsorientier-
ter Vernetzung der Steuergeréte lasst sich durch
,Domanenleitrechner® bezeichnen. Dabei wird
jeder Domane ein dezidierter Master-Rechner zu-
geteilt, der die Informationen aller Sensoren zentral
auswertet22 und entsprechende Befehle an ,intelli-
gente Aktoren® weiterleitet. So wird die Realisierung
eines Multi-Sensor-Systems durch Sensordaten-
fusion mdglich, bei der die unterschiedlichen Mess-
daten zusammengefihrt werden. Hiermit finden die
Beobachtung, Erkennung und Plausibilisierung der
Sensordaten nur einmal zentral statt, sodass keine
unterschiedlichen Interpretationen des aktuellen
Fahrzustands innerhalb der Domane entstehen
kénnen. Bei der Entwicklung komplexerer Fahreras-
sistenzsysteme hat eine solche zentrale Einheit zur
Umgebungserfassung eine grol’e Bedeutung.
Dabei kann der Sichtbereich eines Sensors mit an-
deren Sensoren erhoht werden, sodass die in den
Sicherheitszielen definierten Standards erfullt wer-
den kénnen. Die Daten aus den unterschiedlichen
Sensoren werden in einem konsistenten Modell
zusammengefiihrt und anschlieRend die notwendi-
gen Informationen aus dem Modell extrahiert. Ein
weiterer Vorteil zentraler Einheiten besteht darin,
dass Schwachen des einen Systems durch ein an-
deres ausgeglichen werden kénnen und dadurch
gegenseitige Storeingriffe nicht mehr vorhanden
sind. Es werden gleiche Auswertealgorithmen ver-
wendet und die Regler missen nicht mehr unab-
hangig voneinander eingestellt werden.123

121 vgl. REIF et al. (2012), S. 166

122 \veitere Information im Kapitel 4.4.6
123 vgl. REIF et al. (2012), S. 166

124 v/g1. ISERMANN (2008), S. 568
125 vg1. BAKER (2005), S. 82

126 siehe Kapitel 4.4.6

127 VERSMOLD et al. (2004), S. 1598

128 Redundanzen werden im folgenden Kapitel naher betrach-
tet.

129 Hierzu missen mindestens drei Sensoren eingesetzt wer-
den (siehe ,Physikalische Redundanz® im Kapitel 4.4.4).

4.4.2 Zuverlassigkeit trotz Fehlfunktion

Sofern fehlerhafte Verhaltensweisen bei Fahreras-
sistenzsystemen zu schweren Unfallen fiihren kon-
nen, ist bei diesen Systemen ein hoher Systeminte-
gritdtsgrad erforderlich. Das bedeutet unter ande-
rem, dass solche Systeme im Fehlerfall weiterhin
aktiv bleiben muissen (fehleroperativ), wenn ein
Wechsel in den sicheren Ruhezustand (fehler-
sicher) auf Grund eines direkten Eingriffs beispiel-
weise in die Fahrdynamik nicht mdglich ist oder
wenn kein sicherer Abschaltzustand (fehlerpassiv)
fur das System existiert.124 Um dies zu erreichen,
sind Mechanismen im System vorzusehen, die
Fehlfunktionen einzelner Komponenten im ersten
Schritt erkennbar und im zweiten Schritt kompen-
sierbar machen. Diese Notwendigkeiten fiihren
wiederum zu zuséatzlichen Anforderungen an die
Architektur des Systems.125

4.4.3 Fehlererkennung

Der erste Schritt eines fehlertoleranten Systems
besteht darin, den Fehler zu erkennen. Dies wird
durch Sensordatenplausibilisierung?26é erreicht.
Hierzu werden, ausgehend von den eingesetzten
Systemen, die erwlinschten Funktionen untersucht.
Auf dieser Basis werden der Informationsbedarf
und die Anforderungen an die Sensordatenplausibi-
lisierung abgeleitet. VERSMOLD et al.’27 schlagen
drei Stufen der Fehlererkennung mit Hilfe von Sen-
sordatenplausibilisierung vor. Diese Stufen werden
in Serie hintereinander geschaltet, um einen mdg-
lichst grof’en Umfang von Fehlern zu erkennen.

1. Einzelsignalplausibilisierung: Ist beispielweise
durch physikalisch basierte Gradienten-,
Rausch-, Pegel- oder Grenzwertiberwachung
realisierbar. Bei der Einzelsignalplausibilisierung
wird der Fehler erst sehr spat erkannt und
Methoden wie Rauschliberwachung bendtigen
eine gewisse Zeit zur Fehlererkennung.

2. Redundanzgestiitzte128 Plausibilisierung: Diese
sind durch den Vergleich vorhandener redun-
danter Sensoren realisierbar. Mit dieser Metho-
de sind geringe Abweichungen, die durch Mess-
rauschen und Fertigungstoleranzen verursacht
werden, zuldssig. Nachteil dieser Methode
ist, dass nicht erkennbar ist, welcher von den
redundanten Sensoren defekt ist.129

3. Modellgestutzte Plausibilisierung: Diese ist
durch den Vergleich unterschiedlicher Signale,
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fur die ein modellbasierter Zusammenhang exis-
tiert, realisierbar.

Mit den oben dargestellten Methoden kann der
Fehler detektiert und dadurch bestimmt werden, ob
etwas nicht korrekt funktioniert. Dies bedeutet aber
nicht zwingend, dass ein bestimmter Ausfall unbe-
dingt erkennbar wird und der Fehler lokalisiert wer-
den kann. Ist die fehlerhafte Komponente erkenn-
bar und kann der Fehler lokalisiert werden, ist eine
Fehlerisolation mdglich. Hierfir kdnnen Methoden
wie zum Beispiel die modellbasierte Diagnose ein-
gesetzt werden.

4.4.4 Kompensierung des Fehlers und
Verbesserung der Zuverlassigkeit

Die Informationen aus der Fehlererkennung werden
zum Fehlermanagement weitergeleitet. Dabei wer-
den Notlaufstrategien (Rekonfigurationsstrategien)
auf Basis der gelieferten Informationen, des Grads
der Fehlerauswirkung und maoglichersicherheitskriti-
scher Zustande aktiviert. Hier kann zwischen folgen-
den Notlaufstrategien unterschieden werden:130

+ harte oder weiche Ubernahme/Umschaltung,
. Anderung des Betriebszustandes,

» fehlertolerante Regelung (Rekonfiguration der
Regelung z. B. anderer Regler, andere Regel-
parameter oder andere HilfsstellgréfRen).

Neben den Notlaufstrategien kann eine Verbesse-
rung der Zuverlassigkeit verschiedener Kompo-
nenten durch Kompensierung bzw. Vermeidung
der Fehler mit Hilfe von unterschiedlichen Maf-
nahmen erfolgen. In Tabelle 6 sind mdgliche Mal3-

nahmen gemafl der Bewertung nach REICHART
dargestellt.131

Wie in Tabelle 6 zu erkennen ist, wird die Schaffung
von Redundanzen fiir die bei FAS besonders rele-
vanten elektrischen/elektronischen Komponenten
mit gut bis sehr gut bewertet. Im Folgenden werden
unterschiedliche Redundanzarten betrachtet.

Physikalische Redundanz
(Hardware-Redundanz)

Die physikalische Redundanz ist die einfachste Art
der Redundanz. Hierbei wird die betrachtete Kom-
ponente durch eine oder mehrere Komponenten
(identisch oder diversitar) erganzt. Es existieren
grundsatzlich zwei physikalische Redundanzarten,
,statische Redundanz“ und ,dynamische Redun-
danz“. Beim typischen Fall der statischen Redun-
danz werden zwei oder mehrere zueinander paral-
lele Komponenten eingesetzt, die dasselbe Ein-
gangssignal messen und alle aktiv sind. Grund-
satzlich erfolgt bei stationdrer Redundanz eine
Uberpriifung auf Widerspruch. Sofern noch genii-
gend widerspruchsfreie Signalinstanzen vorliegen,
kann weiter das Signal geliefert werden. Das heif3t,
wenn das Uberpriifungsprinzip Widerspruchfreiheit
ist, reicht es aus, zwei parallele Komponenten zu-
einander einzusetzen. Alternativ werden drei Kom-
ponenten eingesetzt und ihre Ausgange werden zu
einem ,Voter® gefihrt, in dem aufgrund von Mehr-
heitsentscheidung festgelegt wird, welches Signal
korrekt gemessen wird.

130 vgl. ISERMANN (2008), S. 569
131 In Anlehnung an REICHART (1998)

Verbesserung der Komponenten
Zuverlassigkeit durch mechanisch hydraulisch elektrisch elektronische Software
Hardware
Uberdimensionierung ++ + + + 0
Wartung ++ ++ + 0 +
SchutzmalRnahmen ++ ++ + ++ 0
Verschleiireduzierung ++ + + 0 0
Redundanz 0 + + ++ +
statisch 0 + + ++ 0
dynamisch 0 0 + ++ +
diversitar 0 0 0 ++ ++
++ sehr gut, + gut, 0 neutral

Tab. 6: Mallnahmen zur Verbesserung der Zuverlassigkeit
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Im Gegensatz dazu ist bei der dynamischen Re-
dundanz im Normalzustand nur eine Komponente
in Betrieb und bei Auftreten des Fehlers wird auf die
Reserveeinheit umgeschaltet. Hier kann man noch
zwischen kontinuierlich aktiver Reservekompo-
nente (Hot Stand-by) oder inaktiver Reservekom-
ponente (Cold Stand-by) unterscheiden.132

Ein Beispiel fur die physikalische Redundanz ist der
E-Gas-Fahrpedalsensor von HELLA fiir X by-Wire.
Hierbei wird die Pedalposition durch dreifache be-
rihrungslose induktive Aufnehmer gemessen. 133

Analytische Redundanz
(modellgestutzte Redundanz)

Bei analytischer Redundanz wird mit Hilfe eines
analytischen Modells ein Teil der Messgréf3en be-
rechnet. Mit der Betrachtung des Unterschiedes
zwischen den berechneten und gemessenen Gro-
Ren kann Uberprift werden, ob im System ein Feh-
ler aufgetreten ist. Die Modelle kdnnen sowohl flr
Signale als auch Prozesse erstellt werden. Bei den
Signalmodellen kommen Analysemethoden wie
Korrelation, Spektralanalyse und Waveletanalyse
zur Anwendung. Zur Erstellung der Prozessmodel-
le kdnnen Methoden wie Parameterschatzung,
neuronale Netze, Zustandsschatzer und Paritats-
gleichungen eingesetzt werden.134

Ein Beispiel fir die analytische Redundanz ist der
Gierraten-Sensor fiur ESP. Hierbei wird die Gierrate
aus der Querbeschleunigung und der Differenz der
Drehzahlsignale des linken und rechten Rades
einer Achse (iber Prozessmodelle rekonstruiert.135

Redundanzen bei Steuergeratearchitekturen

Hinsichtlich des Aufbaus der Steuergerate kann an
weitere Varianten der Redundanz gedacht werden.
In heutigen Steuergraten werden mehrere Micro-
controller eingesetzt.

Zur Verbesserung der Fehlersicherheit der Steuer-
gerate durch Redundanz sind unterschiedliche
Strategien erkennbar. Eine Strategie dabei ist, eine

132 vgl. ISERMANN (2008), S. 566

133 3. HELLA (2003)

134 |n Anlehnung an ISERMANN (2006)
135 vgl. ISERMANN (2008), S. 572

136 vgl. BORGEEST (2010), S. 298
137 vgl. HOFFMANN (2013), S. 99

identische Redundanz mit identischen Geréten,
identischen Algorithmen und identischen Code-
generatoren zu schaffen. Dabei besteht aber das
Risiko, dass wegen des Duplikats der Steuergerate
auch Fehler dupliziert werden. Um dieses Problem
zu lésen, muss von redundanten Steuergeraten
eine moglichst grofle Unterschiedlichkeit gefordert
werden. Dieses Konzept ist unter ,diversitare
Redundanz® bekannt und kann realisiert werden,
indem unterschiedliche Prozessoren mit moglichst
unterschiedlichen Compilern, sogar unterschiedli-
chen Betriebssystemen, eingesetzt werden. Ein
weiterer sinnvoller Weg ist, mit unterschiedlichen
algorithmischen Anséatzen zu arbeiten. Wie aber
soll darauf reagiert werden, wenn zwei Steuer-
gerate keine gleichen Ergebnisse liefern? Hierzu ist
eine dreifache diversitare Redundanz nétig, bei der
sich drei Steuergerdte gegenseitig Uberwachen.
Ein abweichendes Steuergerat wird dann von den
anderen beiden Steuergeraten als fehlerhaft er-
kannt.136 Eine weitere Méglichkeit zur Fehlererken-
nung der Steuergerate besteht darin, durch zusatz-
liche Rechenzeit Berechnungen zu wiederholen
und die Ergebnisse zu vergleichen. Dieses Konzept
heil3t ,temporale Redundanz® und ist nur fir die-
jenigen Fehler geeignet, die fir kurze Zeit auf-
treten.137

Allen genannten Redundanzstrategien ist gemein-
sam, dass ein absolutes ,Richtig“ oder ,Falsch* an-
genommen wird und ein Widerspruch von Ergeb-
nissen als Fehler gewertet werden kann. Bei der in-
harenten Unsicherheit der Situationsinterpretation
umfelderfassender Fahrerassistenzsysteme reicht
diese Betrachtung nicht mehr aus. Probabilistische
Ansatze kdénnen zwar die Unsicherheit beschrei-
ben, doch bleibt offen, wie daraus eindeutige Hand-
lungen abgeleitet werden, wenn dafir mehrere
widersprechende Optionen infrage kommen.

4.4.5 Weitere Absicherungsmoglichkeiten

Eine weitere Absicherungsmethode Iasst sich aus
der Gewahrleistung der Rechenaufgaben in
Steuergeraten ableiten. Hierzu muss die Hardware-
struktur der Steuergerate so ausgewahlt werden,
dass die Berechnungsverfahren moglichst nicht ab-
gebrochen oder abgeschaltet werden. Beispiels-
weise muss beim Einsatz von eingebetteten Steu-
ergeraten fur rechenintensive Aufgaben darauf ge-
achtet werden, dass diese hinsichtlich Verfugbar-
keits- und Sicherheitsaspekten nicht als unkritisch
beurteilt werden kénnen. Diese Art von Steuer-
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geraten flhrt neben Sensorauswertung und Algo-
rithmenberechnung auch die Ansteuerung der Akto-
ren mit hoher elektrischer Leistung aus. In solchen
Fallen werden die Lastschaltelemente mit den zu-
gehdrigen Treibern in separaten Modulen mit oder
ohne eigene Intelligenz ausgelagert. Gegenlber
eingebetteten Steuergeraten sind Semi-embedded-
Steuergerate von der Ansteuerung der Aktoren ent-
lastet und haben keine Treiberbausteine. Diese
Steuergerate bieten eine hdhere Rechenleistung
und eignen sich deshalb besser fiir die rechen-
aufwendigen Fahrerassistentenfunktionen. Der Ein-
satz von Rechenknoten beispielweise mit einer
Doppelprozessorarchitektur und einer hohen Re-
chenleistung bietet weitere Mdglichkeiten, bei
denen ein Prozessor die wichtigen Berechnungs-
ergebnisse des Hauptprozessors iberwacht.138

Eine weitere Absicherungsmethode im Hard-/Soft-
wareverbund ist die in der ISO 26262 erwahnte
.Dekomposition“. Bei dieser Methode wird das Risi-
kopotenzial, welches durch den Zugriff des Fahrer-
assistenzsystems auf Aktoren entsteht, so auf die
beteiligten Steuergerate verteilt, dass nicht jedes
ein hohes ASIL-Level erreichen muss, insofern das
Gesamtsystem die Sicherheitsanforderungen erfiil-
len kann.139

4.4.6 Integritat von umfelderfassenden
Sensorsystemen 40

Wegen der zahlreichen verschiedenen Fahrsitua-
tionen von Fahrzeugen sind die Anwendungsfalle
fur Fahrerassistenzsysteme auch vielfaltig und un-
terschiedlich. Diese Vielfaltigkeit macht es praktisch
unmdglich, einen Sensor zu finden, der bei allen
Anwendungsfallen eine zuverlassige vollstandige
Umfeldwahrnehmung oder eine fir die unterschied-
lichen Funktionen ausreichend genaue Messung
schaffen kann. Die Funktionstiichtigkeit einer Ka-
mera im sichtbaren Wellenlangenbereich beispiels-
weise wird abends durch die niedrige Helligkeit der
Umgebung begrenzt, wahrend die Funktionalitat
der Infrarot-Kamera wahrend des Tages durch die
Reflexion der Warmestrahlung der Sonne an der
StralRe oder den anderen Oberflachen stark beein-
trachtigt werden kann. Auf der anderen Seite hangt,
wie im Kapitel zuvor beschrieben, die Qualitat
von Messung und Wahrnehmung auch von der
Qualitdt der Sensorik, den Merkmalen des Mess-
prinzips (z. B. ausgewahlter Frequenzbereich der
Welle, Modulation usw.) und Informationsverlusten
bei der Datenbearbeitung ab. Unsicherheiten der
Messergebnisse und der Wahrnehmung sind des-

halb unvermeidbar. Diese kénnen aber aufgrund
der Verwendung falsch gemessener Werte aus un-
sicherer Wahrnehmung und Messung zur Fehlinter-
pretation des Umfelds und gegebenenfalls weiter
zur Unsicherheit bei dadurch ausgeldsten Aktions-
entscheidungen fuhren.

Ungeachtet dieser Unvermeidlichkeit der Unsicher-
heit kdnnen jedoch die Auswirkungen auf die Unsi-
cherheit eines Umfeldsensors qualitativ analysiert
und weiterhin die Einflussfaktoren herausgefunden
werden. Durch die Analyse der Auswirkungen auf
die Unsicherheit bzw. die qualitative Bewertung der
Einflussfaktoren auf Integritat der Messergebnisse
kann einerseits der Wirkungsbereich jeder Funktion
eines Fahrerassistenzsystems abgeleitet und defi-
niert werden und andererseits kann eine weitere
Datenverarbeitung oder Datenfusion, die auf die
Verminderung der Einflisse eines oder mehrerer
Einflussfaktoren zielt, durchgefiihrt werden. Bei-
spielsweise werden bei komplementarer Daten-
fusion die Daten von Umfeldsensoren, die von den
moglichst unterschiedlichen Einflussfaktoren beein-
flusst werden, ausgewahlt und fusioniert.

Bevor die Auswirkungen auf einen Umfeldsensor
oder die Einflussfaktoren fur einen Umfeldsensor
weiter betrachtet werden, muss die Unsicherheit
eines Sensors genau definiert werden. In der
Statistik kann die Beurteilung eines Klassifikators in
einer Wahrheitsmatrix bzw. falsche und richtige
Klassifikationen dargestellt werden. Darin werden
die vier méglichen Faélle als ,falsch positiv®, ,falsch
negativ®, ,richtig positiv‘ und ,richtig negativ* defi-
niert. Unter dem Begriff ,falsch/richtig” versteht man
eine falsche oder richtige Beurteilung des Klassifi-
kators. Da es sich um eine Ja/Nein-Frage handelt,
werden die Antworten zu der vorliegenden Frage
als ,positiv/negativ‘ bezeichnet.141

Bei der Diskussion der Unsicherheit eines Umfeld-
sensors kann der Status der Umfeldwahrnehmun-
gen auch durch die vier Falle reprasentiert werden.
D. h., ,falsch positiv‘ beschreibt eine Wahrneh-
mung, bei der ein Objekt, das tatséchlich nicht exis-
tiert, detektiert wird, wahrend ,falsch negativ* die
Situation, bei der ein existiertes Objekt nicht wahr-

138 |n Anlehnung an REICHART et al. (2012)
139 vgl. SCHAFFNER (2011)

140 verantwortlicher Autor des Kapitels 4.4.6 ist Herr PENG
CAO, M. Sc.

141 SHESKIN (2004), S. 282
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genommen wird, darstellt. D. h., bei ,falsch positiv*
wird ein Geisterobjekt falsch generiert und bei
Jfalsch negativ® wird ein relevantes Objekt falsch
vernachlassigt. AulRerdem wird eine richtige Detek-
tion eines Verkehrsobjekts durch ,richtig positiv* ge-
kennzeichnet. Und der Status ,keine Detektion der
Inexistenz®, der fur die Sicherheit eines Umfeldsen-
sors unwichtig ist, wird als ,richtig negativ“ benannt.
Sowohl falsch positiv* als auch ,falsch negativ*
kdnnen zu unsicheren Fahrzustanden fihren. Aber
naturlich bedeutet ein ,richtig positiv‘ auch nicht
eine absolut zuverlassige Wahrnehmung. Bei ,rich-
tig positiv’ kdnnen auch Messfehler, die zur fal-
schen Zustandsinformation des detektierten Ob-
jekts flhren koénnen, auftreten. Die drei unter-
schiedlichen Unsicherheiten werden im Folgenden
weiter erklart.

Um die Einflussfaktoren auf einen Umfeldsensor
zu finden, missen zuerst die Wirkungsprinzipien
eines Umfeldsensors im Ziel von einer Aufzahlung
der Auswirkungsmoglichkeiten analysiert werden.
Ein allgemeines Funktionsblockdiagramm eines
Umfeldsensors ist in Bild 8 dargestellt. Die Umfeld-
sensoren werden normalerweise nach den Wir-
kungsprinzipien in zwei Gruppen unterteilt. Einige
Umfeldsensoren sorgen fir die Strahlung und be-
leuchten die zu detektierenden Gegenstande.
Durch die reflektierte Strahlung kann ein Sensor
dieser Gattung ein Objekt detektieren und die er-
wiinschten Messgréfien daraus ableiten. Ein typi-
sches Beispiel dieser Art von Sensoren ist das
Radar. Andere Sensoren nehmen direkt die von

142 BENZ (2004), S. 21

den Gegenstanden reflektierten Fremdstrahlungen
auf, um die gewiinschten Informationen zu erhal-
ten. Beispielsweise gehoért die Kamera zu dieser
Gattung.

Trotz der unterschiedlichen Signalquellen kann
der Vorgang des Signalempfangs immer in einem
gleichen abstrakten Modell zusammengefasst
werden. Das Nutzsignal wird zuerst in der Atmo-
sphére von auflerem Rauschen gestort und dann
von der Antenne und dem Empfanger empfangen.
Im Empfangsvorgang wird wieder inneres Rau-
schen hinzugefugt. Danach wird das empfangene
Signal gefiltert. Das bearbeitete Signal wird da-
nach zwei weiteren Funktionsblécken zugeflhrt.
Auf dem einen Pfad wird das Signal bei der De-
tektion verwendet, um die relevanten Gegenstéan-
de zu erkennen. Auf der anderen Seite wird das
Signal mit den Informationen Uber die relevanten
Gegenstande zusammen zum Signalverarbei-
tungsblock geschickt, damit die Koordinaten und
die Fahrzustédnde von jedem relevanten Gegen-
stand erfasst werden kénnen. Durch die Verarbei-
tung werden im Sensor die direkt gemessenen
Werte, beispielsweise relativer Abstand, relative
Geschwindigkeit oder Azimutwinkel, bestimmt.
Diese Werte werden eventuell noch durch geome-
trische Berechnungen nachbearbeitet, um bei-
spielsweise durch Ableitung oder Offsetkompen-
sation die gewunschten Werte, wie relative Ge-
schwindigkeit oder relativer Abstand, in fahrzeug-
feste x- und y-Richtung als Ausgange des Sensors
zu erhalten.

Aus dem Funktionsblockdiagramm in Bild 8 geht
hervor, dass der ,falsch positive“ Fehler und der
Jfalsch negative® Fehler bei der Funktion ,Detek-
tion* auftreten kénnen.

""""" 1
; Fremdsender
_______ Umfeldsensor
| Sender 1
________ -+
Strahlun
4 Inneres Relevante
Rauschen Gegenstande D, Vrel, @
| ) Antenne // Detektion Vieke.
Signal 74 . Geometrische
/ L Signal , Signall_ [ signal , | Verarbeitung > Berechnung | |
AuReres y >
Rauschen Empfénger Filter ASy

Bild 8: Allgemeines Funktionsblockdiagramm eines Umfeldsensors'42
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Ein grofRer Unterschied zwischen den Umfeldsen-
soren und den konventionellen Sensoren ist, dass
die Umfeldsensoren aufer den geometrischen
Messungen noch die Detektion zur Aufgabe haben.
Aber bei den unterschiedlichen Umfeldsensoren
sind die Arten der Detektion durch unterschiedliche
Wirkungsprinzipien begriindet.

Grundsatzlich kénnen die gegenwartigen Detek-
tionsansatze in der Umfeldsensorik in zwei Grup-
pen, die auf die Verarbeitung der elektromagneti-
schen Wellen basierende (z. B. Radar, Lidar usw.)
und die auf die Bildverarbeitung basierende Detek-
tion (z. B. Kamera, 3D-Time-of-Flight usw.) unter-
teilt werden. Die Ursachen fur ,falsch positive“ und
sfalsch negative“ Fehler werden daher fiir diese bei-
den Gruppen getrennt, anhand der jeweiligen Wir-
kungsprinzipien hergeleitet.

Falsch negative und falsch positive Fehler
bei der Detektion mit elektromagnetischen
Wellen

Die Detektion mit elektromagnetischen Wellen
funktioniert durch einen Vergleich der Leistung der
reflektierten Wellen mit einer Schwelle. Wenn die
Leistung der von anderen Verkehrsobjekten reflek-
tierten Wellen hoher als die vordefinierte Schwelle
ist, wird dies als eine Detektion beurteilt. Dieser
Vorgang kann nicht nur im zeitlichen Bereich, son-
dern auch im Frequenzbereich durchgefuhrt wer-
den. Z. B. bei der Detektion der anderen Verkehrs-
objekte auf der StralRe durch ein Continuous-Wave-
Radar wird das Nutzsignal zusammen mit dem
Rauschen in einem Messzyklus des Sensors Uber
eine Fourier-Transformation im Frequenzbereich
dargestellt. Liegt die Leistung einer der Frequenzli-
nien Uber einer vordefinierten Schwelle, dann wird
die Detektion eines Objekts angenommen. Deswe-
gen sind die Leistung des Nutzsignals und die Leis-
tung des Rauschens bzw. das Verhaltnis zwischen
der Leistung von Nutzsignal und von Rauschen,
welches bei Signalverarbeitung als Signal-to-
Noise-Ratio (SNR) bezeichnet wird, bei der Detek-
tion dieser Gattung als Eingange der Funktion rele-
vant.

Die Rauschsignale bestehen wie zuvor beschrie-
ben aus zwei unterschiedlichen Gruppen, dem au-
Reren Rauschen und dem inneren Rauschen. Das
aullere Rauschen, das am haufigsten von Stérun-
gen aus der Umgebung verursacht wird und in den
Empféanger gelangt, kann als stochastisches Signal
betrachtet werden. Grundsatzlich sind die zuféllig

auftretenden atmosphéarischen Stérungen White
Noise, aber ihre charakteristischen GréRen (z. B.
Storpegel, Feldstarke) kénnen wegen der unter-
schiedlichen Fahrumgebungen und Fahrsituationen
geandert werden. Beispielsweise in dichten Ver-
kehrssituationen oder Industriegebieten wird das
aulere Rauschen verstarkt. Das Rauschen dieser
Gattung wird zum Nutzsignal addiert und die
Summe vom Empfanger empfangen.

Neben dem &ufleren Rauschen muss auch das in-
nere Rauschen bericksichtigt werden. Das innere
Rauschen entsteht durch stérende Signale inner-
halb des Empfangers. Abhangig von den unter-
schiedlichen Wirkungsprinzipien der Empfanger ist
der Verlauf des inneren Rauschens im Frequenz-
oder Zeitbereich unterschiedlich. Ein Beispiel hier-
fur ist das Rauschen aufgrund der thermischen
Bewegung der Elektronen in einem ohmschen
Widerstand. Das Rauschen kann nach dem zentra-
len Grenzwertsatz der Statistik durch eine stochas-
tische GréRe mit einer GauBverteilung im Zeit-
bereich und als frequenzunabhéangiges (,weilles")
Spektrum dargestellt werden.143

Aullerdem ist das Entstehen des inneren Rau-
schens nicht nur vom Empféanger, sondern auch
von allen Filtern, die als die nachste Kaskade des
Empfangers angeschlossen werden, abhangig. Da
das auflere Rauschen mit dem Nutzsignal auch
vom Empfanger empfangen wird, durchlauft es
ebenfalls die Filter. Deshalb wird der Verlauf der
zwei Rauscharten im Zeit- und Frequenzbereich
entsprechend den Filtern beeinflusst. Aber natirlich
ist das Ziel des Einsatzes der Filter das Erreichen
einer moglichst niedrigen Starke des Rauschens,
unter Berilcksichtigung geringer Verzerrung des
Nutzsignals. In LUDLOFF (2002, S. 5-1 ff.) und in
SKOLNIK (2008, S. 6.24 ff.) wird eine Vielzahl von
Filtertypen zur Verbesserung der Signalqualitat des
Radars vorgestellt. Da sich diese auf die ,klassi-
schen® Anwendungen, wie Wetterradar oder Luft-
fahrtbeobachtung beziehen und nicht auf die im
Automobilbereich verwendeten Konzepte Ubertra-
gen werden kdnnen, wird hier nicht weiter darauf
eingegangen.

Die Leistung des Nutzsignals kann auch von aulRe-
ren EinflussgréRen beeinflusst werden. Vor allen
anderen Einflussgrolen steht die Entfernung

143 LUDLOFF (2002), S. 3-6
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bzw. der Abstand. Die Welle breitet sich in der
Atmosphare in Kugelform aus. Die Energiedichte
schwacht sich mit dem Quadrat des Abstandes ab.
Nach der Reflexion breitet sich die reflektierte Welle
wieder kugelférmig aus. Dies fihrt am Empfanger
zu einer Energiedichte, die umgekehrt proportional
zur vierten Potenz des Abstands ist. Ferner wird bei
der Energieeffizienz der Reflexion der Ruckstrahl-
querschnitt betrachtet. Der RuUckstrahlquerschnitt
ist eine relevante KenngroRe fiir die Darstellung der
Eigenschaften der Wellenreflexion auf der Ober-
flache eines Verkehrsobjekts. Er bestimmt das Ver-
haltnis zwischen der reflektierten Leistungsdichte
und der eingestrahlten Leistungsdichte der Welle.
Der Ruckstrahlquerschnitt ist nicht nur von den
Eigenschaften der Reflexionsoberflache (z. B. geo-
metrische GroRen, Material oder Lacke), sondern
auch stark von dem Aspektwinkel und der Frequenz
der Welle abhangig. Deswegen sind die relative
Position des Egofahrzeugs zu dem beobachteten
Verkehrsobjekt und das Frequenzband, das ein
Umfeldsensor benutzt, auch wichtige Einflussfakto-
ren auf den Ruckstrahlquerschnitt bzw. die Leistung
der reflektierten Strahlung.

Eine andere Einflussgrofle des Nutzsignals ist die
Durchlassigkeit. Der Energieverlust der Welle in der
Atmosphére steigt auch mit der Strecke, den die
Welle zurtickgelegt hat. Die Durchlassigkeit der
Welle in der Atmosphéare ist von dem Frequenzbe-
reich der Welle abhangig. Das Frequenzband, wel-
ches ein Umfeldsensor nutzt, ist fir die Durchlas-
sigkeit entscheidend, aber natirlich kann die
Durchlassigkeit auch von der Witterung beeinflusst
werden. Beispielweise wird die Welle stark ge-
dampft, wenn der Durchmesser des Wassertropf-
chens in der Atmosphare in der Gré3enordnung der
Wellenlange ist.

Das Nutzsignal kann auch von selbst beeinflusst
werden. Die Aufgabe der Umfeldsensoren ist, die
relevanten Verkehrsobjekte zu detektieren. Aller-
dings wird die Strahlung Uberall im Erfassungsbe-
reich ausgesendet. Die nicht relevanten Reflekto-
ren (z. B. Pfosten oder andere Infrastrukturbauteile)
kénnen ebenfalls die Strahlung reflektieren und zur
Stérung beitragen. Der Unterschied zwischen der
Stérung aus einem Nutzsignal und der Stoérung aus
einem Rauschen ist, dass die Stérung aus einem
Nutzsignal nicht durch eine Verlangerung der
Messdauer abgeschwacht werden kann. Die direkt
reflektierte Strahlung kann einfach durch einen Ver-
gleich mit der physikalischen Begrenzung, z. B. die
Position der Fahrbahngrenze oder die mdgliche

Geschwindigkeit, ausgeschlossen werden. Aber die
reflektierten Strahlungen, die aufgrund der Mehr-
wegeausbreitung, speziell durch die Reflexion der
Fahrbahn oder Seitenbebauung, zu einer Phasen-
verschiebung mit einer Ldnge vom ungeraden Viel-
fachen der halben Wellenlénge fiihren, sorgen fir
eine starke Beeintrachtigung des Detektionsverhal-
tens.

Auler diesen auleren Einflussfaktoren ist zudem
die Bestimmung der Beurteilungsschwelle wichtig.
Die Schwelle hat immer gegenseitige Wirkungen
auf den ,falsch positiven Fehler und den ,falsch
negativen“ Fehler. Wenn die Schwelle zu hoch ein-
gestellt wird, sinkt die Wahrscheinlichkeit des
Jfalsch positiven“ Fehlers. Aber in diesem Fall wird
die Wahrscheinlichkeit des ,falsch negativen“ Feh-
lers angehoben. Wenn die Schwelle niedriger ein-
gestellt wird, gibt es eine entsprechende Wirkung in
der Gegenrichtung. Deshalb ist die Einstellung der
Schwelle immer das Ergebnis von einem Kompro-
miss zwischen dem ,falsch positiven“ Fehler und
dem ,falsch negativen® Fehler.

Bei der Detektion dieser Gattung, in einer Abtast-
periode, ist das Ergebnis boolscher Art: detektiert
und nicht detektiert. Werden mehrere Messzyklen
herangezogen, so wird die Rate der ,falsch Posi-
tiven“ erheblich reduziert, wenn man fir die Detek-
tion eine Bestatigung innerhalb eines zumeist
heuristisch gebildeten Zustandsfensters verlangt.
Ebenso lassen sich so genannte ,Drop-outs” durch
Tracking beheben und somit die ,falsch negativen®
Detektionen senken. Daher wird auch die ,Drop-
out-Rate“144 als weitere charakteristische GréRe
fur Darstellung der Unsicherheit der Detektion ver-
wendet.

Falsch negative und falsch positive Fehler bei
der Detektion mit Bildverarbeitung

Die Detektion der zweiten Gattung bzw. die auf die
Bildverarbeitung basierende Detektion funktioniert
durch eine digitale Verarbeitung eines von einer Ka-
mera aufgenommenen Bildes. Bei der Detektion
sind der ,falsch positive“ Fehler und der ,falsch
negative® Fehler stark von den Algorithmen der
Bildverarbeitung abhangig. Beispielweise gehodren
die im Einsatz verwendeten A/D-Wandler, Detekto-
ren und auch Filtermasken zur Signalverarbei-

144 WINNER (2012b), S. 125
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tungskette. Physikalisch kann die Detektion auch
vom Bildaufnehmer und von Lichtverhaltnissen be-
einflusst werden. In Situationen mit hellen Lichtver-
haltnissen, z. B. durch eine Reflexion der Sonnen-
strahlung oder eine starke Gegenbeleuchtung,
kommt das Sensorpixel auf dem Bildaufnehmer
schnell in die Sattigung. Dies fihrt zu einer Ab-
schattung des anderen sichtbaren Lichtes, und die
Kontraste kdénnen nicht gewahrleistet werden.
Naturlich kann der Effekt durch eine High-Dynamic-
Resolution-Kamera abgeschwécht, aber nicht aus-
geschlossen werden. Ein ,falsch negativer® Fehler
kann auch auftreten, wenn die aufgenommene Kon-
tur eines Objekts nicht dem zugrunde liegenden
Detektionsmuster entspricht. Dies kann aufgrund
tatsachlich geometrischer Abweichungen, eines un-
glnstigen Betrachtungswinkels, einer (teilweisen)
Sichtverdeckung oder der teilweisen diffusen
Reflexion bei Dunkelheit entstehen. Beim ,falsch
positiven® Fehler wurde das Erkennungsmuster
nicht selektiv genug gewahlt, sodass von anderen
als den beabsichtigten Objekten erzeugte Muster
erkannt werden. Beispiele sind Dehnungsfugen, die
als Fahrstreifenmarkierung ,missverstanden® wer-
den, oder Schlagschatten, die fir sowohl kanten-
als auch flachenbasierte Operatoren eine Heraus-
forderung darstellen.

Messfehler bei ,,richtig positiver* Detektion

Unabhangig von der Art der Detektion existiert
eine dritte Gattung der Unsicherheit, der Messfeh-
ler bei richtig positiver” Detektion. Naturlich ist der
Messfehler vom empfangenen Signal abhangig.
Die ermittelten Zustandswerte eines Objektes kon-
nen aulRerhalb der Spezifikation liegen, sei es auf-
grund von Rauschen oder durch Aliaseffekte. Sol-
che Einflisse auf Messergebnisse sind bei unter-
schiedlichen Messprinzipien und Modulationen
unterschiedlich. Prinzipiell lassen sich durch eini-
ge empirischen Formeln, bei denen die relevanten
Attribute des Rauschens und Nutzsignals (z. B.
Signal-to-Noise-Ratio (SNR) bei Radar oder Lidar)
als Unbekannte definiert werden, die Auswirkun-
gen abschatzen oder kénnen durch Monte-Carlo-
Verfahren getestet werden. Die zumeist durch fal-
sche Zuordnung entstehenden Alias-Fehler lassen
sich nur mit prazisem Wissen Uber die verwende-
te Sensor- und Auswertetechnik modellieren.
Dabei kénnen auch physikalische Ursachen, wie
die Mehrwegeausbreitung, die Winkelauswertung
von korrekt detektierten Objekten erheblich verfal-
schen.

Die Koordinaten der Objekte in einem kartesischen
Koordinatensystem werden normalerweise nicht
direkt von einem Umfeldsensor gemessen, sondern
durch eine weitere Transformation aus dem Koordi-
natensystem des Sensors in ein geeigneteres
Koordinatensystem ubertragen. Beispielweise wer-
den von einem Radarsensor der Radialabstand, die
relative Radialgeschwindigkeit und der Azimut-
winkel im Allgemeinen erfasst und diese aus dem
Polarkoordinatensystem auf die x- und y- Richtun-
gen des Fahrzeugkoordinatensystems transfor-
miert. Deswegen wird der Einfluss der Signalfehler
auf die Messung zuerst nach unterschiedlichen
Wirkungsprinzipien der Messungen generiert und
danach in das kartesische Koordinatensystem pro-
pagiert (,error propagation®). Bei der Propagation
kénnen die Verteilung, der Mittelwert und die
Varianz der Messungsfehler gedndert werden.

Auller den grundsatzlichen Wirkungsprinzipien
mussen auch die Leistungsfahigkeit und die Mehr-
zielfahigkeit eines Umfeldsensors sowohl bei den
Messungen als auch bei der Detektion berlcksich-
tigt werden. Sie beziehen sich auf die folgenden
Fahigkeiten eines Umfeldsensors: die Messauf-
I6sung in jeder Dimension bzw. das ,Zellvolumen®
der Messungen, Trennfahigkeit'¥®, maximale
Anzahl der verfolgten Verkehrsobjekte, Sichtver-
deckung, Latenzzeit sowie EMC (,Electromagnetic
Compatibility). Neben den Umwelteinflussfaktoren
kénnen viele unsichere Anwendungsfalle aus die-
sen Fahigkeiten abgeleitet werden, z. B. beim
dichten Verkehr kénnte ein unsicherer Zustand ein-
treten, falls das Maximum der Anzahl der Objekte,
die verfolgt werden kdnnen, oder die Trennfahigkeit
des Sensors uberschritten werden.

4.5 Bewertung der Fahrer-Fahrzeug-
Interaktion und Absicherungs-
ansatze

Anhand der Situationsanalyse und gebunden an
Kritikalitatsmalle, die zur Quantifizierung der ak-
tuellen Gefahrdungslage dienen, wird durch ein
Fahrerassistenzsystem eine Aktion eingeleitet. Bei
einem unfallvermeidenden System ist dies bei-
spielsweise ein Eingriff in Ladngs- und Querdynamik
Uber Lenk- oder Bremsaktoren.

145 WINNER (2012b), S. 146
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Die Korrektheit und Angemessenheit dieses Ein-
griffs wird in realen Fahrsituationen in-situ von den
beteiligten Personen beurteilt. Entspricht die Aktion
der Intention und der Erwartungshaltung beispiels-
weise des Fahrers, so erfolgt subjektiv ein korrekter
Eingriff, widerspricht sie der Intention, wird sie ver-
mutlich als subjektiv falsch bewertet. Diese subjek-
tive Bewertung kann sowohl abhangig von der be-
teiligen Person sein als sich auch Uber den Situa-
tionsverlauf andern. Probandenversuche zeigen,
dass Probanden bei nachtraglicher Einschatzung
von Situationen das eigene Verhalten nicht korrekt
wiedergeben kénnen146 bzw. plausible konsistente
Handlungen nachtraglich konstruieren.147 Zusatz-
lich zur subjektiven Bewertung ist auch eine objek-
tive Bewertung méglich. Da die beteiligten Perso-
nen und Fahrzeuge, die die Situationsentwicklung
direkt beeinflussen, dabei in Wechselwirkung ste-
hen und der weitere Situationsverlauf von den ge-
troffenen Entscheidungen abhangt, ist dies nur bei
vergleichsweise einfachen Entscheidungen (bspw.
Ausweichen oder Bremsen) nach Abschluss der
Situation, also a-posteriori, mdglich. Bei komplexen
Situationen ist bereits die Definition eines ge-
wiinschten objektiven Idealverhaltens schwierig,
weil dazu alle theoretisch mdglichen Situationsent-
wicklungen miteinander rekombiniert werden mus-
sen und selbst dann eine geédnderte Fahrerreaktion
nicht ausgeschlossen werden kann.

Fir die Absicherung fir den offentlichen Strafen-
verkehr sind daher Untersuchungen mit Fahrer-
einbindung notwendig. Testverfahren ohne Fahrer-
einbindung sind nicht in der Lage, das zuséatzliche
Unfallvermeidungspotenzial und bspw. die Milde-
rung von Falschauslésungen durch einen Fahrer-
eingriff zu betrachten. Dabei muss entsprechend
eine Eindeutigkeit der Situation fir System und
Fahrer hergestellt werden. Dies gilt sowohl fur die
Nutzenbewertung als auch flr die Kontrollierbarkeit
im Falle einer Falschauslésung. Um reprasentative
Daten zu ermitteln, werden dazu neben Experten-
bewertungen haufig Probandenversuche durchge-
fuhrt.

4.5.1 Werkzeuge zur Untersuchung von FAS
mit Fahrereinbindung

Verschiedene Verfahren kommen dabei zum Ein-
satz, wobei im Bereich unfallvermeidender Syste-
me die Gefahrdungslage fir Probanden eine ent-
scheidende Rolle bei der Auswahl geeigneter Ver-
fahren spielt. Insbesondere bei der Bewertung der

Kontrollierbarkeit, bei der gemal 1SO 26262 und
dem angelagerten ,Code of Practice* das Unfall-
kriterium herangezogen wird, stehen realitdtsnahe
Versuchsmethoden im Zielkonflikt mit den Sicher-
heitsanforderungen an den Versuchsaufbau.48

Unproblematisch ist die Gewahrleistung der Sicher-
heit bei Versuchen im Fahrsimulator, dabei kom-
men statische und dynamische Simulatoren zum
Einsatz und die Darstellung einer Situation ist bis
zum Unfall méglich. FACH et al. (2010, S. 428) bei-
spielsweise setzen einen dynamischen Fahrsimula-
tor zur Kontrollierbarkeitsbewertung einer Brem-
senfunktion ein. Ein groRer Vorteil ist dabei, dass
kein funktionstiichtiges reales Versuchsfahrzeug
bendtigt wird, dadurch sind Bewertungen bereits in
der friilhen Entwicklungsphase moglich. Bei der
Ubertragung auf ein reales System und Gesamt-
fahrzeug ist zuséatzlich die Validitat der verwende-
ten Simulationsmodelle nachzuweisen.

Bei steigenden Realitdtsanforderungen und fort-
schreitender Produktentwicklung kdénnen dann
Versuche mit realen Fahrzeugen durchgefihrt
werden. Um dabei kontrollierte Bedingungen zu
erreichen, gezielt bestimmte Situationen zu unter-
suchen und aufgrund der Sicherheitsanforderun-
gen missen jedoch auch dabei kiinstliche Szene-
rien geschaffen werden. BOCK (2012, S. 76) be-
schreibt dazu eine Methode, bei der dem Fahrer
Uber eine Augmented-Reality-Darstellung wah-
rend einer realen Fahrt auf einem abgesperrten
Gelande eine Fahrsituation virtuell eingespielt
wird, auf die das Fahrzeug/Fahrerassistenzsystem
durch ein Vehicle-in-the-Loop-System (ViL) auch
wie in der Realitat reagiert.

Bei weiterer Erhdhung des geforderten Realitats-
grades werden die virtuellen Szenerieelemente
durch reale ersetzt. Beispielsweise werden entge-
genkommende Fahrzeuge mit instruierten Fahrern
verwendet, parkende Fahrzeuge aufgestellt, Ver-
kehrszeichen, Schutzplanken oder Lichtsignalanla-
gen hinzugefligt. Sind das Gefahrdungspotenzial
und die Komplexitat gering, erhéht dies zwar den
Aufwand, es kann jedoch auf existierende Techno-
logien zurlckgegriffen werden. Zahlreiche Verfah-
ren verwenden diesen Ansatz fir Test und Bewer-

146 MUTTART (2005), S. 2
147 Bspw. KOBIELA (2011), S. 257, S. 259
148 v/gl. auch BREUER (2012), S. 56
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tung von Fahrerassistenzsystemen. Beispielhaft zu
nennen sind hier die Fahrerintentionserken-
nung'49, Uberholassistenz!50 und Fahrstreifen-
wechselmandverassistenz 151,

Werden in der darzustellenden Fahrsituation jedoch
Komponenten bendtigt, mit denen im Verlauf eine
Kollision nicht ausgeschlossen werden kann, oder
ist diese sogar beabsichtigt, werden spezielle Ziel-
objekte bendtigt. Diese miissen sich realistisch be-
wegen, gegebenenfalls kollisionstolerant sein oder
die Kollision aktiv vermeiden und zudem realistisch
fur Sensorik und Probanden sein. Hinzu kommen
Zusatzanforderungen, wie die Vermeidung von Be-
schadigungen am (potenziell noch prototypischen)
Versuchstrager oder die schnelle Wiederherstel-
lung der Einsatzfahigkeit nach dem Versuch.
Entsprechend gibt es eine Vielzahl von Zielobjek-
ten, die unterschiedliche Verkehrsteilnehmer
darstellen92, selbstbewegt’®3 oder fremdbe-
wegt!54, kollisionstolerant!9% oder kollisionsvermei-
dend?56 sind. In extremen Auspragungen wird dann
fur den Test von Fahrerassistenzsystemen eine
Vielzahl von Objekten miteinander kombiniert, um
eine mdoglichst realistische Fahrumgebung zu
erschaffen.157

Auch wenn die Realitdtsnahe abhangig vom Auf-
wand der Darstellungsverfahren zunimmt, ist die
Ubertragbarkeit von Ergebnissen auf den Realver-
kehr jeweils zu diskutieren. Insbesondere bei
Bewertungen des Gesamtsystems muss der
Nachweis, dass es sich um eine realitatsnahe Dar-
stellung handelt, hinsichtlich aller Situationsmerk-
male gefihrt werden, anhand derer die vorliegen-
de Sensorik und der Fahrer die Situation erfassen.
Fur kollisionstolerante Zielobjekte beispielsweise
ist dieser Nachweis insbesondere hinsichtlich
der Eignung fir die eingesetzten Sensorik!58
und des Bedrohungseindrucks des Fahrers not-
wendig.

Kénnen die Versuche im realen Stralenverkehr
durchgefihrt werden, entfallt dieser Nachweis, al-
lerdings muss hier die Reprasentativitat der Daten
bezogen auf das spatere Nutzungsprofil sicherge-
stellt sein. Zudem sind nur Versuche mdglich, bei
denen bereits vorher nachgewiesen werden kann,
dass eine Gefdhrdung des Fahrers oder anderer
Verkehrsteilnehmer ausgeschlossen ist. NEUKUM
et al. (2008) beschreiben hierzu ein Verfahren, bei
dem zusatzlich der Beifahrer als Versuchsleiter
Uber Zusatzpedale verfiigt, um im Notfall eingreifen
zu kénnen.

4.5.2 Bewertungskriterien

Bewertungskriterien fiir die Leistungsfahigkeit der
Interaktion bei der Fahrzeugfiihrung durch Fahrer
und Fahrzeug werden sowohl fir den Vergleich ver-
schiedener Warn- und Eingriffsmoglichkeiten oder
auch unterschiedlicher Kombinationen dieser Ele-
mente zu Warn- und Eingriffsstrategien als auch fir
den Vergleich von Gesamtsystemen benétigt. Wah-
rend im ersten Fall die Auslése- und Eingriffszeit-
punkte festgelegt und in allen Versuchen gleich
sind, kénnen diese im zweiten Fall variieren. In
allen Fallen, bei denen eine Fahrerreaktion not-
wendig ist, muss der letztmdgliche Eingriffszeit-
punkt des Fahrers wahrend der Testsituation er-
reicht werden. Ebenso ist eine hohe Dringlichkeit
der Handlung notwendig, um realistische Fahrer-
reaktionen zu erhalten. 159

Anhand objektiver Messdaten wird eine Bewertung
durchgeflihrt. Als Kriterien werden Bewegungs-
groRen herangezogen, die die Pradiktion des
Auftretens eines Unfalls erlauben und zur weiteren
Differenzierung die Minderung der Unfallschwere
durch die Reaktion von Fahrer und System bewer-
ten. Ein Beispiel hierfir ist fir langsdynamische
Systeme der Geschwindigkeitsabbau innerhalb
eines festgelegten Beurteilungszeitraums. 160

Zusatzlich werden Kenngrofien wie die Blickzuwen-
dungszeiten, Reaktionszeiten und Umsetzzeiten
erfasst. Auch der subjektive Eindruck des Proban-
den wird durch Befragung und oder psychophy-
sische Bewertungsmethoden (Herzfrequenz, Haut-
leitwert) erfasst und bewertet. Dies ist insbesonde-
re flr Akzeptanzbetrachtungen hilfreich.

Fir den Nachweis der Sicherheit eines Systems im
Nutz- und Falschauslésungsfall wird das Unfall-
kriterium (es kommt zur Kollision/es kommt nicht

149 KOBIELA (2011)

150 HOHM (2010)

151 HABENICHT (2012)

152 Bspw. in ROEHDER et al. (2010), S. 170

153 Bspw. SEINIGER et al. (2013)

154 BERTRANDT (2008) und SCHULTE (2011), Vortrag

155 Bspw. in NITZ (2010), S. 97, und WAAGMEESTER (2010)
156 HOFFMANN (2008), S. 21 ff., und DIEBOLD (2003), S. 30
157 1353 (2013)

158 MARKX et al. (2010)

159 MUTTART (2005), S. 3 .

160 HOFFMANN (2008), S. 32 ff., und WINNER et al. (2013)
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zur Kollision) als ausreichend'61 angesehen. Eine
detailliertere Betrachtung der Vorkollisionsphase
erlaubt es jedoch, auch fir Testverfahren, bei
denen es prinzipbedingt nicht zu einer Kollision
kommen kann, die aber aufgrund der hohen Reali-
tatsnahe fur Kontrollierbarkeitsversuche sehr gut
geeignet sind, Aussagen zu treffen.162

4.5.3 Begrenzung des Arbeitsbereiches

Kann eine fehlerhafte oder nicht situationsgerechte
Ausldsung nicht ausgeschlossen werden oder kann
kein eindeutiger Nachweis der Kontrollierbarkeit
dieser Falle geflhrt werden, kann der Arbeitsbe-
reich des Fahrerassistenzsystems begrenzt werden
(s. hierzu auch Kapitel 4.4). Dazu werden die Ein-
griffsstéarke oder die Eingriffsdauer begrenzt, um
das Risiko zu senken, indem die Schwere des po-
tenziellen Schadens reduziert wird. Wird dies auf

Intensitat
Eingriff
A
Maximaler Arbeitsbereich des Aktors
Technisch bedingte maximale:
- Stellgeschwindigkeit
- Stellweg
- Haltedauer

Serientauglicher Arbeitsbereich FAS
Bei geforderten 90 % Kontrollierbarkeit

' Bei geforderten 99 %
Kontrollierbarkeit

>
Dauer
Eingriff

Bild 9: Begrenzung des Arbeitsbereiches hinsichtlich Eingriffs-
dauer und Eingriffsschwere 163

161 FACH et al. (2010), S. 431

162 FACH et al. (2010)

163 |n Anlehnung an EBEL et al. (2010), S. 397

164 EBEL et al. (2010), S. 397

165 Diese zweigeteilte Betrachtung wird ebenfalls von der
Norm IEEE-SA Standards Board (1998) (S. 44) fir Soft-
ware- und Systemtests unterstitzt, wobei in sog. ,Positiv*-
Testen (d. h. eine erfolgreiche Verarbeitung von Daten zur
Erflllung einer Funktion) und ,Negativ‘-Testen unterschie-
den wird (d. h., dass falsche und unplausible Daten als sol-
che erkannt und entsprechende Gegenmaflnahmen einge-
leitet werden).

166 Fur die Begriffsdefinition und Unterscheidung wird auf
GEYER et al. (2013) verwiesen.

167 3. SAUST (2009), S. 2
168 3. 1S0 26262 (2009b), Kapitel 5.4 und Kapitel 2.8

Soft- und Hardwareebene dicht am Aktor-Steuerge-
rat durchgefiihrt, kann damit auch ein Grofteil der
Fehler in der weiteren Verarbeitungskette abgefan-
gen und dadurch abgesichert werden.164 Bild 9
stellt diesen Ansatz beispielhaft flr zwei unter-
schiedliche bendtigte Kontrollierbarkeitsstufen dar.

4.6 Absicherungsansatze auf Basis
des Gesamtsystems Fahrer/
Fahrzeug/Umwelt

Im rechten Ast des V-Modells (s. Bild 7) werden die
Einzelkomponenten schrittweise zum Gesamtsys-
tem kombiniert und dabei jeweils auf die Erflllung
der im linken Ast erarbeiteten Anforderungen ge-
pruft. Auf hochster Ebene werden dann abschlie-
Rend Abnahmetests durchgefihrt, mit denen die
Erfillung der Ubergreifenden Systemanforderungen
nachgewiesen werden soll.

Dabei ergibt sich eine Zweiteilung der Testziele.
Zum einen mussen zur Validierung im Sinne des
V-Modells alle funktionalen Anforderungen eines
Gesamtsystems oder eines einzelnen Moduls hin-
sichtlich ihrer Erfillung Gberprift werden, zum an-
deren muss im Rahmen der ISO 26262 sicherge-
stellt werden, dass das dadurch ausgeloste Sys-
temverhalten nicht zu einer Risikoerhdhung fir eine
Gruppe der Verkehrsteilnehmer beitragt, 165 wobei
sich die anzuwendenden Teststrategien hierbei
grundsatzlich unterscheiden kénnen.

Beiden Ansatzen ist jedoch gemein, dass im Rah-
men des V-Modells im ersten Schritt relevante An-
wendungsfalle, im Engl. als ,use-Cases"” bezeichnet,
fur das zu entwickelnde System zu definieren sind,
die im Bereich von Fahrerassistenzsystemen in der
Literatur Uberwiegend als Verkehrsszenarien166
dargestellt sind. Diese haben sich vor allem bei kom-
plexen Fahrerassistenzsystemen mit Umfeldwahr-
nehmung bewahrt, da dort aufgrund der Vielzahl an
moglichen Situationsparametern eine vollstandige
Anforderungsdefinition mit vertretbarem Aufwand
a priori nicht maglich ist.167 Durch Definition von An-
wendungsfallen kann diese Parametervielfalt gezielt
eingeschrankt werden. Diese funktionalen Anforde-
rungen bedingen Uber die ,ltem-Definition“ und die
darauf aufbauende ,Gefédhrdungsanalyse und Risi-
koabschatzung“ den Betrachtungsraum fiir die funk-
tionale Sicherheit nach 1ISO 26262.168

Inwiefern der Anwendungsfall-Ansatz auch auf die
Definition von Absicherungsfallen bei assistiertem
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und teilautomatisiertem Fahren Ubertragen werden
kann und welche Herausforderungen sich bei der
Weiterentwicklung zu mandverbasierten Systemen
ergeben, wird daher in den folgenden Kapiteln dis-
kutiert.

4.6.1 Ubertragbarkeit und Erweiterungs-
moglichkeiten des Anwendungsfall-
Ansatz zur Definition von Absiche-
rungsfallen fur assistiertes und
teilautomatisiertes Fahren169

Generierungsmethoden von Anwendungsfallen

Der Begriff ,Use-Case“ stammt urspriinglich aus
der Softwaretechnik und bezeichnet ein Verfahren,
das helfen soll, systematisch Systemgrenzen zu
bestimmen sowie ein anwenderorientiertes Anfor-
derungsprofil fir eine zu entwickelnde Software zu
erstellen.70 Im Gegensatz zur klassischen Soft-
wareentwicklung, in der die Nutzerziele zur Erstel-
lung einer Anforderungsliste ausreichend sind, hat
sich im automobilen Umfeld ein kontextbasierter
Anwendungsfall-Ansatz bewahrt, da ein Assistenz-
system die Nutzerziele in den unterschiedlichsten
Verkehrssituationen erfiillen muss.!'7!  Nach
DOMSCH et al. (2008)172 sind Anwendungsfélle im
Sinne von Referenzfahrsituationen ein erforder-
liches Hilfsmittel fir das Anforderungsmanagement
von FAS.

Hinsichtlich der Generierung von Anwendungsfal-
len finden sich in der Literatur zahlreiche Methoden,
die sich auf eine systematische Variation von Situa-
tionsparametern stitzen, wie sie beispielsweise in
DOMSCH et al. (2008) beschrieben sind. Dabei
wird die Verkehrsszene in Merkmale und jeweilige
Merkmalsauspragungen unterteilt und diese im
Anschluss, ahnlich der Kreativitatstechnik des mor-
phologischen Kastens, variiert. Merkmale kdénnen
hier beispielsweise die Anzahl und Anordnung der
Fahrstreifen oder die raumliche und zeitliche
Konstellation von beteiligten Verkehrsteilnehmern
sein. Die funktionalen Anforderungen werden dabei
durch das gewlinschte Systemverhalten in der defi-
nierten Verkehrssituation bestimmt.

Der Vorteil dieses Verfahrens liegt darin, dass prin-
zipiell alle moéglichen Lésungen im Umfang des vor-
her durch Merkmalsdefinition aufgespannten Lo6-
sungsraumes gefunden werden. Der Nachteil die-
ser Vorgehensweise liegt jedoch in der Tatsache,
dass je nach Anzahl der Merkmale und deren Aus-
pragungen eine sehr hohe Anzahl an Anwendungs-

fallen erzeugt wird und bestimmte Kombinationen
zu nicht sinnvollen Lésungen fiihren kénnen, die im
Anschluss manuell aussortiert werden mussen. Vor
diesem Hintergrund stellt sich die Frage, welchen
Grad an Konkretisierung und Diversifizierung An-
wendungsfalle besitzen missen. Obwohl eine Ant-
wort darauf der aktuellen Literatur nicht zu entneh-
men ist, kann folgende Abschatzung gegeben wer-
den: Trotz Unterstiitzung mit Software-Tools173 aus
dem Bereich des ,Requirements Engineering“ sind
das Extrahieren von konkreten funktionalen Anfor-
derungen und das Erstellen von Pflichtenheften in
textueller Form bisher nur auf Basis einer manuel-
len Betrachtung verschiedener Einsatzszenarien
und der dazugehdrigen Beschreibung des ge-
wilinschten Systemverhaltens mdglich. Aus diesem
Grund muss die Anzahl der Anwendungsfalle inso-
weit beschrankt werden, dass das beteiligte Ent-
wicklerteam unter Berlcksichtigung der Projekt-
ressourcen noch in der Lage ist, die Szenarien mit
wirtschaftlich vertretbarem Aufwand zu erstellen
und auszuwerten. Das Ergebnis dieses Zielkonflik-
tes zwischen einer moglichst hohen Anforderungs-
abdeckung und der daflr verfigbaren Ressourcen
ist, dass nicht die vollstédndige Variation aller mogli-
chen Situationsparameter fir die Eignung der
Anwendungsfalle ausschlaggebend ist, sondern
moglichst wenige komplementéare und dafiir sys-
temrelevante Anwendungsfalle.

Dies zeigt die Notwendigkeit auf, den Parameter
.Relevanz* fir Anwendungsféalle zu quantifizieren.
Eine Mdoglichkeit, dies zu tun, erschlief3t sich vor
allem fir Assistenzsysteme der aktiven Sicherheit
unter Nutzung von Verkehrsunfallstatistiken. Um
das zu entwickelnde System an der gesamten
Wirkkette des Unfallhergangs auszurichten und
effektive Warn- und Eingriffsstrategien abzuleiten,
sind insbesondere die ursachlichen Fahrerfehl-
handlungen von Interesse, wie sie in In-Depth-
Untersuchungen, wie z. B. VOLLRATH et al.
(2006), gegeben sind. Durch eine Zusammenfas-
sung solcher Daten hinsichtlich haufiger Unfallur-
sachen und -konstellationen ist es mdglich, eine

169 verantwortlicher Autor des Kapitels 4.6.1 ist Dipl.-Ing. Felix
LOTZ.

170 5. OMASREITER et al. (2004)
171 S. OMASREITER et al. (2004)

172 Hier wird auch ein einheitliches Vokabular zur Definition
von Verkehrsszenarien vorgestellt.

173 5. z. B. BRABAND (2007), S. 39 ff.
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hohe Effizienz bzgl. der funktionalen Abdeckung
der Anwendungsfalle zu erreichen. Ein mdglicher
Parameter der ,Relevanz® ergibt sich dabei aus
dem Anteil aller statistisch erfassten schwerwiegen-
den Unfélle, die der Anwendungsfall adressiert. Im
Gegensatz zu eingreifenden Systemen der aktiven
Sicherheit, z. B. Kollisionsvermeidungssystemen,
ist fir automatisierte Fahrzeugkonzepte einer an-
dauernden Fahrzeuglangs- und -querfiihrung die
Bildung eines Relevanzparameters von unter-
geordneter Bedeutung, da sie prinzipiell alle Situa-
tionen innerhalb einer aus Nutzersicht klar definier-
baren situations- und systemgebundenen Grenze
(z. B. Autobahnassistent) beherrschen missen. Fur
eine weiterfihrende Betrachtung des Anwendungs-
falle-Ansatzes fur automatisiertes Fahren sei an
dieser Stelle auf Kapitel 4.6.2 verwiesen.

Ermittlung von Test-Féallen zur Absicherung
und Validierung

Bei Testfallen handelt es sich um eine Konkretisie-
rung der Anwendungsfalle mit einer damit einher-
gehenden Vereinfachung bzgl. der betrachteten
Parameter, da definierte Randbedingungen, wie
z. B. die Ausgangsgeschwindigkeit der beteiligten
Fahrzeuge, zur vollstandigen Situationsbeschrei-
bung vorausgesetzt werden muissen. Erganzend
dazu werden bei Test-Féllen konkrete Bestehens-
oder Versagens-Kriterien aufgefiihrt (,K.-O.-Krite-
rien“), z. B. eine Kollision mit einem anderen Ver-
kehrsobjekt, sowie weitere Qualitatskriterien, wie
z. B. die Giite geplanter Fahrzeug-Trajektorien, an-
hand derer eine Absicherung und Validierung des
Gesamtsystems erfolgen.'74 Die Uberpriifung sol-
cher explizit definierten Fehlertoleranzen erfordert
eine entsprechende quantitative Beschreibung die-
ser sowie der im Vorfeld der Verkehrssituation zu-
grunde gelegten Parameter, wie z. B. der genauen
raumlichen und zeitlichen Konstellation der beteilig-
ten Verkehrsobjekte. Im vorliegenden Kapitel wird
aus diesen Griinden zwischen zwei Anwendungs-
fallen differenziert: einerseits Falle, die die Anforde-
rungsspezifikation unterstitzen sowie den System-
kontext im Sinne einer Verkehrsszene qualitativ, je-
doch durchaus im Rahmen von quantifizierbaren

174 5. SAUST (2009), S. 97

175 7. B. die ,Klassifikationsbaummethode® (CTM)
176 5. BENZ (2004)

177 3. BENZ (2004)

Grenzen, beschreiben, und andererseits Test-Falle,
die im Rahmen der definierten Grenzen vollstandig
quantifizierte Auspragungen der betrachteten Kon-
textparameter darstellen.

Laut HORSTMANN (2005, S. 108) existieren drei
allgemeine Prinzipien der Testfallermittiung: Bei der
lastenheftbasierten Testspezifikation wird fir jede
definierte Anforderung mindestens ein Testfall er-
stellt, wobei eine quantitative Aussage hinsichtlich
der Erflllung der Systemverifikation mdglich ist.
Grundsatzlicher Nachteil dieser Vorgehensweise
ist, dass keine Fehler gefunden werden, die durch
eine mangelhafte Systemspezifikation entstehen.
Dennoch ist dieses Vorgehen im Sinne des
V-Modells notwendig, um das System hinsichtlich
des intendierten funktionalen Umfangs und des
Nutzens zu validieren. Flr eine Absicherung des
Systems gilt es jedoch, gerade diese ,versteckten®
Fehler zu betrachten. HORSTMANN beschreibt,
dass sich dafir die risikobasierte Testspezifikation
eignet, d.h., auf Basis einer vorhergehenden Risi-
kobetrachtung die Testprioritat auf Funktionsteile zu
legen, von denen ein hohes Risiko ausgeht. Hin-
sichtlich der ISO 26262 wirde dies bedeuten, dass
den Testféllen, korrespondierend zu den System-
elementen mit der héchsten ASIL-Einstufung, auch
die meisten Testressourcen zugeordnet werden. Im
konkreten Falle hiel3e dies flir das Gesamtsystem,
dass eine hohere Anzahl an Testféllen fur Ver-
kehrssituationen vorzusehen ist, von denen ein
hohes Risiko fur beteiligte Verkehrsteilnehmer zu
erwarten ist. Dadurch wird die Entdeckungswahr-
scheinlichkeit damit verbundener Fehler hoher.

Die dritte Mdglichkeit zur Testfallermittiung ist die
schnittstellenbasierte Testspezifikation, die Ge-
meinsamkeiten mit strukturellen Testspezifikations-
verfahren besitzt und sich somit auch flir modellba-
siertes und automatisiertes Testen eignet. Als bis-
her einziges bekanntes Verfahren ermdglicht dies
in der Theorie, die Testabdeckung zu quantifizieren
und ein System auf Basis einer Variation aller dis-
kretisierten Eingangsinformationen und internen
Zustanden eines Systems vollstéandig zu testen.175
Dieses Spezifikationsverfahren wurde jedoch bisher
nur auf Systeme angewendet, die verhaltnismaRig
einfache Verhaltensentscheidungen treffen, wie
z. B. die Aktivierung eines elektrischen Fensterhe-
bers176 oder eine Pedalaktivierungserkennung fir
ACC177, Fur die Anwendung auf FAS besteht hier
die Schwierigkeit, kontinuierliche und raumliche
Messgrofien, wie sie z. B. aus einem Radarsensor
gewonnen werden, effizient fir unterschiedliche
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Verkehrsszenarien mit beliebigen Konstellationen
der beteiligten Verkehrsobjekte zu diskretisieren.

Zusammenfassend ist festzuhalten, dass sich aus
der funktionalen Sicht einerseits und der risiko-
basierten Absicherung eines Systems andererseits
zwei unterschiedliche Strategien zur Ermittlung von
Testfallen ergeben. Anwendungsfalle in Form von
Referenzfahrsituationen unterstiitzen dabei den
Prozess der Anforderungsdefinition und stellen in
einem hoheren Detaillierungsgrad analog zur
lastenheftbasierten Testspezifikation passende
Testfélle zur Systemverifikation und -validierung zur
Verfigung. Fir die Absicherung eines Fahrer-
assistenzsystems eignen sich diese nur bedingt, da
dabei nicht zwingend eine Betrachtung des dabei
vom System ausgehenden Risikos erfolgt. Zum
Nachweis der funktionalen Sicherheit muss daher
vielmehr eine risikobasierte Testspezifikation auf
Basis der aus Anwendungsfallen gewonnenen
Systemanforderungen erfolgen. Ob sich das
modellbasierte Testen auch auf die Absicherung
von Fahrerassistenzsystemen mit Umfelderfassung
anwenden lasst, ist nach aktuellem Stand der
Technik nicht zu beantworten. Hier besteht weiterer
Forschungsbedarf.

4.6.2 Entwicklung eines Szenarienkatalogs zur
Bewertung der technischen Realisier-
barkeit eines hochautomatisierten
manoverbasierten Fahrzeugfiihrungs-
konzepts178

Wie im vorherigen Kapitel dargestellt, haben For-
schungs- und Entwicklungsaktivitadten im Bereich der
Fahrzeugautomatisierung in den vergangenen Jahr-
zehnten eine Vielzahl von Entwicklungswerkzeugen
und -methoden hervorgebracht. Die von den ent-
wickelten Systemen zu erfiillenden Anforderungen
und somit die Entwicklungsrichtlinien werden meist
in verschiedenen Arten von Katalogen (z. B. Use-
Case-Kataloge, Situationskataloge, Szenarienkata-
loge etc.) dokumentiert, die durch unterschiedliche
Herangehensweisen erstellt werden. Die beschrie-
benen Ansatze zur Reduktion des Umfangs dieser
Kataloge und somit zur Reduktion des Entwick-
lungsaufwands bestehen in der Beschrankung auf
die reprasentativsten Szenarien, auf spezielle An-
wendungsfalle fur einen bestimmten Funktionsum-
fang der Automation oder schlicht in der Auswahl der
reproduzierbar darstellbaren Test-Falle.

Diese Ansétze haben sich in der Vergangenheit be-
wahrt und bilden daher den Stand der Technik im

Bereich der Entwicklung von Fahrerassistenzsyste-
men, die gemal der BASt-Nomenklatur'7® dem
.assistierten Fahren zuzuordnen sind. Die be-
schriebenen Ansatze erreichen jedoch schnell ihre
Grenzen, wenn es um die Entwicklung héherauto-
matisierter Fahrzeugflihrungskonzepte geht. Ein
Beispiel fur die ,teilautomatisierte® Fahrzeugfih-
rung, und damit fir den nachsthdheren Automa-
tisierungsgrad, ist das von der Deutschen For-
schungsgemeinschaft geférderte Forschungsvor-
haben ,,Conduct-by-Wire* an der Technischen Uni-
versitat Darmstadt. Die ldee von Conduct-by-Wire
(CbW)180 pesteht darin, die Fahrzeugfiihrung durch
eine manoverbasierte Interaktion zwischen Fahrer
und Automation von der Stabilisierungsebene auf
die Bahnflihrungsebene anzuheben (vgl. Bild 10).

Die konventionelle kontinuierliche Interaktion zwi-
schen Fahrer und Fahrzeug auf der Stabilisie-
rungsebene wird durch eine ereignisbasierte Kom-
munikation Uber Mandverbefehle auf der Bahnfiih-
rungsebene ersetzt. Der Fahrer eines CbW-Fahr-
zeugs kommuniziert seine Mandverbefehle Uber
eine Mandverschnittstelle, die zudem eine Parame-
trierung der gewahlten Mandver sowie bei Bedarf
eine Interaktion auf der Stabilisierungsebene er-
moglicht. Das CbW-Konzept basiert somit auf einer
eindeutigen Aufgaben- und Verantwortungsvertei-
lung zwischen den beiden handelnden Interaktions-
partnern Fahrer (Mandverbeauftragung) und Auto-
mation (Mandéverausfiihrung).

Der Fokus des genannten Forschungsprojekts liegt
auf der Untersuchung der Realisierbarkeit des
CbW-Konzepts in dieser friilhen Produktentwick-
lungsphase als Grundlage fiir eine prototypische
Umsetzung in einem Versuchsfahrzeug. Ziel ist die
Untersuchung der Fragestellung, ob die konventio-
nelle Fahrzeugfihrung durch das CbW-Konzept er-
setzt werden kann. Die Entwicklungsgrundlage bil-
det die Identifikation der von einem CbW-Fahrzeug
zu absolvierenden Szenarien.81 Aufgrund des in
dem Projekt verfolgten ganzheitlichen Ansatzes
sind die oben beschriebenen Kataloge nicht direkt
anwendbar. Stattdessen sind alle potenziellen Sze-
narien zu betrachten, die ein CbW-Fahrzeug bewal-

178 vierantwortlicher Autor des Kapitels 4.6.2 ist Dipl.-Ing.
Sebastian GEYER.

179 vgl. GASSER et al. (2012), S. 9
180 WINNER et al. (2005) und WINNER et al. (2006)

181 Die im Folgenden verwendeten Begriffe orientieren sich an
der Nomenklatur von GEYER et al. (2013).
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Bild 10: Mandverbasierte Fahrzeugfihrung nach dem CbW-Prinzip182

tigen muss. Die beschriebenen Malnahmen zur
Reduktion der Kataloge sind unzuldssig, da unter
Umstanden relevante Auspragungen oder Kombina-
tionen vernachlassigt werden.

Bei der Entwicklung des fiir die CbW-Entwicklung
zu Grunde gelegten Katalogs wird daher ein syste-
matischer Top-down-Ansatz verfolgt, der gewahr-
leistet, dass moglichst viele potenzielle Szenarien
abgedeckt werden. Den Ausgangspunkt des in Bild
11 dargestellten Vorgehens bildet die systema-
tische Identifikation von Szenerien beschreibenden
Merkmalen. Diese werden aus den technischen
Regelwerken fir das StralRenwesen in Deutschland
und der StralRenverkehrsordnung (StVO) abge-
leitet. Erstere enthalten Vorschriften zur geome-
trischen Gestaltung und Verkehrsfiihrung. Die Stra-
Renverkehrsordnung liefert Merkmale wie Fahr-
bahnmarkierungen oder Typ und Platzierung von
Verkehrszeichen sowie Verhaltensvorschriften. Aus
diesen Regelwerken lassen sich zudem Implika-
tionen von Gestaltungselementen sowie zulassige
Kombinationen von Merkmalsauspragungen und
Szenerien ableiten, wodurch die Zahl mdglicher
Variationen automatisch begrenzt wird.

Die auf diese Weise identifizierten Szenerien und
deren beschreibende Parameter lassen sich einer
der vier Klassen ,Kreuzung®, ,Kreisverkehr*, ,Quer-

182 WINNER et al. (2005)
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(StVO, Regelwerke fiir das StraRenwesen)

v
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v
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(Mandver des CbW-Fahrzeugs)

Bild 11: Methodik zur Erstellung des CbW-Szenarienkatalogs

verkehr und ,Langsverkehr® zuordnen. Die Aus-
wahl der Merkmale orientiert sich an den fur die
Untersuchungspunkte dieses Forschungsprojekts
relevanten Einflussfaktoren. So werden in dieser
frihen Konzeptphase ideale Umweltbedingungen
angenommen, sodass die Szenerie beeinflussende
Faktoren wie Lichtverhaltnisse oder der Fahrbahn-
zustand nicht bericksichtigt werden.

Die auf diese Weise identifizierten Szenerieklassen
treten im realen StralRenverkehr nur selten getrennt
voneinander auf. Beispielswese stellt die Kombina-
tion einer Kreuzung mit FuRgangeriberwegen eine
haufig auftretende Szenerie dar. Hinsichtlich einer
moglichst vollstdndigen Abdeckung aller in der
Realitéat auftretenden Szenerien kann in zwei
Schritten vorgegangen werden. Zunachst werden
alle Szenerien systematisch miteinander kombiniert
und im zweiten Schritt nicht sinnvolle Kombinatio-
nen gestrichen bzw. die Zuldssigkeit dieser
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Kombinationen anhand der Regelwerke fiir das
Straflenwesen in Deutschland und der Stralenver-
kehrsordnung (StVO) udberpriift. Der entwickelte
Szeneriekatalog wurde abschlieRend anhand von
Videodaten von im Rhein-Main-Gebiet durchge-
fuhrten Messfahrten validiert.

Aufbauend auf dem Szeneriekatalog lassen sich
Szenen durch Kombination mit dynamischen Ob-
jekten und Definition deren Verhaltens generieren.
Die entwickelten Szenen lassen sich wiederum mit
den vom CbW-Fahrzeug ausgefiihrten Mandvern
zu Szenarien verknipfen.

Die Anwendung dieses Katalogs beschrankt sich,
wie eingangs beschrieben, auf die Untersuchung
der technischen Realisierbarkeit des CbW-Kon-
zepts in einer sehr frihen Entwicklungsphase. Der
Untersuchungsfokus richtet sich hierbei in erster
Linie auf die kooperative Interaktion zwischen Fah-
rer und Automation und die Ableitung unterschied-
licher Systemauspragungen. Basierend auf diesen
der Systemebene zuzuordnenden Betrachtungen,
erfolgt die praktische Umsetzung auf der Funk-
tionsebene. Hierzu zahlen die Entwicklung des er-
forderlichen Funktionsumfangs der Automation
sowie die Ermittlung der Anforderungen an die ma-
schinelle Umfeldwahrnehmung. In all diesen Ent-
wicklungsphasen bildet der beschriebene Katalog
die Entwicklungsgrundlage. Damit kann in einer
Frihphase der Entwicklung die technische Rea-
lisierbarkeit einer teilautomatisierten mandverba-
sierten Fahrzeugfihrung abgeprift werden. Gleich-
wohl werden grundlegende Aspekte, wie die Be-
trachtung der funktionalen Sicherheit, noch nicht
betrachtet. Im Hinblick auf eine spétere prototypi-
sche Realisierung, einen Funktionstest im offent-
lichen StralRenverkehr oder gar den spateren Kun-
deneinsatz ist diese jedoch unerlasslich. Zudem
bietet die Analyse der funktionalen Sicherheit,
neben der grundsatzlichen technischen Realisier-
barkeit, mogliches ,Showstopper‘-Potenzial. Doch
wie testet man ein System, bei dem grol3e Teile der
Fahrzeugfiihrungsaufgabe durch die Automation
Ubernommen werden? Auch wenn im Falle von
CbW der Fahrer jederzeit die Fahrzeugflihrung wie-
der Ubernehmen kann, stellt die von WINNER et al.
(2010) beschriebene ,Freigabefalle“ der vollauto-
matisierten Fahrzeugfiihrung, neben den recht-
lichen Rahmenbedingungen, eine grolte Herausfor-
derung dar. Berlicksichtigt man als weitere Rand-
bedingung einen vertretbaren Entwicklungs- und
Freigabeaufwand, ist aus Sicht des aktuellen Stan-
des der Forschung und Technik keine Alternative zu

der beschriebenen Beschrankung auf Anwen-
dungsfélle erkennbar. So geben FLEMISCH et al.
(2009, S. 23) einen Ausblick auf einen moglichen
Testkatalog fUr die automatisierte Fahrzeugfihrung
zur Untersuchung der Auswirkungen von Fehlfunk-
tionen der Automation.

4.7 Schlussfolgerungen —
Absicherungsmethoden

Zahlreiche Verfahren zur Absicherung beziehungs-
weise zur Bewertung der korrekten Funktion eines
Fahrerassistenzsystems wurden dargestellt. Im Be-
reich von Sensorik und Steuerung lassen sich hin-
sichtlich der Ansatze und Methoden Parallelen er-
kennen. So werden beispielsweise Redundanzen
angewendet, die entweder funktionsgleich oder auch
disjunkt sein kénnen. Die Architektur wird so gestal-
tet, dass sich Komponenten gegenseitig, teilweise
modellgestitzt, Uberwachen kénnen. Die Sensoren
fihren Integritatsbewertungen der Messdaten durch
und erlauben dabei Uber hinterlegte Fehlermodelle,
die Qualitat der eigenen Daten zu bewerten. Diese
Daten kdnnen an die Steuergerate weitergegeben
werden, um sie dort in die Situationsbewertung ein-
zubeziehen. Diese standige Integritdtsbewertung
von Sensorsignalen ist aktuelles Forschungsthema
und noch in der Entwicklung begriffen.

An der Schnittstelle zum Fahrer kann ebenfalls
groRes Potenzial zur weiteren Verbesserung der
Sicherheit identifiziert werden. Zahlreiche Projekte
beschaftigen sich mit der Bewertung der Interaktion
zwischen Fahrer und Fahrzeug in kritischen Situa-
tionen, um sowohl den Nutzen der Systeme im
Falle von berechtigten Auslésungen zu maximieren
als auch die Auswirkungen im Fall von unberechtig-
ten Auslésungen. Durch Letzteres kann die Ein-
schrankung des Einsatzbereiches von Fahrerassis-
tenzsystemen auf das notwendige Minimum be-
grenzt werden, sodass ein groRerer Anteil des
Gesamtfahrsituationskollektivs bzw. des Unfall-
kollektivs abgedeckt wird.

Existierende oder in der Entwicklung befindliche
Verfahren, die auf das Gesamtsystem von Fah-
rer/Fahrzeug/Umwelt ausgerichtet sind, wurden
ebenfalls betrachtet, diese zeigen sehr deutlich
eine Problematik der dringend notwendigen Rele-
vanzbewertung fir die Begrenzung des zur Absi-
cherung notwendigen Testaufwandes. Vermutlich
wird auch bei Ansatzen basierend auf der Funk-
tionskette diese Frage mit zunehmender Vernet-
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zung von Systemen und bei der Ausrichtung auf
immer komplexere Anwendungsszenarien auftre-
ten. Einerseits sind eine moglichst spezifische De-
finition des Anwendungsfalls und die daraus resul-
tierende Ableitung eines Test-Falles (im engl. auch
Jest-case”) notwendig, um belastbare Ergebnisse
zu erhalten. Die Relevanz dieses Anwendungs-
bzw. Test-Falles fir den realen Verkehr muss aber
jeweils nachgewiesen bzw. sogar quantifiziert wer-
den. Sonst wird unter Umstanden im Feld trotz ex-
zellenter Funktions- und Sicherheitsbewertungen
nur ein geringer Sicherheitsfortschritt erzielt. Durch
die steigende Anzahl von Sensoren und in die
Funktion einbezogener Parameter in modernen
Fahrerassistenzsystemen mit Umfeldwahrneh-
mung steigt auch der Aufwand fur die Definition
von Szenarien, die Durchfihrung von Tests und
den Relevanznachweis fir das Feld bestandig.
Daher sind bei der Suche nach erganzenden
Methoden insbesondere Effizienz- und Effektivitat,
auch vor wirtschaftlichem Hintergrund, zu berick-
sichtigen.

5 Definition von Pruffallentss

5.1 Herleitung des theoretischen
Testaufwandes bei konven-
tionellen Testmethoden

Wie im vorhergehenden Kapitel identifiziert, ist die
belastbare systematische Ableitung von Priffallen
fur die Absicherung von Fahrerassistenzsystemen
mit Umfeldwahrnehmung notwendig. Eine konven-
tionelle Methode ist dabei der Dauerlauftest sowie
Feldversuche im realen Stral’enverkehr teilweise
mit Probandeneinbindung.’84 Der hierfir notwen-
dige Aufwand ist dabei direkt abhangig von der er-
warteten Auslésehdufigkeit und daruber bezogen
auf die Kilometerleistung zuriickzulegenden Stre-

cke zwischen den Systemauslésungen. In Tabelle 7
sind hierfur Beispiele dargestellt.

Zur Ermittlung der nétigen Testkilometer fur die Pri-
fung des Nutzens eines Systems in realen Fahr-
situationen wird hier beispielhaft eine Abschatzung
vorgenommen.

Zuerst wird der Nutzen der Funktion anteilig am
Unfallgeschehen ermittelt. Es wird davon ausge-
gangen, dass es sich um eine Funktion handelt,
die die Unfalle mit Personenschaden adressiert.
Angenommen wird, dass ein Viertel aller Unfalle
Auffahrunfalle sind: paysapruntan = 25 %.187 Weiter-
hin angenommen, die besagte Funktion adressiert
hinsichtlich der Systemgrenzen (beispielsweise
der Geschwindigkeiten vor dem Aufprall, der
Witterungsbedingungen usw.) drei Viertel der
Unfélle (Pagressierte unfale = 75 %) und kann
diese in der Halfte der Falle sicher vermeiden

(Psicher vermieden = 90 %).188

Die allgemeine Unfallhaufigkeit wird auf Basis der
zurlickgelegten Pkw-Kilometer bezogen auf die
Anzahl der Unfélle mit Personenschaden ermittelt.
Fur das Anwendungsgebiet Deutschland ergibt
sich die Jahreskilometerfahrleistung zu Sges o, =
615 - 109 km'89 bei einem Fahrzeugbestand in
2012 von npyy, grp = 42.927.647 Pkw10. Im Jahr

183 Kapitel in Anlehnung an WEITZEL (2013), S. 42 ff.
184 BREUER (2012), S. 58
185 Aus FACH et al. (2010), S. 424

186 Dpatenbasis ca. 300.000 Messungen auf ca. 2.000.000 km
(ca. 20 % in USA) > 1.000 Fahrer (@ eine Messung je ca.
6 km Fahrt)

187 Statistisches Bundesamt (2012), S. 8-9

188 Und in den anderen Fallen die Unfallfolgen lindern
189 KUNERT et al. (2012), S. 6

190 KBA-Webseite; Abruf am 15.02.2013

Messungen mit Systemauslésungen

Haufigkeit pro 10.000 km

km mit Auslésung

Aktiver Totwinkel-Assistent 0,4-0,7 15.000-25.000
Spurhalte-Assistent 500-800 12-20
Aktiver Spurhalte-Assistent 70-80 125-150
Abstands-Warnung 40-60 170-250
Pre-Safe-Bremse Stufe 1 0,1-0,2 50.000-100.000
Pre-Safe-Bremse Stufe 2 0 -

BAS Plus 0,5-1 10.000-20.000

Tab. 7: Haufigkeiten von Systemauslésungen8s, 186
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2011 geschahen in Deutschland ng,fse = 306.266
Unfalle mit Personenschaden91.

Daraus ergibt sich nach Formel 2 die Anzahl der
Auffahrunfélle (nauruns) Mit Personenschaden in
Deutschland.

Nauf.unf, = Nunfalle = PAuf.unf. = 76.500 2)
Formel 3 beschreibt die Anzahl von diesen Un-
fallen, die innerhalb der Systemgrenzen liegt
(NAuf.unf. adr)-

Nauf.unf. adr) = NAufunf.* Padr.unf. = 98.000 3)
Davon kann die Hélfte sicher vermieden werden,

sodass sich die Anzahl sicher vermiedener Unfélle
(nAuf.unf., sicher vermieden) NAch Formel 4 ergibt.

=29.000
(4)
Die Distanz zwischen zwei zu den beschriebenen

fur die Funktion relevanten Unfallen ergibt sich da-
raus theoretisch gemaf Formel 5.

nAuf. unf.sich.verm. =n Auf.unf.adr.” P sich.verm.

sges Jahr

IUnfaIl = Naufunt adr =107 km ()

Eine weitere Begrenzung dieser Distanz kann noch
vorgenommen werden, indem nur die Anteile des
Gesamtkilometerkollektivs betrachtet werden, in
denen die Funktion einen Nutzen bringen kann
(Formel 6).

Sges. Jahr * Padr. Unf 5
lunt Nutzen = == === = 7,5- 107 km 6)
ur.uni. aar.

Dabei wird zugrunde gelegt, dass sowohl die Un-
fallverteilung Gber dem Kilometerkollektiv konstant
ist als auch der Nutzenanteil am Kilometerkollektiv
gleich dem Anteil der beobachteten Unfélle ist.192

Die unfallvermeidende Fahrerassistenzfunktion
wird also statistisch betrachtet nur alle 7.500.000
km eine giiltige Auslésung aufweisen.

Soll der Nutzen eines solchen Systems im Realver-
kehr abgesichert werden, ware eine Mindeststich-
probe notwendig, bei der die Uberschneidung der
Expositionswahrscheinlichkeiten der Ereignisse
kleiner als 5 % ist (Konfidenzniveau = 95 %).
Dann kann die Hypothese ,Die Unfallrate mit Sys-
tem ist mindestens um 50 % kleiner als ohne Sys-
tem“ angenommen werden.

Aufgrund dessen, dass das Unfallereignis selten
eintritt und nur zwei Zustdnde eingenommen wer-
den kdnnen (Unfall/kein Unfall), wird eine Poisson-

Verteilung herangezogen. Es ergibt sich die Expo-
sitionswahrscheinlichkeit eines Ereignisses nach
Formel 7193 und 8.

Pr(K) =~ e "
mit |
A=n-p t)

Mit der Expositionswahrscheinlichkeit des Ereignis-
ses p (bspw. dem Kehrwert der Distanz zwischen
zwei Unféllen (Iyps nutzen) UNd dem Stichprobenum-
fang n (bspw. die Beobachtungskilometer Iggop 1)
Diese Definitionen eingesetzt ergeben fiur
Apbsicherung N@ch Formel 9:

-1
Apbs. = geob. km * lunf Nutzen (9)

Fur den Nachweis des Unterschieds ist entspre-
chend der einseitige Test der 95%-Grenze flr beide
kumulativen Wahrscheinlichkeitsdichtefunktionen
zu fuhren. FUr die genannten Bedingungen ergibt
sich diese Grenze zu rund 236 Mio. km.

Wird statt des Falls der korrekten Funktion des Sys-
tems die fehlerhafte/falsche/nicht situationsgerech-
te Auslosung betrachtet, kann ebenfalls die Ein-
schrankung der Betrachtung auf die Begrenzungen
des Einsatzbereiches des Systems anhand von
Paar. unane (bspw. hinsichtlich der Geschwindigkeit
o. A.) vorgenommen werden.

Fur die Bestimmung des notwendigen Kilometer-
kollektivs hinsichtlich der Absicherung dieses po-
tenziellen Gefahrdungsfalles durch eine uner-
wilinschte Systemreaktion wird ein gesellschaftlich
akzeptiertes Grenzrisiko als Referenz bendétigt. 194

Ein Ansatz, dieses zu bestimmen, ist der Vergleich
des Nutzenanteils mit den Geféahrdungsfallen. Dazu
kann beispielsweise der Nachweis gefiihrt werden,
dass der Nutzen der Systeme deutlich gréRer als
der potenzielle Schaden ist.195

Angenommen, dieses geforderte Verhaltnis zwi-
schen Nutzwert und potenziellem Zusatzschaden

191 gtatistisches Bundesamt (2012), S. 43; Stand 01. Januar
2012

192 Treten Auffahrunfalle bspw. gehauft auf Autobahnen auf, so
kann der Anteil der BAB-Fahrten als Beschrankung ver-
wendet werden.

193 Nach BORTZ (2005), S. 71
194 5 Kapitel 3.8.4
195 vigl. GASSER et al. (2012), S. 11 und Kapitel 3.8.4
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durch nicht situationsgerechte Auslésungen wird
auf einen Unterschied von einer GréRenordnung
festgelegt. Dies entspricht in etwa der Anderung
des Risikos, wie sie auch bei Absicherungsnormen
wie ISO 26262 zwischen den Stufen haufig heran-
gezogen wird. Dann ist der Absicherungsaufwand
fur diese unerwiinschten Auslésungen mindestens
um diesen Faktor grofier. Im beschriebenen Bei-
spiel mussten entsprechend 2,4 Mrd. Kilometer ge-
fahren werden.

5.1.1 Eventbasierte Betrachtung

Neben der kilometerbasierten Betrachtung einer
Ausldsung, die davon ausgeht, dass der intendierte
Auslésungsfall bzw. die fehlerhafte Ausldsung des
Systems an eine bestimmte Laufleistung gekoppelt
werden kann, ist auch eine eventbasierte bzw.
fahrtbasierte Betrachtung maoglich. Dabei wird die
Auftretenshaufigkeit an ein Ereignis gekoppelt,
bspw. das Starten des Motors bzw. an die Fahrt an
sich und ist damit von der Anzahl der Fahrten ab-
hangig. Die Fahrtenzusammensetzung hinsichtlich
spezifischer Ereignisse ist durch die durch das Nut-
zungskollektiv bedingten Situationen definiert. Auch
der Unfall kann als Einzelereignis betrachtet wer-
den, sodass hier die gleichen Uberlegungen wie bei
der kilometerbasierten Betrachtungsweise ange-
stellt werden kdénnen, solange sichergestellt ist,
dass im gewahlten Fahrtkollektiv das potenziell
ausléosende Einzelereignis statistisch belastbar
haufig auftreten wird.

Ausgehend davon, dass ein relevantes Nutzungs-
kollektiv gewahlt wurde und der Nachweis dieser
Relevanz gefihrt werden kann, missten in diesem
alle eventbasierten Ereignisse in entsprechender
Haufigkeit auftreten, sodass eine Unterscheidung
gegenuber der kilometerbasierten Betrachtungs-
weise nicht vorgenommen werden muss.

5.1.2 Ungunstige Situationskonstellationen

Neben den statistisch relevanten kilometerbasier-
ten Ereignissen und Fallen kénnen zudem auch
Konstellationen mit mehreren Einflussfaktoren auf-
treten, die entweder in dieser Kombination sehr viel
haufiger auftreten als bei Annahme der statis-
tischen Unabhangigkeit der Einzelfaktoren oder bei
denen die Kombination der Einzelfaktoren zu einer
Schadensvermehrung fiihrt. Diese Konstellationen,
im Sprachgebrauch der Systementwicklung teilwei-
se als ,pathologische Félle* bezeichnet, missen im

Vorhinein bekannt sein bzw. systematisch anhand
der Systemspezifikationen herzuleiten sein. Ist dies
nicht der Fall, kbnnen gegebenenfalls Langzeit-
erfahrungen und bekannt gewordene Falle aus der
Vergangenheit (,kritisch aus Erfahrung“) herange-
zogen werden. Diese Situationen missen dem Si-
tuationskollektiv ebenfalls hinzugefiigt werden.
Diese im Betrieb durch Dauerlauftests sowohl zu
identifizieren als auch zu prifen ist, angesichts des
bereits vorgestellten Aufwandes fir haufige Situa-
tionen, fir diese seltenen Falle vermutlich kaum
darzustellen.

5.1.3 Anwendbarkeit existierender
Beschleunigungsmechanismen

Bei der Untersuchung der Versagenshaufigkeit
von Bauteilen und Komponenten werden in der
Ingenieurwissenschaft unterschiedliche Methoden
eingesetzt, die zu einem gehauften Auftreten der zu
betrachtenden Falle fiihren sollen.196

Zwei Methoden werden hier hinsichtlich ihrer Eig-
nung fir die Reduzierung der bendtigten Testkilo-
meterleistung diskutiert.

Komponentenlebensdauertests

Bei der Lebensdauerprifung von mechanischen
und elektrischen Einzelkomponenten werden die
Testzyklen gekulrzt, indem entweder nur die Kkriti-
schen Anteile des Belastungskollektivs ausge-
wahlt werden oder indem beispielsweise die Las-
ten auf das Bauteil erhéht werden.197 Dabei wer-
den kritische Bauteile ausgewahlt und diese iso-
liert getestet.

Zur Erhdéhung des ,Lastkollektivs® fir Fahrerassis-
tenzsysteme mit Umfeldwahrnehmung nach dem
Vorbild der Lebensdauertests kdnnte aus allen
Variationsparametern jeweils die fir die zu bewer-
tende Eigenschaft am kritischsten wirkende Aus-
pragung herausgesucht, und diese zu einem allge-
meinen ,Worst-Case“ kombiniert werden. Dieser
bertcksichtigt jedoch nicht die Expositionswahr-
scheinlichkeit dieses Falles und ist damit fir eine
belastbare Risikobestimmung nicht geeignet,
jedenfalls nicht ohne Relevanzbewertung. Aus-
gehend von der Vermutung, dass sich die Exposi-

196 vgl. MEYNA et al. (2003), S. 192 ff.
197 MEYNA et al. (2003), S. 192 ff.
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tionswahrscheinlichkeit der Kombination gefahr-
licher Situationsauspragungen aus der Multiplika-
tion der Einzelwahrscheinlichkeiten ergibt, ist die
Expositionswahrscheinlichkeit des ,Worst-Case*
vermutlich sehr gering und damit dessen Relevanz
fur das Feld sehr gering.

Bei der Priufung von Fahrerassistenzsystemen ist
zudem der Versagensfall ,nicht situationsgerechte
Reaktion“ kein Ausfall einer einzelnen Komponen-
te, sondern das Resultat einer inharenten Unsi-
cherheit/Ungewissheit (uncertainty) bei Erkennung
oder Entscheidungsfindung des Gesamtsystems.
Diese kann an unterschiedlicher Stelle des Sys-
tems entstehen. Kann eine Komponente identifi-
ziert werden, die besonders anfallig fir bestimmte
Situationskonstellationen sind und dabei unabhan-
gig von Einflissen anderer Elemente ist, lieRe sich
diese isoliert betrachten.

Ansonsten muss eine Bewertung des Gesamt-
systems stattfinden und das Belastungskollektiv
alle Einzelkomponenten und deren Zusammenspiel
adressieren. Zudem ist die Bewertung, wie in Kapi-
tel 4.5 beschrieben, unter Umstéanden noch fahrer-
abhangig. Die Kirzung des notwendigen Kollektivs
ist nur dann mdglich, wenn besonders kritische Si-
tuationen fir die Entscheidungsfindung und flr das
Zusammenspiel im Vorfeld identifizierbar sind.
Muss die Betrachtung inklusive Fahrerreaktion er-
folgen, kann dann versucht werden, diese Situatio-
nen gezielt entweder, in sofern aus Sicherheits-
grinden vertretbar, im Realverkehr oder auf Test-
gelanden und in Simulatoren zu erzeugen. Die
Belastbarkeit und Relevanz der Auswahl ist dabei
jeweils nachzuweisen.

Beschleunigungsmechanismen wie die Erhéhung
der Last sind aktuell nicht bekannt. Dazu musste
die ,Belastung® fur das System definiert werden,
indem beispielsweise besonders ,reizliberflutete”
oder mehrdeutige Situationen herangezogen wer-
den.

In Erweiterung kénnen auch Situationslisten ver-
wendet werden, in denen potenziell kritische Situa-
tionen gesammelt und hinsichtlich der zu erwarten-
den Expositionswahrscheinlichkeit bewertet wer-
den. KEMMANN et al. (2005, S. 5) zeigen hierzu
einen Ansatz, der diese Methode hinsichtlich der
Kriterien Konsistenz, Vergleichbarkeit und Wieder-
verwendbarkeit optimiert.

Simulation und X-in-the-Loop

Eine bei der Entwicklung komplexer Systeme hau-
fig angewendete Technik zur Aufwandsreduktion
sind Simulationstechniken. Ergénzend hierzu kon-
nen auch teilweise simulative Ansatze, wie in Kapi-
tel 4.3 als ,X-in-the-Loop® dargestellt, herangezo-
gen werden. Ubertragt man diese Vorgehensweise
auf die hier vorliegende Problemstellung, sind Test-
Falle zu definieren, in denen dann Teile der Umwelt
bzw. des Systems selbst durch Simulation nachge-
bildet werden.

Um dabei Ubertragbarkeit in die Realitat gewéhr-
leisten zu kénnen, muss ebenfalls die minimale An-
zahl relevanter notwendiger Test-Félle definiert
werden. Zudem ist die Validitat der Simulation unter
Variation der Vielzahl von Situationsparametern
nachzuweisen. Das Ergebnis der Test-Falle hangt
zudem unter Umstanden von der Reaktion weiterer
Verkehrsteilnehmer ab, denen entsprechend eine
Art kinstliche Intelligenz zugewiesen werden
musste. Entsprechend ergibt sich ein hoher Auf-
wand fir die Erstellung und Validierung eines sol-
chen ausreichenden Testumgebungsmodells.

Statistisch motivierte Ansatze

Alternativ existieren auch statistisch motivierte An-
satze. Dabei werden die Expositionswahrschein-
lichkeiten der einzelnen Situationsfaktoren rekom-
biniert und daraus die Relevanz bestimmt.198 Mit
diesen Methoden kann die vollstadndige Abbildung
aller theoretisch moglichen Situationen in statis-
tischen Modellen angestrebt werden. Dabei sind
die abgeleiteten Aussagen von den gewahlten
Situationsfaktoren und deren Diskretisierung ab-
hangig. Die Belastbarkeit der Argumentation setzt
voraus, dass die gewahlten Fahrsituationsparame-
ter als hinreichend vollstdndig bewertet werden
koénnen. Ein Bewertungsverfahren dafir ist zum ak-
tuellen Zeitpunkt nicht bekannt. Ebenso ergibt sich
aus der freien Rekombination der Einflussfaktoren,
dass statistische Wechselwirkungen einbezogen
werden missen. Die Expositionswahrscheinlichkei-
ten der Situationsparameter sind unter Umstanden
direkt voneinander abhangig. So zeigt zum Beispiel
FECHER (2005, S. 51 ff.) Abhangigkeiten des Ab-
standsverhaltens von Umgebungsfaktoren und
Strallenklasse. Damit ist eine freie Rekombination

198 STANDER (2011), S. 133 ff.
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von Situationsfaktoren streng genommen nicht zu-
|&ssig, es sei denn, die Expositionswahrscheinlich-
keit wird fur jede explizite Einzelsituation bestimmt.
Dies schréankt aber die Méglichkeit der Ubertrag-
barkeit und Kumulation bei niedrigeren Detaillie-
rungsgraden ein.

5.1.4 Statistische Rahmenbedingungen fur
Probandentests nach ISO 26262

Sollen fir die Absicherung von Fahrerassistenz-
funktionen gemaR ISO 26262 Versuche mit hoher
Ubertragbarkeit und Relevanz fiir das Feld
durchgefihrt werden, empfiehlt der ,Code of
Practice“199 Probandenversuche. Dazu sind ent-
sprechend den dort definierten Grenzen fir die
Absicherungsstufe C2 mindestens 20 guiltige
Versuche zu fahren.

In einer darauf basierenden Analyse der notwendi-
gen Anzahl von Probanden am Beispiel einer Kon-
trollierbarkeitsbewertung zeigen WEITZEL et al.
(2012, S. 18 ff.), dass bei diesem Ansatz bereits fiir
die Absicherungsstufe C2 eine Probandenanzahl
von mindestens 29 Personen notwendig ist. Dabei
mussen zudem alle Versuche als kontrollierbar zu
bewerten sein. Treten im Versuchskollektiv unkon-
trollierbare Ereignisse auf, erhéht sich die notwen-
dige Probandenanzahl. Im Umkehrschluss ist bei
einer tatsachlichen Kontrollierbarkeit von 90 % im
Probandenkollektiv die Erfolgswahrscheinlichkeit
fur einen Nachweis der Kontrollierbarkeit bei diesen
geringen Probandenzahlen unter 5 %.

Die so ermittelten Kontrollierbarkeitswerte sind
dabei, zumindest theoretisch, nur fur die jeweilige
Situation gliltig. Bei Anderung der Systemauspra-
gung oder in anderen Situationskonstellationen
sind die Versuche also gegebenenfalls zu wieder-
holen. Neben dem potenziell hohen Aufwand auf-
grund einer Vielzahl notwendiger Test-Falle fur die
Absicherung sind diese Test-Falle zudem jeweils
mit einer groRen Anzahl von Probanden zu prifen.
Dabei ist die Erfolgswahrscheinlichkeit der Tests
bei geringer Probandenanzahl gering, insbesonde-
re wenn der Anteil der zu untersuchenden Eigen-
schaft, bspw. der Kontrollierbarkeit am Gesamtkol-
lektiv gering ist.

199 PREVENT (2009)
200 Kapitel basierend auf WEITZEL (2013), S. 42 ff.

5.2 Resultierende Anforderungen fur
Test, Bewertung und Absicherung
von FAS

Fir eine systematische objektive Auswahl von
Prifsituationen sind also sowohl die Eignung der
Situation zur Prifung der Eigenschaft (bspw. der
Kontrollierbarkeit) als auch die statistische Rele-
vanz flr den spateren Einsatz des Fahrzeugs
durch den Kunden zu bewerten. Dazu muss die
statistische Relevanz, bezogen auf das zu erwar-
tende Nutzungsprofil, berticksichtigt werden. Kann
ein solcher Relevanzfaktor ermittelt werden, er-
laubt dies die nachvollziehbare systematische
Auswahl der minimal notwendigen Zahl von Test-
Fallen fir die Absicherung. Dieses ausgewahlte
Testsituationskollektiv deckt dann die hinsichtlich
des Risikos kritischen Félle ab. Die Bewertung
muss eine hohe Ubertragbarkeit zu &hnlichen
Problemstellungen bieten, um den Analyseauf-
wand vertretbar zu halten.

Da zu Beginn der Betrachtungen keine Vollstandig-
keit der vorliegenden Daten zu erwarten ist, muss
das Vorgehen die Abbildung von Unsicherheiten
oder Abschatzungen zulassen. Zusatzlich ist eine
schrittweise Erhdéhung des Detaillierungsgrades
der situationsbeschreibenden Parameter notwen-
dig. Dann kann auf unterschiedlichen Detaillie-
rungsstufen bewertet und dabei jeweils identifiziert
werden, ob eine Erhéhung der Detaillierung der
vorliegenden Daten sinnvoll ist.

Betrachtet werden dabei jeweils ,globale“ Eigen-
schaften, also solche, die nur durch Untersuchun-
gen oder Messungen am Gesamtsystem Fahrer-
Fahrzeug in der jeweiligen Umgebung bewertet
werden kénnen. In WEITZEL et al. (2012) ist ein
solches Beispiel fir den Fall der Kontrollier-
barkeitsbewertung aktiver Sicherheitssysteme
beschrieben.

5.3 Detaillierung vs. Relevanz200
5.3.1 Detaillierungsproblematik

Fur die Identifikation potenziell kritischer Situatio-
nen ist eine entsprechende Detaillierung der Situa-
tionsdefinition notwendig. Beispielsweise ist bei zu
erwartenden negativen Einflissen von Witterungs-
bedingungen, wie z. B. Regen, dessen Starke u. U.
bestimmend. Ebenso wird fir die Darstellung in
Versuchen ein geeignetes Szenario bendtigt, in
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dem die Situationsparameter wie bspw. Umge-
bungsbedingungen, Fahrbahnzustand und Fahrer-
einfluss festgelegt werden missen. Da dieses prin-
zipbedingt nur einen bestimmten Ausschnitt aus
dem Gesamtsituationskollektiv darstellt, ist die Be-
lastbarkeit einer daraus abgeleiteten Bewertung
von der Belastbarkeit der Relevanzbewertung der
betrachteten Situationen abhangig.

Wird diese fur die Betrachtung spezifischer Situa-
tionen notwendige Detaillierung vorgenommen,
kann sie zu einer ,Granularisierung® fihren und
damit zu einer sehr niedrigen Expositionswahr-
scheinlichkeit dieser spezifischen betrachteten Si-
tuation, wodurch die Relevanz dieser (Einzel-)Test-
ergebnisse fur die Gesamtbewertung der Eigen-
schaft sinkt.

In extremer Auspragung kann beispielsweise die
funktionale Sicherheit eines Fahrerassistenz-
systems gemal ISO 26262 theoretisch auf hohem
Niveau abgesichert werden, indem das Gesamtkol-
lektiv der Fahrsituationen in unendlich viele Einzel-
ereignisse zerlegt wird. Deren Expositionswahr-
scheinlichkeiten sind dann so gering (entsprechend
Exposure-Mal E1), dass sie unabhangig von ihrer
Kontrollierbarkeitsstufe (C0-C4) nur auf der nied-
rigsten Absicherungsstufe liegen (und dadurch
keine Einstufung héher als ASIL A, vgl. Tabelle 4).

5.3.2 Ansatz zur Relevanzquantifizierung

Fir die Definition von Pruffallen sind im ersten
Schritt die Fahrsituation hinreichend beschreibende
Parameter zu definieren. Zahlreiche Arbeiten haben
sich in der Vergangenheit mit der Identifikation ge-
eigneter Fahrsituationsparameter auseinanderge-
setzt.201 Dabei wird haufig die Unterteilung in Fah-
rer, Fahrzeug und Umwelt vorgenommen und diese
dann weitergehend detailliert. Bild 12 stellt dies
schematisch mit beispielhaften Detaillierungen dar.

Diese drei Bereiche werden in der Folge als Klas-
sen bezeichnet, Detaillierungen innerhalb dieser
Klassen als Subklassen.

Bezogen auf den Untersuchungsgegenstand
(bspw. die Kontrollierbarkeit im Fall von nicht situa-
tionsgerechten Auslésungen) kann eine Auswahl

201 BENDA (1977), FASTENMEIER (1995), REICHART
(2001), DOMSCH et al. (2008)

202 pOMSCH et al. (2008)

von dafur notwendig zu betrachtenden Klassen
bzw. Subklassen vorgenommen und dadurch die
Parametervielfalt beschrankt werden. Wird bei-
spielsweise nur ein spezifisches Fahrerassistenz-
system betrachtet, kann die Subklasse Fahrer-
assistenzsystem gestrichen werden. Innerhalb der
Subklassen wird dann die Detaillierung in Parame-
terkategorien und Parameter vorgenommen. Durch
Detaillierung wird dabei aus einem Parameter eine
Parameterkategorie, die dann wiederum die detail-
lierteren Parameter enthalt. Bild 13 zeigt das
Schema des Klassifizierungsvorgehens.

Fur die Definition, Klassifizierung und Auswahl von
Klassen, Subklassen, Parameterkategorien und
Parametern werden die folgenden Anforderungen
definiert.

* Die Parameter-Subklassen mussen unabhangig
voneinander sein Die Kategorien sind dann frei
miteinander kombinierbar.

e Parameter bzw. Parameterkategorien mussen
einander ausschlieflen, dadurch ergibt sich die

Fahrer
« Fahrfertigkeiten
+ Lernzustand
+ Inneres Modell
des Systems
+ Aufmerksamkeit
+ Emotionen

Fahrzeug

+ Geschwindigkeit

» Beschleunigungen

- Fahrerassistenzsystem
« Technischer Zustand

Bild 12: Beispiel flir Parametereinteilung der Fahrsituation202

er |Fm;wal

- X -

Helligkeit  Niederschlag

Klassen l

Subklassen

P A
Parameter = ~
(-kategorien) kein Regen  Schnee
- A -
Parameter stark mittel schwach

Bild 13: Schema der Aufteilung in Klassen, Subklassen und
Parameter
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Klassen Subklassen K Beispiele fur Einflusse
Helligkeit 1 Wahrnehmungsdauer Fahrer
Niederschlag 2 Wahrnehmungsdauer Fahrer, Reibwertmaximum
umwelt Verkehrsdichte 3 Gefahrdung, Komplexitat der Verkehrssituation
Strallenklasse 4 lateraler Ausweichraum, Sichtweite
Fahrer Blickabwendung 5 Fahrerreaktionsverzégerungen
Fahrzeug Langs- und Querbeschleunigung 6 verfligbares Langs- und Querkraftpotenzial

Tab. 8: Beispiel flir Parameterklassen203

kumulierte Expositionswahrscheinlichkeit inner-
halb der Kategorie zu 100 %.

Ein Beispiel fur eine Parametereinteilung und da-
raus resultierende Einflisse auf die Fahrsituation
fur die Bewertung von Kontrollierbarkeit zeigt Ta-
belle 8. Zur ldentifikation sind die Subklassen mit
der Indexvariablen K versehen.

In den Parameterkategorien ist dann der so ge-
nannte Basisanteil zu identifizieren.

Der Basisanteil ist eine Parameterauspragung, die
die folgenden Anforderungen erfillt:

* Er deckt einen hohen Expositionswahrschein-
lichkeitsanteil der jeweiligen Parameterkate-
gorie ab (moglichst den héchsten innerhalb der
Kategorie),

« alle weiteren Parameteralternativen innerhalb
derselben Kategorie fiihren zu Verschlechterun-
gen der Situation hinsichtlich der zu messenden
Eigenschaft.

Zusatzlich zum Basisanteil kann auch ein unbe-
kannter ,Rest” innerhalb der Kategorie hinzugefiigt
werden. Dadurch kénnen Unsicherheiten beztiglich
der Vollstandigkeit bzw. fir unvorhersehbare
Zustande/Auspragungen adressiert werden.

Um die Veranderung der zu messenden Eigen-
schaft erfassen zu kdnnen, wird ein Bewertungs-
mafstab bendtigt, der als Gewichtungsfaktor dient.
Der Bewertungsmafstab muss eine relative Bewer-
tung der jeweiligen Eigenschaft ermdglichen. Um
einen wissenschaftlich belastbaren Nachweis mit
vertretbarem Aufwand fiihren zu kénnen, ist die Un-
tersuchungshypothese zu dieser Eigenschaft so zu
wahlen, dass eine Falsifikation mdglich ist und ein-
deutige Aussagen zulésst.204 Entsprechend sollte
in Fallen, in denen eine hohe Expositionswahr-
scheinlichkeit der Eigenschaft vermutet wird, die
Gegenwahrscheinlichkeit herangezogen werden.

Fir die Untersuchung von Kontrollierbarkeit bei-
spielsweise wird entsprechend die Unkontrollier-
barkeit als Bewertungskriterium herangezogen.205
Dazu wird der Anteil von Fahrern ermittelt, fir die
die Situation unkontrollierbar ist.

Die Bewertung kann relativ zu einer Referenzgrofie
erfolgen. In Abhéngigkeit vom Referenzniveau pg,
ergibt sich mit der BewertungsgroRe p, der
Gewichtungsfaktor g dann gemaf Formel 10.
_Pu
- pr

(10)

Dieser Gewichtungsfaktor wird dann in den Para-
meterauspragungen mit der Expositionswahr-
scheinlichkeit multipliziert. AnschlieRend werden
diese innerhalb der (Sub-)Kategorien aufsummiert,
wodurch sich der Gewichtungsfaktor auf der
nachsthoheren Detaillierungsstufe ergibt. Auf der
obersten Ebene errechnet sich dann aus den Ex-
positionswahrscheinlichkeiten der Auspragungen
und den Gewichtungsfaktoren/Unkontrollierbar-
keitswerten ein Anteil an Unkontrollierbarkeit in der
gesamten Kategorie.

Fir die mathematische Darstellung des Ansatzes
wird folgende Namenskonvention eingefiihrt:

» Die Expositionswahrscheinlichkeit eines Para-
meters wird durch die Variable p beschrieben.

» Der Gewichtungsfaktor wird durch die Variable g
beschrieben.

Die Indizes werden wie folgt zugewiesen:
* K bezeichnet die Subklasse,

* q ist der Index der ersten Parameterebene,

203 vgl. FACH et al. (2010), S. 4
204 POPPER (2005), S. 14 ff.
205 vgl. FACH et al. (2010), S. 4
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» wird ein Parameter zu einer Parameterkategorie
erweitert und dann weiter detailliert, wird jeweils
ein Index r; s, t, ... fortlaufend hinzugeflgt.

Die Anzahl der Indizes gibt damit auch Aufschluss
Uber die Detaillierungstiefe.

Daraus ergibt sich in der jeweiligen Parameterkate-
gorie auf der jeweiligen Detaillierungsebene der
Wahrscheinlichkeitsvektor WK,q (s. Formel 11).

Pra1
pK,q,Z
pK,q,S

Wkq = (11)

pK,q,n

Der entsprechende Gewichtungsfaktorvektor GK

.q
wird analog gebildet (s. Formel 12).
gK,q,1
gK,q,Z
Gy ™ 9kas (12)
gK,q,n

Das Skalarprodukt dieses Vektors gemall Formel
13 ergibt den Bewertungsanteil der als Gewich-
tungsfaktor auf der nachsthéheren Ebene verwen-
det wird.

gK,q = WK,q M GK,q (13)

Auf der héchsten Ebene ist in den Vektoren Wy ,

und GKq jeweils auch der Basisanteil enthalten.

Da sich innerhalb einer Klasse die detaillierteren
Faktoren gegenseitig ausschlieBen, gilt innerhalb
einer Parameterkategorie Formel 14.
2 Prgr=1 (14)
r=1

In Bild 14 ist die schematische Umsetzung des

Ansatzes mit Formulierung eines ,Rest-Anteils”
dargestellt.

Um den Aufwand der Detaillierung zu reduzieren,
kann eine Vorauswahl von Detaillierungsfaktoren
durch den Vergleich innerhalb einer Klasse auf der
jeweiligen Detaillierungsebene getroffen werden.
Dazu wird eine Relevanzschwelle bendtigt. Dies
wird hier am Beispiel der Kontrollierbarkeitsbewer-
tung erklart. Liegt das Produkt aus Expositions-

wahrscheinlichkeit und Unkontrollierbarkeitséande-
rung eines Parameters im Vergleich zum grofiten
Produkt eines anderen Parameters unterhalb
dieser Relevanzschwelle, so ist eine Detaillierung
nicht sinnvoll, weil die Auswirkungen auf den
Gewichtungsfaktor gering sind.

Diese Relevanzschwelle ist von der erwarteten
Schatzungenauigkeit des Bewertungs-Gewichtungs-
faktors g abhangig. Diese Schatzungenauigkeit ist
die erwartete Abweichung zwischen dem beispiels-
weise fir die einleitende ,Hazard Classification® ge-
schatzten Bewertungsanteil gk g schatz 9egentber
dem tatsachlichen Kontrollierbarkeitsanteil im
Nutzerkollektiv gk g schitz,real (S- Formel 15).

_ gK, g,schétz 1 5
SK'q N gK,q,schétz,rea/ ( )
Die Zusammenhange werden an folgendem Bei-
spiel gezeigt. Es wird eine Kontrollierbarkeits-
bewertung durchgefiihrt, bei der eine Gesamtkon-
trollierbarkeit von px > 90 % erwartet wird. Als
Gewichtungsfaktor dient der daraus resultierende
maximal zuldssige Unkontrollierbarkeitsanteil nach

Formel 16 und 17.
(16)
(17)

ggesamt <1- Pk
9gesamt < 1%

Die Subklasse setzt sich dabei aus n Parametern
zusammen. Die Schatzungenauigkeit von 9k q Wird
nach Formel 18 mit angenommen.

Subklassenlevel Parameter

Kein
Niederschlag
(,,Basisanteil*)
(q=1)

p‘l.l’-g!.i —
Klasse:
Niederschlag
(K=1)
Regen
(g=2)

9.
__Schnee
‘Bewertungsanteil | | - g,
_ Nobelta=4)
‘Bewertungsanteil | | -9,,

Bild 14: Schema Verrechnung Bewertungsanteile Uber die
Detaillierungsebenen
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Sgkq < 100 % (18)

Die Relevanzschwelle (RS) legt fest, welcher Feh-
leranteil als tolerierbar angesehen wird. Diese wird
fur das folgende Beispiel auf ein Zehntel des ange-
strebten Unkontrollierbarkeitsanteil festgelegt:

RS <10 % (19)

Der maximal erlaubte relative Fehler ist dadurch
mindestens um eine Potenz kleiner als die zu er-
mittelnde GrofRe.

fmax = RS - 9gesamt = 1 % (20)

Mit der Schatzungenauigkeit ug k o ergibt sich der
resultierende Fehler von ggggqmt ZU:

Ggesamt = fmax ~ Sgrq=1% (21)

Dabei handelt es sich um eine Betrachtung der Ex-
tremwerte. Abgesehen von der relativ hoch gewahl-
ten Schatzungenauigkeit wird in den meisten Fallen
die Zahl n der Unterteilungen mindestens zwei oder
groRer sein. Ebenso ist eine gleichmalligere Vertei-
lung der Gewichtungsfaktoren zu erwarten.

Das abzusichernde Niveau py (im Beispiel py =
90 %) ist dabei implizit enthalten, weil es den
Erwartungswert definiert und damit die zulassige
Relevanzschwelle im Abstand von einer Potenz.

Gemal den Formeln 15 bis 21 ist die Relevanz-
schwelle dabei direkt abhangig von der gewahlten
Absicherungsstufe.

Fur die Priorisierung der Detaillierung der Situa-
tionsfaktoren wird dann das Abbruchkriterium fur
die weitere Detaillierung eines beliebigen Parame-
ters (g = i) nach Formel 22 herangezogen.

Pk i9; - R1_S < max (pK,qu,q) (22)

mit

g={1,...nlqg#i}

Ist dieses Kriterium erfillt, sind aus der Erhéhung
des Detaillierungsgrades fiir diesen Faktor Ande-
rungen fir die Kontrollierbarkeit nur unterhalb der

Relevanzschwelle zu erwarten. Diese Faktoren
mussen dann nicht weiter detailliert werden.

5.3.3 Diskussion der Korrelationen

Bereits im Kapitel 5.3.1 wurde die Problematik der
theoretisch unendlichen Abhangigkeitsbeziehun-
gen zwischen Situationsparametern und die Aus-

wirkungen auf die Expositionswahrscheinlichkeit
und die Relevanzbewertung angesprochen.

Dem Loésungsansatz folgend sind die jeweiligen
Subklassen miteinander frei kombinierbar. Daraus
folgt auch, dass die Kombination von Situationen
aus ungunstigen Parametern jeweils insgesamt
eine geringere Expositionswahrscheinlichkeit und
damit niedrigere Auswirkungen auf die Gesamt-
bewertung haben. Korrelieren Faktoren miteinan-
der, ist diese Multiplikation der Einzelwahrschein-
lichkeiten nicht mehr zuléssig. Kritisch ist die Korre-
lation, wenn sie in eine Situation resultiert, die die
zu bewertende Eigenschaft deutlich Uber- oder
unterschatzt, weil die Kombination neue Effekte
hervorruft. Bei der Einbeziehung aller denkbaren
Situationsauspragungen sind Korrelationen nicht
vermeidbar, gleichzeitig ist aber der eindeutige
Nachweis aufgrund der Vielzahl potenzieller
Wechselwirkungen oft kaum zu fiihren.

Um diese Problematik zu adressieren, muss bei
vermuteter Korrelation (diese muss nicht linear
sein) zwischen Situationsparametern unterschied-
licher Klassen eine gesonderte Expositionswahr-
scheinlichkeit der Kombination ermittelt und diese
mit der kombinierten Wahrscheinlichkeit der Para-
meter verglichen werden.

_ pK?,q,r, . K2q,r, ..
Fabhangiq =

Pr1 Pro (23)
Ist rapnangig > 1, dann besteht eine erhdhte Exposi-
tionswahrscheinlichkeit der Kombination. Die Kor-
relationssituation muss dann gesondert betrachtet
werden. Da diese dann eine eigenstandige Situa-
tion darstellt, muss sie auch dem Gesamtsitua-
tionskollektiv zugerechnet werden und damit auf
hochster Detaillierungsebene, den Subklassen
gleichgestellt, berticksichtigt werden.

Dadurch ergibt sich auf dieser Ebene die Notwen-
digkeit fUr die Einfihrung einer Subklasse ,Sonder-
situationen®. Dort werden aus Korrelationen resul-
tierende unglnstige Situationskonstellationen zu-
sammengefasst, dort kdnnen auch die in Kapitel
5.1.2 diskutierten ,pathologischen Situationen” ein-
gebracht werden.

Da fir diese Klasse kein Basisanteil gebildet wer-
den kann, werden diese in der Summation als
fester Anteil betrachtet. Damit kénnen sie Teil eines
allgemeinen ,Restes” der Situationen sein, die die
Bewertung im Allgemeinen beeinflussen, weil sie
ein fester Anteil am Absicherungsniveau sind.
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Die Menge nachweisbarer Korrelationen hat da-
durch grof3e Auswirkungen auf den Nutzen des hier
beschriebenen Ansatzes zur Identifikation von Test-
situationen. Sind davon sehr viele identifizierbar
oder notwendig, ist ein grolRer Anteil der Situationen
fest definiert und der Nutzen der Aufteilung in Klas-
sen wird geringer.

Ausgehend von der Annahme, dass die Faktoren
riackwirkungsfrei sind und Korrelationen daher Son-
derfélle darstellen sollten, wird diese Vorgehens-
weise als effizient angesehen. Legt man jedoch die
umgekehrte Annahme zugrunde, dass alle Fakto-
ren stets miteinander korrelieren und eine Unab-
hangigkeit nicht nachzuweisen ist, so ergibt sich
eine Vielzahl notwendiger Testsituationen, zu
denen jeweils einzeln Expositionswahrscheinlich-
keit und Bewertungsanteil zu ermitteln sind. Dies
fihrt zurlGick zur Ausgangslage, die zur Entwicklung
des beschriebenen Ansatzes gefihrt hat.

Allerdings ist dies kein Widerspruch, sondern eine
logische Konsequenz des Ansatzes. Wird die Be-
trachtung der beliebigen Kombination von Einzel-
faktoren und deren Expositionswahrscheinlichkeit
als nicht praktikabel bewertet, da der Aufwand hier-
fur als sehr/zu hoch eingeschatzt wird, mussen Ver-
einfachungen getroffen werden. Durch diese Ver-
einfachungen kann keine absolute Vollstandigkeit
mehr erreicht werden, weil die unzahligen theore-
tisch moglichen Wechselwirkungen und Detailaus-
pragungen der Einzelparameter nicht betrachtet
werden. Dabei wird Uber Strukturierung und an-
hand von Vorwissen Gber das Gesamtsystem (Fah-
rer-Fahrzeug-Umwelt) angestrebt, eine hohe Ab-
deckung des im realen Betrieb zu erwartenden Ge-
samtsituationskollektivs hinsichtlich einer bestimm-
ten Systemeigenschaft zu erhalten. Kritisch kann
dies hinsichtlich der absoluten Quantifizierung sein,
da systembedingt die jeweiligen Anteile tGber- bzw.
unterschatzt werden kénnen.

5.3.4 Einfluss der Wahl des
Situationskollektivs

Das gewahlte Situationskollektiv beeinflusst maf3-
geblich die Expositionswahrscheinlichkeiten und
damit die Kontrollierbarkeitsbewertung. Fur eine
belastbare Bewertung ist daher auch die systema-
tische objektive Bestimmung geeigneter Kollektive
notwendig. Dieses muss dabei das Nutzungsprofil
des Fahrzeugs hinreichend abbilden. Damit muss
analysiert und bewertet werden, was als hinrei-
chend gelten kann. Sollen Umgebungsbedingun-

gen abgebildet werden, kommt zudem der regiona-
le bzw. nationale Einfluss hinzu. Ein Situationskol-
lektiv misste entsprechend alle europaischen Ein-
satzgebiete potenziell abdecken, dabei aber hin-
sichtlich der Expositionswahrscheinlichkeiten einen
Schwerpunkt auf dem Zielland haben. Extreme
Situationen, beispielsweise mit starkem und haufi-
gem Schneefall oder bei groler Hitze, treten aber
ziellandspezifisch auf. Ein fir Europa gultiges
Kollektiv musste dies abbilden, ohne bestimmte Be-
dingungen zu Ubervorteilen und damit potenziell
negative Konsequenzen auf Lander mit spezi-
fischen klimatischen Bedingungen zu konzen-
trieren. Ein solcher Ansatz wird sicherlich keine
gesellschaftliche Akzeptanz finden. Allerdings er-
gibt sich daraus ein Zielkonflikt bei der Generierung
von relevanten Situationskollektiven.

5.3.5 Erkenntnisse zu Detaillierung und
Relevanzbetrachtungen

Die allgemeine Ermittlung des notwendigen Test-
aufwands fir die Absicherung von umfelderfassen-
den Systemen mit konventionellen Methoden zeigt,
dass der hierflir notwendige Aufwand sehr hoch ist.
Anwendbare Beschleunigungsmechanismen, die
den Umfang der Testkilometer reduzieren kénnen,
sind aktuell nicht bekannt. Zusatzlich zu dieser
Situationsfllle muss bei der Darstellung in Test-
situationen der Argumentation der ISO 26262
folgend unter Umstanden eine groRe Anzahl von
Tests absolviert werden, um belastbare Erkenntnis-
se ableiten zu kénnen.

Die Betrachtung der mdglichen Detaillierung von
beeinflussenden Faktoren einer Fahrsituation zeigt,
dass diese theoretisch beliebig detaillierbar sind
und zudem auch hinsichtlich ihrer Expositionswahr-
scheinlichkeiten untereinander in beliebiger Wech-
selwirkung stehen kénnen.

Um diesen Problematiken zu begegnen, wurde ein
Ansatz entwickelt, der die Umweltbedingungen, die
in der Fahrsituation auftreten kénnen, in Klassen
strukturiert und dann darin in voneinander unab-
hangige Subklassen unterteilt. In den Subklassen
kénnen beliebige Detaillierungen vorgenommen
werden. Anhand eines Gewichtungsfaktors, der
sich am zu untersuchenden Merkmal des Systems
orientiert, wird jeder Faktor quantifiziert. Das Vor-
gehen erlaubt eine Betrachtung verschiedenster
Situationsfaktoren auf unterschiedlichen Detaillie-
rungsebenen und deren vergleichende Relevanz-
bewertung. Ebenso sind Unsicherheiten in der
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Abbildung aller Parameter einer Subklasse durch
einen ,Restanteil” darstellbar.

Damit wurde ein vereinfachender Ansatz geschaf-
fen, der eine gezielte Identifikation relevanter Situa-
tionen ermdoglicht. Dieser kann schrittweise entwi-
ckelt und weiter detailliert werden. Eine beispielhaf-
te Anwendung findet sich in WEITZEL et al. (2013).
Voraussetzung fur eine belastbare Betrachtung ist,
dass ein reprasentatives Situationskollektiv zugrun-
de gelegt werden kann, welches das Nutzungs- und
Nutzerprofil hinreichend abbildet. Dabei ist der An-
satz auf eine einheitliche Auswahl von Situations-
parametern angewiesen, um Ubertragbare Ergeb-
nisse liefern zu kdénnen. Basierend darauf kann
dann eine Prifung auf Anwendbarkeit auf weitere
Fahrerassistenzsysteme durchgefuhrt werden, um
die Ubertragbarkeit zu untersuchen. Im Gegensatz
zu statistisch getriebenen Methoden ergibt sich die
Mdoglichkeit, die Datenlage schrittweise und be-
darfsgerecht zu verbessern.

Noch nicht abschlielRend geklart werden konnte,
inwiefern die getroffenen Annahmen und Uberle-
gungen zu Wechselwirkungen von Situationsfakto-
ren bei der Anwendung des Ansatzes tatsachlich
nur geringe Fehler bei der Relevanzbewertung er-
zeugen. Erganzend kénnen hierzu Situationslisten
verwendet werden, in denen besonders kritische
Situationen gesammelt werden kénnen. Die voll-
standige Abbildung aller denkbaren Wechselwir-
kungen ist aber aufgrund des hohen resultierenden
notwendigen Spezifizierungsgrades der Einzel-
situationen und der damit verbundenen Relevanz-
reduktion aus Sicht der Autoren wenig zielfiihrend.

6 Zusammenfassung und
Identifikation des
Forschungsbedarfs

Die Analyse bestehender Absicherungsansatze
auch im Vergleich zu anderen Verkehrstragern
zeigt, dass Konzepte und Methoden der funktio-
nalen Sicherheit auch in anderen Zusammenhan-
gen umgesetzt worden sind. Der o&ffentliche Stra-
Renverkehr weist dabei gegeniiber groltenteils
sprofessionell“ betriebenen Verkehrssystemen Be-
sonderheiten auf. Dadurch sind nicht alle Kontroll-
methoden Ubertragbar. Allerdings ergeben sich aus
den Besonderheiten andere Kontrollmechanismen
der funktionalen Sicherheit von Fahrerassistenz-
systemen mit Umfeldwahrnehmung. Es konnten

keine Indizien gefunden werden, dass diese nicht
ausreichend sind bzw. diese nicht funktionieren.
Eine Erganzung der Erfassung von Unfallen, die
wahrend des Einsatzes von FAS auftreten, wurde
als Erweiterungsmaoglichkeit der bestehenden
Methoden diskutiert. Inwiefern jedoch der zu erwar-
tende Mehrnutzen angesichts vermutlich niedriger
Fallzahlen gerechtfertigt ist, kann nicht abschlie-
Rend geklart werden. Hierfir ist eine detaillierte
Betrachtung von Nutzenkonzepten und Aufwand
notwendig.

Die fur die Absicherung von Fahrerassistenzsyste-
men notwendigen Schritte zur Identifikation von
Prifsituationen wurden dargelegt und der mit kon-
ventionellen Methoden resultierende Aufwand er-
mittelt. Werden die Systeme auf immer groRere
Einsatzbereiche erweitert, stoRen bestehende Ver-
fahren nach Ansicht der Autoren an ihre Grenzen.
Insbesondere die belastbare Auswahl der fiir die
Absicherung als hinreichend zu betrachtenden
Test-Falle stellt hier hohe Anforderungen.

Basierend auf diesen Erkenntnissen wurde ein An-
satz zur Relevanzquantifizierung entwickelt, der
diese Problemstellungen adressiert. Damit ist eine
schrittweise Verbesserung der statistischen Daten-
lage und der darin erfolgten Bewertungen von Sys-
temeigenschaften, hier wurde als Beispiel die Kon-
trollierbarkeit herangezogen, mdglich. Der Ansatz
ermoglicht, bereits vorher abzuschatzen, in wel-
chen Bereichen eine weitere Detaillierung der Si-
tuationsfaktoren oder der Probanden- bzw. Feld-
tests sinnvoll und lohnenswert sein kann.

Fur die Umsetzung in die Praxis sind dabei ver-
schiedene Herausforderungen zu bewaltigen.
Einerseits wird ein Fahrstreckenkollektiv bendtigt,
das reprasentativ fir den jeweiligen spateren Ein-
satzzweck des Systems/Fahrzeugs ist. Mit der
schnellen Entwicklung von Fahrerassistenzsyste-
men ist auch eine stetig wachsende Vernetzung zu
erwarten. Ebenso werden sicherlich immer mehr
Fahrsituationen durch die Systeme abgedeckt, un-
terstitzt oder teilweise ausgefiihrt werden. Das not-
wendige Fahrstreckenkollektiv, das zur Bewertung
herangezogen wird, und der darin abgebildete
Detaillierungsgrad mussten daher bestandig
zunehmen, bis diese letztendlich fiir die Stufe von
vollautomatisierten Systemen geeignet sind. Da
dabei immer mehr Einzelparameter berlcksichtigt
werden mussen, ist der entstehende Aufwand fur
die Ermittlung reprasentativer Fahrsituationskollek-
tive aus Realfahrstrecken vermutlich progressiv
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steigend. Mit der aktuell géngigen Praxis, dass ein-
zelne Anbieter von Systemen, Fahrzeughersteller
wie Systemzulieferer, entsprechende Situationskol-
lektive fur ihre Produkte gestalten, ist diese Auf-
gabe in der Zukunft vermutlich kaum noch zu be-
waltigen. Zudem ist die Zusammensetzung dieser
Kollektive von den Fragen abhangig, was die Sys-
teme mindestens leisten und in welchen Situatio-
nen sie sich mindestens ,bewahren“ missen, um
fur den StraRenverkehr als geeignet zu gelten.206

Darin unterscheiden sich die Anforderungen an die
Systeme und den Fahrer nicht. Auch bei den Fah-
rern wird die Erflllung bestimmter Mindestanforde-
rungen im Rahmen der Fahrausbildung mit ab-
schlieRender Priifung gefordert und Uberpruft.207,
208 Dadurch wird implizit das gesellschaftlich
akzeptierte Grenzrisiko abgebildet. Die darin ent-
haltene Risikotoleranz und daraus resultierende
Anforderungen bei automatisierten Fahrzeugen
mussten daher auch offentlich diskutiert werden.

Annliche Ansatze miissten in der Vergangenheit
bereits fir Anforderungsdefinition an die passive
Sicherheit von Fahrzeugen (bspw. NCAP209) oder
dem Verbrauchszyklus (NEFZ und andere210) ver-
wendet worden sein. Auch hier wurden Vereinfa-
chungen vorgenommen, die zwar hinsichtlich der
getroffenen Annahmen diskutiert werden kénnen,
die aber zumindest allgemein zuganglich sind, so-
dass die offentliche Diskussion maoglich ist. Fir
Fahrerassistenzsysteme mit Umfeldwahrnehmung
steht dieser Prozess noch am Anfang. Aus Sicht
der Autoren ist es aber gerade hier unbedingt not-
wendig, diese Diskussion baldmdglich anzustol3en,
um nicht unfallvermeidende Systeme aufgrund von
rechtlichen und gesellschaftlichen Unklarheiten in
ihrer Funktion beschrénken zu mussen und da-
durch nicht das volle Unfallvermeidungspotenzial
zu nutzen.

Dafir ist eine Methodik zur belastbaren objektiven
Identifikation und Definition relevanter Absiche-
rungsfalle notwendig. Um dabei hohe Ubertragbar-
keit zu erreichen, sind flr ein breites Feld von Fah-

206 /gl. hierzu auch WINNER et al. (2012)
207 vgl. hierzu BAHR et al. (2013)

208 \Wobei eine starke LLernfahigkeit des Fahrers auch nach
der Fuhrerscheinpriifung vorausgesetzt wird, die seine Fa-
higkeiten weiter verbessert.

209 HOBBS et al. (1998)
210 SIMANAITIS (1977)

rerassistenzfunktionen Fahrsituationsparameter
festzulegen, die Fahrsituationen ausreichend be-
schreiben und flr eine generische Situationsdefini-
tion geeignet sind. Diese mussen eine Verknipfung
mit statistischen Daten ermdglichen, sodass eine
Relevanzbewertung erfolgen kann. Wie in Kapitel
5.3 gezeigt, existieren bereits zahlreiche Ansatze,
die auf die Anwendbarkeit fur die Testfall-Problema-
tik zu prufen sind. Inwiefern diese fiir die Beschrei-
bung von Fahrsituationskollektiven zur Priffall-
generierung geeignet sind, ist zu untersuchen.

Im nachsten Schritt konnen statistische Daten er-
hoben werden, die die Expositionswahrscheinlich-
keiten definieren. Diese kdnnen bei Bedarf schritt-
weise weiter detailliert werden.

Parallel dazu sind Beschleunigungsmechanis-
men auf die Ubertragbarkeit fiir die identifizierte
Problemstellung zu prifen. In Kapitel 5.1.3 wurden
bereits Beispiele genannt, diese stellen jedoch nur
einen Ausschnitt des Standes der Technik dar.

Basierend auf diesen Erkenntnissen kann die Ent-
wicklung von relevanten Expositions-Lastkollek-
tiven vorangetrieben werden.

Die fur die Untersuchung von Systemeigenschaften
fur diese Expositionskollektive durchgefiihrten Ver-
suche, beispielsweise in Form von Probandenver-
suchen, kénnen dann entsprechend hinsichtlich
ihrer Relevanz eingeordnet werden. Zudem ist ein
Vergleich von Ergebnissen mdglich, wenn die Si-
tuationsparameter einheitlich dokumentiert und
quantifiziert sind.

In enger Verknlpfung zu dieser Verbreiterung und
Vertiefung der statistischen Datenlage zu Fahrsi-
tuationen sind auch die Bedingungen fir die Inten-
sivierung von modellbasierten Testmethoden zu
identifizieren. Dazu sind beziglich der Sensoren
Ansatze zur Diskretisierung von UmfeldkenngréRen
zu klaren, die danach durch Sensormodelle in
MessgrofRen transferiert werden kénnen. Wie im
Kapitel 4.4.6 dargestellt, lassen sich dabei auch
Unsicherheiten der Sensoren im Wahrnehmungs-
prozess abbilden.

Ebenso sind Methoden zur Modellierung von Unsi-
cherheiten in der Entwicklungsprozesskette not-
wendig. Dabei handelt es sich einerseits um die
situativen Unsicherheiten, nicht nur hinsichtlich der
statischen Gegebenheiten, also wo sich Objekte
befinden, sondern auch der dynamischen Unsi-
cherheiten, wie sich diese Objekte in néherer Zu-
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kunft verhalten werden. Diese Fragestellungen fih-
ren vermutlich zu der Frage, welche Anforderungen
eine Simulationsumgebung erfillen muss, die fir
eine Vielzahl von Beteiligten nutzbar ist und X-in-
the-Loop-Ansatze zulasst.

Anhand einer Simulationsumgebung lassen sich
dann verschiedene Module situations- oder funk-
tionsspezifisch schrittweise detaillieren und validie-
ren und dadurch die modellgestitzte Absicherung
von Fahrerassistenzsystemen mit Umfeldwahrneh-
mung erweitern. Beispielsweise kdnnen auf dieser
Basis Fahrermodelle entwickelt, gepruft und vali-
diert werden, die den Testaufwand reduzieren kon-
nen. Um Akzeptanz und Relevanz auch fir die
Produkthaftung zu erlangen, muss diese Vorge-
hensweise jedoch von mdglichst vielen Beteiligten
unterschiedlicher Interessen unterstitzt werden.
Solange die allgemeinen Eingangs- sowie die zu
verwendenden Situationsparameter stark abhangig
vom jeweiligen Anwendungszweck sind und zudem
die mdglichen Einflussparameter als unzahlig gel-
ten, kann keine Ubersicht geschaffen werden, die
jedoch fiir eine Ubertragbarkeit und Einordnung
von Erkenntnissen notwendig ist.
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